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Aufgabe 3.1 (2 Pkt.)

Sie haben in der Vorlesung 3DES mit zwei Schliisseln kennen gelernt, wobei eine Nachricht
m € {0, 1}6% mit der Chiffre ¢,

¢ < DES ( DES™! (DES(m, k1), k2), k1 )

verschliisselt wird. Die Schliissel in {0, 1}%6 werden mit ¢; bezeichnet, i = 1, ..., 2. Betrachten
Sie folgende Chosen-Plaintext-Attacke:

for i < 1 to 2°% do
a; < DES_1(064, ti)
| trage (a;,t;) in eine Tabelle T' ein
for i < 1 to 2°% do
¢; « DES (DES—1 (DES(as, k1), kg),lﬁ)
b; + DESfl(Ci,ti)
if in T gibt es ein aj mit a; = b; then
gib (t;,t;) als mogliches Schliisselpaar aus
stop

Zeigen Sie, dass zumindest fiir das Paar (a;, ¢;) das Schliisselpaar (¢;,¢;) korrekt ist.

Anmerkung: Der Algorithmus fithrt ~ 256 Operationen aus statt ~ 2112, Ob (¢;,t;) tatséchlich
das richtige Schliisselpaar ist, kann durch das Verschliisseln weiterer Klartexte festgestellt
werden.

Aufgabe 3.2 (242 Pkt.)
Betrachten Sie eine Feistel-Chiffre mit Blocklange 8 und einer Abbildung

{0,13 x {0, 1}* — {0,1}* x {0,1}*,  (Li—1, Ri—1) ~ (Li = Ri—1, Ri = Li—1 © f,(Ri—1))

in der i-ten Runde. Die Funktion f; : {0,1}* — {0,1}*, Ri—1 — P(Ri—1 @ k;) sei gegeben
durch den Schliissel k; € {0,1}* der i-ten Runde, P vertausche die Bits geméf der Permutation
(134)(2) (d. h. das Bit an Position 1 wird zu Position 3 verschoben usw.). Der Klartext 01011001
werde mit n Runden dieser Chiffre zu 10010000 verschliisselt.

a) Bestimmen Sie den Rundenschliissel k£, falls n = 1.

b) Bestimmen Sie die Rundenschliissel k1 und ko, falls n = 2.

Aufgabe 3.3 (3+1 Pkt.)

Gegeben sei ein linear riickgekoppeltes Schieberegister mit unbekannter Riickkopplungsfunktion
f:4{0,1}™ — {0,1}. Auch die Initialisierung des Registers sei unbekannt. Wir bezeichnen mit
S0, S1, S2, . . . die Ausgabebits in der Reihenfolge ihrer Generierung und definieren fiir 7 € Ny die
n-Tupel b; == (s;,...,Sitn—1). Weiter sei to die kleinste Zahl, sodass die Vektoren by, ..., by,
linear abhéngig sind.

a) Zeigen Sie: Man benoétigt hochstens ¢y + n aufeinanderfolgende Ausgabebits, um auf den
Schliissel und die gesamte Ausgabesequenz schliefen zu kénnen.

b) Zeigen Sie, dass 2n aufeinanderfolgende Ausgabebits stets geniigen, um das in a) beschriebene
Problem zu losen.



Aufgabe 3.4 (3 Pkt.)
Losen Sie die SPOX-Aufgabe Autokey-Chiffre, die die Autokey-Variante 2 behandelt.

Aufgabe 3.5 (2+1 Pkt.)
In der Vorlesung wurde der Aufbau der Enigma-Verschliisselungsmaschine beschrieben.

Die Walzen der Enigma bewirken eine Permutation A der 26 Buchstaben des Alphabets, die von
der Auswahl und Stellung der Walzen abhéngt und sich nach jedem kodierten Zeichen dndert. A
besteht aus 13 disjunkten Transpositionen (paarweisen Vertauschungen), in Zyklenschreibweise:

A= (alag)(a3a4) cee (a25a26) mit {al, - ,a26} = {A, - ,Z} .

a) Wir nehmen an, nach dem Verschliisseln einer gewissen Anzahl an Buchstaben entspréchen
die Walzen einer Permutation B,

B = (blbg)(b3b4) cee (b25b26) mit {bl, e ,bgﬁ} = {A, e ,Z} .

Begriinden Sie: Die Haufigkeit jeder Zyklenldnge in der Permutation B o A ist gerade.

b) Das Steckerfeld der Enigma entspricht einer weiteren Permutation S. Es bewirkt, dass auf die
Klartextzeichen nicht die Walzenpermutation A angewandt wird, sondern die Permutation
T :=S-10 Ao S. Beweisen Sie: Die Hiufigkeiten der Zyklenlingen in A und der Zyklenlingen
in T stimmen iiberein. (Diese Eigenschaft gilt fiir beliebige Permutationen A und S.)


http://theoulm.spox.spoj.pl/KRYPT16/units/problem/122/

