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Kapitel 1

Elementare Zahlentheorie und
algebraische Strukturen

1.1 Teilbarkeit ganzer Zahlen

Definition 1.1.1. Eine ganze Zahl b heifit durch eine ganze Zahl a # 0 teilbar, falls es ein x € Z gibt,
so dal b = ax ist, und wir schreiben a|b. Man nennt a einen Teiler von b, und b heifit Vielfaches von
a. Falls b nicht durch a teilbar ist, schreiben wir a }b.

Satz 1.1.1. (a) alb= albe fiir allec € Z
(b) alb und blc = alc
(c) alb und alc = a|(bx + cy) fir alle x,y € Z
(d) alb und bla = a = +b
(e) alb und a,b>0=a <b
(f)

) Ist m # 0, dann gilt: a|b < ma|mb.

Beweis. (a) alb< Jx € Z,b = ax = bc = a - (zc) fur alle ¢ € Z = albe fiir alle c € Z
(b) alb und blc = Jx,y € Z: b= ax,c = by = Jz,y € Z: ¢ = a(xy) = alc

(¢) - (f) ohne Beweis.

1.2 Eindeutigkeit der Primfaktorzerlegung

Definition 1.2.1. Eine natiirliche Zahl p € N heifit Primzahl, wenn p nur die positiven Teiler 1 und
p besitzt.

Beispiel 1.2.1. Es ist n = 91 keine Primzahl, da 91 = 7 - 13 gilt.
Dalfiir ist p = 17 eine Primzahl.

Definition 1.2.2. Unter der (kanonischen) Primfaktorzerlegung einer natiirlichen Zahl n > 1 versteht
man eine Darstellung der Gestalt n =p{" -... - p)" mit p; < ... <p, und v € Nfiri =1,...,7.
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Beispiel 1.2.2. Die Zahl n = 9000 besitzt die kanonische Primfaktorzerlegung
9000 = 23 - 37 . 5°.

Satz 1.2.1. (Fundamentalsatz der Arithmetik)
Die kanonische Primfaktorzerlegung einer natirlichen Zahl n > 1 existiert stets und ist eindeutig.

1.3 Berechnung von ggT und kgV anhand der Primfaktorzerlegung

Definition 1.3.1. Es seien a,b € Z, nicht beide gleich 0.
Der grofite gemeinsame Teiler von a und b, gg7'(a, b), ist die groBite positive ganze Zahl d, fiir die gilt:
d|a und d|b.

Es sei nun a # 0 und b # 0.
Das kleinste gemeinsame Vielfache von a und b, kgV'(a, b), ist die kleinste positive Zahl V|, fiir die gilt:
alV und b|V.

Satz 1.3.1. Es seienm = pi*-...-pd" und n = pfl . .'pfr mit p; verschiedene Primzahlen, «;, B; € 7Z,

a; >0 und 5; > 0.
Dann ist

ggT(m,n) = pl*-...-p)
kgV(m,n) = p‘l51 C -pff
mit v; = min(ay, 5;) und §; = max(ay, ;).

Bemerkung 1.3.1. Die obige Darstellungen stellen nicht unbedingt die kanonische Primfaktorzerle-
gung von m und n im Sinne von Definition 1.2.2 dar, bei der alle Exponenten positiv sein miissen. In
manchen Féllen ist es n6tig, Potenzen p? einzufiigen, um zu gewéhrleisten, dafl die in beiden Produkten
vorkommenden Primzahlen dieselben sind.

Beispiel 1.3.1. Es sei
m=90090 =2 32 .5 .7 .11 -13
n=2300 =22 52 23

Bestimme gg7'(m,n) und kgV (m,n).

Losung;:
Wir schreiben m und n so als Produkte, dafl die in ihnen vorkommenden Primzahlen dieselben sind:

m=290090 =2 .32 .5t .71 111 .13t .230
n=2300 =2 .30 .52 70 .110 .130 .93l

Nach Satz 1.3.1 ist

ggT(m,n) =2' .39 .50 .70 110 .130 .230 =10
kgV(m,n) =22 .32 .52 .7t .11t .13t 231 =20720700



1.4 Der Euklidische Algorithmus

Der ggT' zweier natiirlicher Zahlen m und n kann mittels des Euklidischen Algorithmus bestimmt
werden. Dieser besteht in einer wiederholten Anwendung der Division mit Rest.

Satz 1.4.1. (Division mit Rest)

Es seien a € Z und b € N.

Dann gibt es ¢ € Ng, so daffa=q-b+7 mit 0 <r <b.

FEs ist bla genau dann, wenn r = 0 ist.

Man nennt q auch den Quotienten und r den Rest der Division durch b.
Wir sagen auch: a lif$t bei Division durch b den Rest r.

Beispiel 1.4.1. Fiir a = 17 und b = 5 erhalten wir: 17 =3 -5+ 2, also ¢ = 3 und r = 2.
Die Zahl 17 148t also bei Division durch 5 den Rest 2.

Satz 1.4.2. (Euklidischer Algorithmus)
Es seien a,b € Z, b > 0.
Durch wiederholte Anwendung der Division mit Rest erhdlt man eine Reihe von Gleichungen:

= ql'b+7“1, O§T1<b

b = g -r1+ry 0<r<r

o= gqz-r2+r3, 0<r3<ry
Tn-2 = Qn-Tn-1+Tn, 01, <rp_1
Tmn—1 = (dn+1 - Tn

Dann ist r,, also der letzte von 0 verschiedene Rest, der grifite gemeinsame Teiler von a und b, es
gilt somit r, = ggT(a,b). Durch sukzessives Auflosen der obigen Gleichungen nach r; lafit sich r, als
ganzzahlige Linearkombination von a und b ausdriicken: r, = ax + by mit x,y € Z.

Beweis. Es gilt

tla,t|b & tlo,tla — b =r1 & tlri,tlb—qr =re < ... S trp_1,trm
S.1.1.1c)

tiTn.
Tn—1=4qn+1"Tn ‘ n
S.l.l.lb)

O]

Eng mit dem Euklidischen Algorithmus ist die Theorie der linearen Diophantischen Gleichungen ver-
bunden. Der Begriff Diophantische Gleichung bezieht sich nicht auf die Form der Gleichung, sondern
auf die Fragestellung: man interessiert sich nur fiir ganzzahlige Losungen. Eine lineare Diophantische
Gleichung ist eine der Gestalt az + by = ¢ mit a, b, c € Z.

Satz 1.4.3. FEs seien a,b,c € Z und a,b nicht beide gleich 0.

Die lineare Diophantische Gleichung ax + by = ¢ ist genau dann losbar, wenn ggT'(a,b)|c.

Eine Lisung kann gefunden werden, indem man die Gleichung ax~+by = d mit d = ggT(a,b) mit dem
Euklidischen Algorithmus ldst und die Lésung mit  multipliziert.




Beispiel 1.4.2. Man bestimme den gg7T" von a = 294 und b = 201 und driicke ihn als ganzzahlige
Linearkombination von a und b aus.

Losung;:
Der Euklidische Algorithmus ergibt:

294 = 201493
201 = 2-93+415
93 = 6-15+3
15 = 5-3
Also ist ggT'(294,201) = 3.
Die Linearkombination wird durch sukzessive (riickwértige) Auflosung der Gleichungskette erhalten:
3 = 93-6-15=93—-6-(201—-2-93)
= 13-93—-6-201 =13-(294 — 201) — 6-201
13-294 —19- 201

Eine Losung der Diophantischen Gleichung 2942 + 201y = 3 ist also = 13 und y = —19.

Beispiel 1.4.3. Finde eine Losung der Diophantischen Gleichung 73685x 4+ 25513y = 10 oder zeige,
daf sie unlosbar ist.

Losung;:
Der Euklidische Algorithmus ergibt:

73685 = 2-25513 + 22659

25013 = 1-22659 + 2854
22659 = 7-2854 4 2681
2854 = 1-2681+173
2681 = 15-173+86
173 = 2-86+1
86 = 86-1

Also ist ggT'(73685,25513) = 1.

Wir 16sen nun zunichst die Gleichung 73685z + 25513y’ = 1:

1 = 173—-2-86=173—2-(2681 —15-173)

31-173 —2-2681 = 31 - (2854 — 2681) — 2 - 2681

—33-2681 4 31 - 2854 = 31 - 2854 — 33 - (22659 — 7 - 2854)

262 - 2854 — 33 - 22659 = 262 - (25513 — 22659) — 33 - 22659

—295 - 22659 4 262 - 25513 = —295 - (73685 — 2 - 25513) + 262 - 25513
= —295-73685 + 852 - 25513

Die Diophantische Gleichung 73685z" 4+ 25513y’ = 1 hat also die Lésung 2’ = —295 und 3’ = 852.
Eine Losung von 73685x + 25513y = 10 ergibt sich daraus durch Multiplikation mit 10:
x = —2950 und y = 8520.



In einer tabellarischen Darstellung sieht die Losung folgendermaflen aus:

qi+1 T T Yi
73685 1 0
25513 0 1
22659 1 -2
2854 -1 3

1 2681 8 -23
15 173 -9 26
2 86 143 -413
86 1 -295 852

g = N

1.5 Kongruenzen
Die Division mit Rest ergibt eine Partition der Menge Z der ganzen Zahlen in Aquivalenzklassen,
Restklassen oder Kongruenzklassen genannt.

Definition 1.5.1. Es sei m € N und a,b € Z. Wir sagen a ist kongruent zu b modulo m, wenn
m|(b—a) gilt, und wir schreiben a = b mod m (bzw. a Z b mod m, falls m f(b—a) ist). Fiir die Menge
aller b mit a = b mod m schreiben wir a mod m. In diesem Zusammenhang nennt man m den Modul
der Kongruenz a = b mod m.

Satz 1.5.1. FEs seien a,b € Z, m € N und die Divisionen

a = gm+ry mit0<ry<m

b = gm+rymit0<ro<m
durch m mit Rest vorgelegt. Dann gilt a = b mod m genau dann, wenn ri = ro ist.

Bemerkung 1.5.1. Zwei Zahlen a,b € 7Z sind also genau dann kongruent modulo m, wenn sie bei
der Division durch m den gleichen Rest haben.

Definition 1.5.2. Zwei Zahlen gehoren zur selben Kongruenzklasse oder Restklasse modulo m, falls
sie modulo m kongruent sind.

Satz 1.5.2. Es sei m € N. Dann ¢ibt es genau m Kongruenzklassen modulo m. Jede ganze Zahl ist
zu genau einer der Zahlen 0,1,...,m — 1 kongruent.

Beispiel 1.5.1. Die Kongruenzklassen modulo 2 sind

Omod2 = {...,—4,-2,0,2,4,...} (gerade Zahlen)
lmod2 = {...,-3,—-1,1,3,5,...} (ungerade Zahlen).

Die Kongruenzklassen modulo 10 sind

Omod 10 = {...,—20,-10,0,10,20,...}
l1mod10 = {...,—19,-9,1,11,21,...}

9mod 10 = {...,—11,-1,9,19,29,...}



Allgemein sind Kongruenzklassen modulo m arithmetische Progressionen der Form

amodm=1{...,a—3m,a—2m,a —m,a,a+m,a+2m,...}

Definition 1.5.3. Es sei m € N. Die Menge aller Restklassen modulo m bezeichnen wir mit Z/mZ.

Es ist moglich, Restklassen zu addieren und zu multiplizieren:

Die Addition 148t sich einfach auf geometrische Weise veranschaulichen. Wickelt man die Zahlengerade
iiber einem Kreis des Umfangs m auf, so bestehen Restklassen mod m genau aus den Zahlen, die iiber
demselben Punkt des Kreises zu liegen kommen.

Die Summe a mod m + b mod m erhilt man, indem man auf dem Kreis nacheinander a Schritte und
b Schritte in die negative Richtung geht.

Beispiel 1.5.2. Das Rechnen mit Uhrzeiten bedeutet Rechnen mit Restklassen mod 24 oder bei der
alten Weise, bei der die Stunden nur von 1 — 12 numeriert werden, Rechnen mit Restklassen mod 12.
Welche Uhrzeit haben wir sieben Stunden nach 9 Uhr? Die Antwort erhalten wir, wenn wir den
Stundenzeiger von 9 Uhr um sieben Stunden im Uhrzeigersinn (dem negativen Sinn) bewegen: 4 Uhr.
Mittels Addition von Restklasen ergibt sich das Resultat wie folgt:

9mod 12 + 7 mod 12 = 4 mod 12.

Beispiel 1.5.3. Das Rechnen mit Wochentagen bedeutet Rechnung mit Restklassen mod 7:

Der 2. November 2010 ist ein Dienstag. Auf welchen Wochentag fillt der 24. November 20107
Losung;:

Ordnen wir die Sonntage der Restklasse 0 mod 7 zu, so gehort der 2. November zur Restklasse 2 mod 7.
Die Aufgaben lauft auf die Addition 2 mod 7+ 22 mod 7 =2 mod 7+ 1 mod 7 = 3 mod 7 hinaus. Der
24. November 2010 fallt also auf einen Mittwoch.

Addition und Multiplikation von Restklassen kénnen mit Hilfe von Verkniipfungstafeln tabelliert wer-
den:

Beispiel 1.5.4. m =5:

und

1ol Nl =l ol 4
= Ol | Wl NI N
2| | O W] ol Wl
Ll DNl | O | |
ol O O O O O
Wl | | N Of o
Do | = ol O wol
1Nl ol | Of |

=]l | | ol O
=] VI NCTR
=l o] = O -

= ol Do | O

1.6 Das multiplikative Inverse

Definition 1.6.1. (multiplikatives Inverses)

Es sei m € N und a € Z. Es heifit £ mod m muliplikatives Inverses von a¢ mod m, falls ax = 1 mod m
ist.

Wir schreiben dann auch x mod m = a~

L' mod m.

Beispiel 1.6.1. Die Multiplikationstafel in Beispiel 1.5.4 zeigt, dafl das multiplikative Inverse von
2 mod 5 gerade 3 mod 5 ist. Also gilt 27! mod 5 = 3 mod 5.



Das multiplikative Inverse braucht nicht immer zu existieren. Néheres ergibt sich aus dem folgenden

Satz 1.6.1. Es sei m € N und a € Z. Das multiplikative Inverse a~' mod m existiert genau dann,
wenn ggT(a,m) =1 ist.

Zur Berechnung des multiplikativen Inversen von a mod m lost man die Diophantische Gleichung
axr +by = 1 mit b = m nach dem in Satz 1.4.3 beschriebenen Verfahren. Dann ist x mod m =
a~! mod m.

Beispiel 1.6.2. Bestimme das multiplikative Inverse von 23 mod 79.

Losung;:

Wir miissen die Diophantische Gleichung

2z +79y =1 ()

l6sen.
Der Euklidische Algorithmus ergibt

79 = 3-23+10
23 = 2-1043
10 = 3-3+1

Auflésen der Gleichungen ergibt
1=10-3-3=10-3-(23-2-10)=7-10—-3-23=7-(79—-3-23) —3-23=7-79 —24-23

Eine Losung von (%) ist also durch x = —24 und y = 7 gegeben.
Das multiplikative Inverse von 23 mod 79 ist also 23~ mod 79 = —24 mod 79 = 55 mod 79.

1.7 Das Rechnen mit Kongruenzen

Kongruenzen machen eine Aussage iiber die Gleichheit von Restklassen und haben daher viel mit
Gleichungen gemeinsam. Man kann mit ihnen weitgehend wie mit Gleichungen rechnen; es gibt jedoch
auch Unterschiede. Dies wollen wir im folgenden diskutieren.

Satz 1.7.1. Es seien a,b,c,d,m € Z, m > 0 mit a = b mod m und ¢ = d mod m. Dann ist

at+c = b+d modm
a—c = b—d modm
a-¢c = b-d modm

Gemeinsame Faktoren kénnen in Kongruenzen nicht immer gekiirzt werden:

Beispiel 1.7.1. Esist 3-5=3-2mod 9, aber nicht 5 = 2 mod 9.

Gemeinsame Faktoren konnen jedoch gekiirzt werden, wenn man zu einem anderen Modul iibergeht:

Satz 1.7.2. Es seien a,b,c,m € Z, m > 0 und d = ggT(c,m) und ac = bc mod m.
Dann ist a = b mod m/d.
Spezialfall: Ist ac = bc mod m und ggT(c,m) =1, so ist a = b mod m.
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Als Spezialfall von Satz 1.7.1 ergibt sich

Satz 1.7.3. Es seien a,b,m € Z, m > 0.

Aus a = bmod m folgt a* = b¥ mod m fiir k > 1.
k auch fiir groBe Werte von k zu bestimmen. Dazu wird
2’ werden durch wiederholtes

Satz 1.7.3 erlaubt es, die Restklasse von a
k als Summe von Zweierpotenzen geschrieben. Die Restklassen von a
Quadrieren bestimmt.

Beispiel 1.7.2. Man bestimme 7°2 mod 53.
Losung;:
Es ist 52 = 32 + 16 + 4. Man berechnte 732, 7' und 7* durch wiederholtes Quadrieren:

72 = 49 = —4mod 53

7 = (—4)? =16 mod 53

7 = 16°= -9 mod 53

71 = (-9)*> = —25 mod 53
732 = (=25) = —11 mod 53,

also 792 =732.716 .74 = (—11) - (=25) - 16 = 275-16 = 10 - 16 = 1 mod 53.

1.8 Elementare Teilbarkeitsregeln

Die elementaren Teilbarkeitsregeln lassen sich durch Rechnen mit Kongruenzen leicht beweisen. Wir
legen unseren Uberlegungen die Darstellung natiirlicher Zahlen im Dezimalsystem zugrunde.

m
Satz 1.8.1. Jede natiirliche Zahl n € N kann eindeutig geschrieben werden als n = Zakl()k mit
k=0
ar € {0,1,...,9} und a, # 0. Die ay, heiffen die Ziffern von n (im Dezimalsystem,).
Beispiel 1.8.1.
n =283967 =2-10° +8-10* +3-10°+9-10° + 6 - 10 + 7.

m
Definition 1.8.1. Unter der Quersumme einer Zahl n = ZakIOk mit Ziffern a; versteht man

k=0
Q(n) = a.

m
Unter der alternierenden Quersumme versteht man AQ(n) = Z(—l)kak.
k=0

Satz 1.8.2. (a) Eine natirliche Zahl n ist genau dann durch 2 teilbar (gerade), wenn die letzte
Ziffer durch 2 teilbar (gerade) ist.

FEine Zahl n ist genau dann durch 5 teilbar, wenn die letzte Ziffer 0 oder &5 ist.

Eine Zahl n ist genau dann durch 9 teilbar, wenn ihre Quersumme durch 9 teilbar ist.

Eine Zahl n ist genaw dann durch 11 teilbar, wenn ihre alternierende Quersumme durch 11 teilbar
15t.

)

c) Eine Zahl n ist genau dann durch 3 teilbar, wenn thre Quersumme durch 3 teilbar ist.
)
)
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m
Beweis. Wir nehmen n = Zakmk, ar € {0,1,...,9} und a,, # 0 an.
k=0

(a) Wegen 10* folgt n = ap mod 2.

0 mod 2, fir k>1
1 mod 2, fir k=0

(b) Wegen 10¥ = { 0 mod5, fir

k>1 .
1 mod 5. fir k=0 folgt n = ap mod 5.

(c) Es ist 10 = 1 mod 3. Nach Satz 1.7.3 folgt 10¥* = 1 mod 3. Damit ist nach Satz 1.7.1 dann

n = iaklok = iak mod 3.
k=0 k=0

(d) Esist 10 =1 mod 9. Die Behauptung folgt wie in ¢), wenn Kongruenzen mod 3 durch Kongru-
enzen mod 9 ersetzt werden.

(e) Esist 10 = —1 mod 11. Nach Satz 1.7.3 folgt 10* = (—1)* mod 11.

Damit ist n = ZaklOk Z(fl) ap mod 11.
k=0 k=0

1.9 Restsysteme, teilerfremde Restklassen, Eulersche ¢- Funktion

Wir haben in Satz 1.5.2 gesehen, daf} es genau m Kongruenzklassen modulo m gibt und daf} jede ganze
Zahl zu genau einer der Zahlen 0,1,...,m — 1 kongruent ist. Jede Restklasse mod m wird also durch
genau ein Element der Menge R, = {0,1,...,m — 1} repréisentiert. Die Menge R,, ist ein (wichtiger)
Spezialfall eines vollsténdigen Restsystems modulo m.

Definition 1.9.1. Ein vollstéindiges Restsystem mod m ist eine Menge ganzer Zahlen, so daf} jede
ganze Zahl zu genau einer dieser Zahlen der Menge kongruent mod m ist.

Beispiel 1.9.1. Das vollstéindige Restsystem {0,1,...,m — 1} heift auch die Menge der kleinsten
nichtnegativen Reste mod m.
Es sei m eine ungerade positive Zahl. Dann ist die Menge der absolut kleinsten Reste

—mTfl, —mTf?’ cen =101, T 3 m— 1} ein vollstéindiges Restsystem mod m.
Fiir m = 5 ist also die Menge der klelnsten nichtnegativen Reste mod 5 die Menge {0,1,2,3,4}, und
die Menge der absolut kleinsten Reste mod 5 ist die Menge {—2,—1,0,1, 2}.

Ein weiteres vollstdndiges Restsystem mod 5 ist die Menge {100, —24,12,33, —71}.

Eine wichtige Frage ist nun: Welchen grofiten gemeinsamen Teiler beitzen die Elemente eines vollstédndigen

Restsystems mod m mit dem Modul m?

Beispiel 1.9.2. m = 12:

a_ | 0]
99T (a,12) \ 12 \

1
1



Der ggT'(a,12) héngt nur von der Restklasse a mod 12 ab:

Fiir alle Elemente von 0 mod 12 = {...,—12,0,12,24, 36, ...} ist gg7'(a,12) = 12.

Fiir alle Elemente von 3 mod 12 ={...,-9,3,15,27,...} ist g¢gT(a,12) = 3.

Esist ggT'(a,12) = 1 fiir die Elemente der vier teilerfremden Restklassen 1 mod 12, 5 mod 12, 7 mod 12
und 11 mod 12.

Diese Tatsachen ergeben sich als Spezialfall aus

Satz 1.9.1. Es seim € N. Ista = b mod m, so ist ggT(a, m) = ggT(b,m), d.h. ggT (a,m) = ggT' (b, m)
fiir alle b € a mod m.

Definition 1.9.2. Es sei m € N. Gilt g¢gT'(b,m) = 1 fiir ein Element b € a mod m (und damit auch
fiir alle Elemente), so heiit a mod m eine teilerfremde Restklasse mod m. Die Anzahl der teilerfremden
Restklassen wird mit ¢(m) bezeichnet. Dabei heifit ¢(m) Eulersche ¢- Funktion.

FEin reduziertes Restsystem mod m ist dariiberhinaus eine Menge ganzer Zahlen, so dafl jede zu m
teilerfremde ganze Zahl zu genau einer dieser Zahlen der Menge kongruent ist.

Beispiel 1.9.3. Beispiel 1.9.2 zeigt, dafl ¢(12) = 4 ist. Ein reduziertes Restsystem ist durch {1,5,7,11}
gegeben. Ein anderes reduziertes Restsystem ist {—23,17,31,47}.

1.10 Lineare Kongruenzen

Es seien a,b, m € Z mit m > 0. Wir suchen alle ganzen Zahlen z, welche die lineare Kongruenz
ar = bmod m (%)

erfiillen.

Ob z eine Losung von (%) ist, hdngt nur von der Restklasse mod m von x ab: (x) wird entweder
von allen Elementen einer Restklasse mod m gelést oder von keinem. Alles lduft daher auf die Frage
hinaus: Welche Restklassen sind Losungen? Man spricht auch von Losungen mod m.

Satz 1.10.1. Es seien a,b,m € Z mit m > 0 und d = ggT'(a, m). Dann ist die Kongruenz ax = b mod
m genau dann lésbar, wenn d|b. Ist diese Bedingung erfillt, so bilden die Lisungen eine arithmetische
Progression mit Differenz m/d. Es gibt also d Lésungen mod m.

Bemerkung 1.10.1. Im Falle der Losbarkeit konnen die Losungen mittels Satz 1.7.2 erhalten werden:
Die Kongruenz ax = b mod m ist dquivalent zu a/d x = b/d mod m/d.

Die Kongruenz kann geltst werden, in dem man mit der Methode von Abschnitt 2.2 das multiplikative
Inverse von a/d mod m/d bestimmt- bei kleinen Werten von m/d auch durch Probieren.

Beispiel 1.10.1.
152 = 6 mod 21 (1)

Es ist a =15, b = 6 und m = 21. Also ist d = g¢T'(15,21) = 3, somit d|6.
Nach Satz 1.7.2 (oder Bemerkung 1.10.1) ist (1) dquivalent zu
5x =2 mod 7. (2)
Das multiplikative Inverse von 5 mod 7 ergibt sich als
51 mod 7 = 3 mod 7,

dab5-3=1mod?7.

Damit ist z = 2-57! mod 7 =2-3 mod 7 = 6 mod 7 die eindeutige Losung von (2). Die Losungen der
urspriinglichen Kongruenz (1) sind die drei Restklassen 6 mod 21, 13 mod 21 und 20 mod 21. Deren
Elemente ergeben schliefilich zusammen die arithmetische Progression {...,—15,—-8,—1,6,13,20,...}
mit der Differenz m/d = 7.
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1.11 Der Chinesische Restsatz

Der Chinesische Restsatz befafit sich mit Systemen von Kongruenzen.

Beispiel 1.11.1. Essei N =35=5-7.
Erfiillt eine ganze Zahl m eine Kongruenz mod 35, so erfiillt m auch ein Paar von Kongruenzen, eine
Kongruenz mod 5 und eine Kongruenz mod 7.

Ist z. B.
m = 13 mod 35, (1)
so folgt
m = 3 mod 5
{ m = 6 mod 7. (2)

Die folgende Tabelle zeigt, dal auch (1) aus (2) folgt. Schérfer gilt, dal jedem Paar von Restklassen
(¢ mod 5, b mod 7) genau eine Restklasse ¢ mod 35 entspricht.

o 1 2 3 4 5 6 ... mod7
00 15 30 10 25 5 20
mod 5 121 1 16 31 11 26 6
27 22 2 17 32 12 27
3128 8 23 3 18 33 13
4114 29 9 24 4 19 34

Jede Restklasse mod 35 hat somit zwei Komponenten, eine (mod 7)- Komponente und eine (mod
5)- Komponente. Eine #hnliche Situation besteht in der Vektorrechnung: jeder Punkt der Ebene kann
mit einem Koordinatenpaar (x,y) oder auch dem Vektor ¢ = (z,y) identifiziert werden. Mit Vektoren
kann komponentenweise gerechnet werden: Fiir ¢ = (x1,y1) und @y = (x2,y2) ist U1 + U2 = (z1 +

T2, Y1 + Y2).
Dieses ,,komponentenweise“ Rechnen ist auch bei Kongruenzen méglich:

Beispiel 1.11.2. Man bestimme das Produkt
(23 mod 35) - (29 mod 35).

Losung:
Aus der obigen Tabelle erhalten wir die Entsprechungen

23mod 35 < (2mod 7, 3 mod 5)
29mod 35 < (1mod 7, 4 mod 5)

Komponentenweises Rechnen ergibt
(2mod 7, 3mod 5) - (1 mod 7, 4 mod 5) = (2 mod 7, 2 mod 5).

Mit der Entsprechung
2 mod 35 < (2 mod 7, 2 mod 5).

erhalten wir
(23 mod 35) - (29 mod 35) = 2 mod 35.

Wir formulieren nun den Chinesischen Restsatz allgemein und geben auch einen Algorithmus, der ein
System von Kongruenzen zu einer einzelnen Kongruenz reduziert.
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Satz 1.11.1. (Chinesischer Restsatz) Es seien my, ma,...,m, natirliche Zahlen, die paarweise tei-
lerfremd sind und a1, as, ..., a, ganze Zahlen. Dann besitzen die r Kongruenzen

= a3 modmy

T = as mod mso

r = ar—1 mod m,_1

a, mod m,

eine gemeinsame Lésung.
Diese ist nach dem Modul
m=mj-mg-- My

eindeutig bestimmit.
FEine Losung kann in der Form

T
— VY
To = g MJM]- a;
=1
erhalten werden, wobei

M; = %, und Mij_l = 1 mod m;
J

15t.
Beispiel 1.11.3. Gesucht ist die kleinste natiirliche Zahl x mit

= 4mod7
1 mod 11
6 mod 13

Losung:
Mit den Bezeichnungen von Satz 1.11.1ist m; =7, me =11, m3g =13, m =7-11-13 = 1001, a1 = 4,
as = 1 und ag = 6. Weiter ist

M, = X —143
mi

M, = X _9
mo

My = 77
ms

Die Bestimmung der multiplikativen Inversen M j*l ist wiederum mit der Methode von Abschnitt 2.2,
also dem Euklidischen Algorithmus moglich. Da in unserem speziellen Beispiel die Moduln m; = 7,
mg = 11 und m3 = 13 klein sind, kénnen hier die Losungen auch durch Probieren gefunden werden:

143-M1_151mod7 & 3~M1_151m0d7, alsoMflz—2m0d7
91-My'=1mod 11 < 3-M,'=1mod 11, also My "' =4 mod 11
77-M;'=1mod 13 < —M;'=1mod 13, also My ' = —1 mod 13.

Wir erhalten die Losung

3
xo=» MM 'a; =143 (=2)-4+91-4-1477-(-1) -6 = —1242.
j=1
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Die allgemeine Losung hat die Form
T =x9+k-m=—-1242 4+ 1001k.

Die kleinste positive Losung erhalten wir fiir £ = 2, ndmlich « = 760.

1.12 Berechnung der Eulerschen - Funktion, Multiplikativitat

Auch die Frage, welche Restklassen eines vollstéindigen Restsystems reduziert sind, kann mit der Idee
des ,,.komponentenweisen Rechnens®, also des Chinesischen Restsatzes beantwortet werden.

Wir kehren zu unserem alten Beispiel N = 35 =5 -7 zuriick. Es ist genau dann gg7'(a,35) = 1, wenn
99T (a,7) = 1 und ggT'(a,5) = 1 ist. Es gilt ggT'(a,5) = 1, wenn die Restklasse a mod 5 nicht in der
ersten Zeile der Tabelle in Abschnitt 1.11 zu finden ist, und es gilt gg7'(a,7) = 1, wenn die Restklasse
a mod 7 nicht in der ersten Spalte besagter Tabelle zu finden ist.

Fiir die Wahl der Zeilen haben wir also ¢(5) = 4 Moglichkeiten und fiir die Wahl des Spalten ¢(7) = 6
Moglichkeiten.

Es ist somit

p(35) = @(5-7) = ¢(5) - (7) = 24.
Diese Multiplikativitat gilt fiir die Eulersche - Funktion allgemein.

Definition 1.12.1. Eine Abbildung f : N — C heifit zahlentheoretische (oder arithmetische) Funk-
tion.
Diese Funktion f heifit additiv, falls

f(m-n) = f(m)+ f(n) (1)

fiir alle m,n € N mit ggT(m,n) = 1 gilt.
Sie heifit vollstdndig additiv, falls (1) ohne Einschrénkung gilt.

Die Funktion f heif3t multiplikativ, falls

f(m-n) = f(m)- f(n) (2)

fiir alle m,n € N mit ggT'(m,n) = 1 gilt.
Sie heifit vollstandig multiplikativ, falls (2) ohne Einschrinkung gilt.

Satz 1.12.1. Es sei n = p¥1-~p;yr die kanonische Primfaktorzerlequng von n. Ist f additiv, so
ist f(1) = 0 und f(n) = f(pI") + ... + f(pi"). Ist f multiplikativ, so ist f(1) = 1 und f(n) =
fol')--f ().
Dies lafit sich nun auf die Eulersche p- Funktion anwenden. Wir betrachten zuerst ihre Werte fir
Primzahlpotenzen pY. Von der Menge der kleinsten nichtnegativen Reste {0,1,...,pY — 1} sind genau
die p'~1 Vielfachen von p nicht teilerfremd zum Modul p7. Also ist
7Y — 7 =1 _ v 1
@) =p"—p" =p"- 1—]; : (1)

Istn=p]*---pl", so folgt aus der Multiplikativitit von p:
1 1 1 1 1
st (- 8) v (-8 (-2) =+ -2
b1 DPr b1 Dbr p
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Satz 1.12.2. Die Fulersche @- Funktion ist multiplikativ. Es ist (1) = 1. Ist n = p]*---pl" die
kanonische Primfaktorzerlegung von n, so ist

- _ 1
o) = (o1 =) =) =TT (1)
pln
Beispiel 1.12.1. Man bestimme ¢(9000).
Losung:

Es ist 9000 = 23 - 3% . 5.
Also ist ©(9000) = (2° —2%) - (32 = 3) - (5° — 5%) = 2400.

1.13 Die Siatze von Euler und Fermat

Der kleine Satz von Fermat (Pierre de Fermat, ca. 1607-1665) wurde etwa 100 Jahre vor dem Satz von
Euler (Leonhard Euler, 1707-1783) gefunden und ist einfacher zu formulieren. Jedoch ist der kleine
Satz von Fermat ein Spezialfall des Satzes von Euler.

Satz 1.13.1. (Satz von Euler)
Es seim €N, a € Z und ggT(a,m) = 1. Dann ist

a?™) =1 mod m.

Spezialfall (kleiner Fermat):

Es sei p eine Primzahl und a € Z nicht durch p teilbar. Dann ist

a?~! =1 mod p.

Der Beweis des Satzes von Euler bietet eine gute Gelegenheit zur Anwendung der Konzepte der letzten
Abschnitte.

Lemma 1.13.1. Es sei m € N und Ry = {r1,...,7,m)} ein reduziertes Restsystem mod m und
99T (a,m) = 1. Dann ist auch Ry = {ar1,...,aryay,)} ein reduziertes Restsystem mod m.

Bemerkung 1.13.1. Eine entsprechende Behauptung gilt auch fiir vollstdndige Restsystem mod m.

Beweis. (Beweis von Lemma 1.13.1:)
Wegen ggT'(a,m) =1 folgt nach Satz 1.7.2:

ar; = ar; mod m < r; = r; mod m.

Damit sind die teilerfremden Restklassen (ar1) mod m,...,(ary,q,)) mod m alle voneinander ver-
schieden. Da die Gesamtzahl aller teilerfremden Restklassen ¢(m) ist, ist durch Rs jede von ihnen
genau einmal vertreten. O
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Beweis. (Beweis von Satz 1.13.1:)

Es sei Ry = {r1,...,7,(m)} ein reduziertes Restsystem. Damit ist nach Lemma 1.13.1 aber auch
Ry = {ary,...,ar,(m)} ein reduziertes Restsystem.

Somit folgt

ary = 713, modm
arg = 71, modm
arp(m) = Tigm mod m

wobei die Folge (i1,142,...,%y(m)) eine Umordnung der Folge (1,2,...,¢(m)) ist. Multiplikation der
obigen Kongruenzen ergibt somit

a?(m) (11 Tomy) = (11 T(m)) mod m.
Da das Produkt (r1---7y(y,)) teilerfremd zu m ist, kann es gekiirzt werden. Wir erhalten

a?™) = 1 mod m.

1.14 Algebraische Grundstrukturen

Definition 1.14.1. Es sei X # (. Auf X sei eine (innere) Verkniipfung o, d.h. eine Abbildung o :
X x X — X, (x,y) = x oy definiert.

1. Es heifit (X, o) eine Halbgruppe, falls die Verkniipfung o dem Assoziativgesetz geniigt:

Va,y,2€ X: (xoy)oz==x0(yoz2).

2. Ein e € X heifit neutrales Element der Halbgruppe, falls eoz = x 0o e = z fiir alle x € X gilt.

3. Ein x € X heiBt Einheit, falls es ein Inverses 27! € X mit o2~ ! =27 oz = e gibt.

4. Die Struktur (X, o) heifit abelsche oder kommutative Halbgruppe, falls x o y = y o x fiir alle
x,y € X gilt.

5. Jede Halbgruppe mit neutralem Element, die nur Einheiten besitzt, heifit Gruppe.

Beispiel 1.14.1. (N, +) besitzt die einzige Einheit 0, ist also keine Gruppe, sondern nur eine kom-
mutative Halbgruppe.

(Z,+) ist hingegen eine kommutative Gruppe- mit neutralem Element 0 und den Negativen —a als
Inverse zu a € Z.

(N, ) und (Z, -) sind kommutative Halbgruppen mit neutralem Element 1, aber keine Gruppen.

Bemerkung 1.14.1. Es ist iiblich, die Verkniipfung nur dann mit 4+ zu bezichnen, also als Addition
zu betrachten, wenn sie kommutativ ist. Existiert ein neutrales Element, so nennt man es 0. Zur
Bezeichnung der Inversen verwendet man das Minuszeichen.
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Wir kommen nun zu Strukturen mit zwei inneren Verkniipfungen:

Definition 1.14.2. Es sei X # () eine Menge mit zwei inneren Verkniipfungen, der Addition + und
der Multiplikation -. Dann definiert man

1. (X, +,-) heifit ein Ring, falls gilt:
(a) (X,+) ist eine abelsche Gruppe
(b) (X,-) ist eine Halbgruppe

(c) es gelten die Distributivgesetze (a +b)-c=(a-c¢)+ (a-b)und c¢- (a+b) = (¢-a) + (c-b)
fir alle a,b,c € X.

Das neutrale Element von (X, +) heifit Null (Schreibweise: 0).

Besitzt (X, -) ein neutrales Element, so heifit dieses Eins (Schreibweise: 1).

Ist (X, -) abelsch, so heifit (X, +,-) ein kommutativer Ring.

®° N o o

Der Ring (X, +,-) heifit nullteilerfrei, falls fiir alle z,y € X gilt
z-y=0=2=0oder y=0.

9. Ein nullteilerfreier und kommutativer Ring, der mindestens zwei verschiedene Elemente enthélt,
heifit Integritatsring.

10. Ein Integritétsring mit 1, in dem jedes a # 0 eine (multiplikative) Einheit ist, heift Korper.

Beispiel 1.14.2. (N, +,) ist kein Ring, da (N, +) keine Gruppe ist.

Weiter ist (Z, +-) ein Integritidtsring mit 1, aber kein Kérper. Die einzigen multiplikativen Einheiten
sind 1 und -1.

Es sind (Q,+,-), (R, +,-) bzw. (C,+,-) die Koérper der rationalen, reellen bzw. komplexen Zahlen.

1.15 Beispiele in der Zahlentheorie

Es sei m € N.

Es ist klar, daf§ die Restklassenmenge Z/mZ eine abelsche Gruppe bzgl. der Addition bildet. Das
neutrale Element ist die Restklasse 0 mod m. Es bildet (Z/mZ,+,-) einen kommutativen Ring, der
die Restklasse 1 mod m als Einselement hat. Ist m keine Primzahl, so ist der Ring nicht nullteilerfrei.
Ist m=k-lmit1l <k <mund 1 <! <m, so haben wir

(k mod m) - (I mod m) = m mod m = 0 mod m.

Nach Satz 1.6.1 existiert dann das multiplikative Inverse genau dann, wenn a mod m eine reduzierte
Restklassemod m ist, d.h. wenn ggT'(a,m) = 1 ist.

Die Einheiten des Rings (Z/mZ,+,-) sind also genau die reduzierten Restklassenmod m. Thre Menge
bildet eine Gruppe bzgl. der Multiplikation.

Definition 1.15.1. Fiir m € N bezeichnen wir mit (Z/mZ)* die Menge der Einheiten des Rings
(Z/mZ,+,-), also

(Z/mZ)* = {amod m: ggT(a,m)=1}.
Offenbar hat (Z/mZ)* genau ¢(m) Elemente.
Ist p eine Primzahl, so besteht (Z/mZ)* aus allen Restklassen aufier der 0- Restklasse 0 mod p. Damit
ist aber ((Z/pZ),+,-) ein endlicher Kérper mit p Elementen.
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Wir fassen unsere Beobachtungen zusammen:

Satz 1.15.1. Es seim € N. Dann ist (Z/mZ,+) eine abelsche Gruppe mit m Elementen und neutralem
Element 0 mod m. Es ist weiterhin (Z/mZ,+,-) ein kommutativer Ring mit Einselement 1 mod m.
Die Menge ((Z/mZ)*,-) bildet eine abelsche Gruppe mit ¢(m) Elementen. Der Ring (Z/mZ,+,-) ist
genau dann ein Integritdtsring und sogar ein Korper, wenn m eine Primzahl ist.

1.16 Untergruppen, zyklische Gruppen, Ordnung und Primitivwur-
zel

Definition 1.16.1. Es sei (G, o) eine Gruppe. Unter einer Untergruppe U von G versteht man eine
Teilmenge U C G, die bzgl. der Verkniipfung o ebenfalls eine Gruppe ist, d.h. (U, o) ist eine Gruppe.
Schreibweise: (U, o) < (G, o).

Beispiel 1.16.1. Untergruppen der Gruppe (Z,+) sind alle Mengen der Gestalt
mZ:={m-k: kel},

wobei m € Z fest gewahlt ist.
Es ist
(Z,+) < (Q, +) 2 (R, +).

Definition 1.16.2. Es sei (G, o) eine Gruppe und M C G eine Teilmenge von G. Unter (M), der von
M erzeugten Untergruppe von G (Schreibweise: (M)), versteht man die kleinste Untergruppe von G,

die M enthilt. Ist M eine einelementige Menge M = {g} mit g € G, so schreibt man auch anstelle
von ({g}) einfach (g).

Beispiel 1.16.2. Es sei M = {9,15}. Dann ist die von M erzeugte Untergruppe (M) von (Z,+)
gegeben durch
(M)=3Z={...,—6,-3,0,3,6,9,...}.

Dies sieht man wie folgt:
(M) mufl wegen seiner Untergruppeneigenschaft mit 9 und 15 auch die Vielfachen 27 =9+ 9+ 9 und
30 = 15 + 15, und mit 27 und 30 auch die Differenz 3 = 30 — 27 enthalten.

Definition 1.16.3. Eine Gruppe heifit zyklisch, wenn G von einem einzigen Element erzeugt wird, d.h.
wenn gilt, da G = (g) fiir ein g € G. Dann heiit g auch erzeugendes Element oder auch Erzeugendes
von GG, und man sagt: G wird von g erzeugt.

Zur Formulierung des néichsten Satzes benotigen wir den Begriff der Potenz eines Elementes.

Definition 1.16.4. Es sei (G,0) eine Gruppe mit neutralem Element e. Es sei g € G. Fir m € Z,
m > 0 definieren wir die Potenz g™ durch die Rekursion ¢° = e und ¢g™*! = (¢™) - g.

Fiir m < 0 setzen wir: g™ = (g_m)_l.
Satz 1.16.1. Es sei (G,o) zyklisch mit neutralem Element e, also G = (g) fiir ein g € G. Dann
besteht G aus allen Potenzen von g:

G: {"'?9_219_1790 = 6797927"'}'

Es gibt nun zwei Hauptfille:
Fall 1: Alle Potenzen g* sind verschieden.
Fall 2: Es gibt ky # ko, so daff g¥* = g*2.
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In beiden Féllen gibt es ein ,,Standardmodell*, von dem sich die gegebene Gruppe G hochstens durch
die Namen ihrer Elemente und der Verkniipfung unterscheidet. Die Namensédnderung wird durch einen
Isomorphismus vermittelt. Dieser Begiff ist auch fiir andere algebraische Grundstrukturen grundlegend.
Wir geben die Definition jedoch nur fiir Gruppen.

Definition 1.16.5. Es seien (G, 0) und (G’, %) Gruppen. Eine Abbildung ® : (G,0) — (G, *) heifit
Isomorphismus, wenn ® bijektiv und relationstreu ist, d.h. wenn gilt

P(aob) = P(a) * D(b)

fiir alle a,b € G.
Es heiflen (G, 0) und (G, *) isomorph, wenn ein Isomorphismus ® : G — G’ existiert.

Wir kommen nun zur Diskussion der zyklischen Gruppen (G, o) mit G = (g).

Fall 1:
Alle Potenzen ¢* sind verschieden.
Dann ist (G, o) isomorph zum ,Standardmodell* (Z,+). Der Isomorphismus ® ist gegeben durch

®: Z — G,n — g". Insbesondere ist (Z, +) selbst eine zyklsiche Gruppe mit den Erzeugenden 1 oder
-1, d.h. Z = (1) oder Z = (—1).

Fall 2:
Wir beginnen mit einem Beispiel:

Beispiel 1.16.3. Die Gruppe G = ((Z/7Z)*, ) wird von der Restklasse 3 mod 7 erzeugt, wie folgende
Tabelle zeigt:

6 7
1 3 mod 7.

Aus der Tabelle wird auch die Periodizitét der Folge der Potenzen ersichtlich, die bei endlichen zykli-
schen Gruppen immer auftritt. (Z/7Z,-) ist isomorph zur Gruppe (Z/6Z,+). Der Isomorphismus ®

ist gegeben durch:
®: kmod 6 — 3F mod 7.

Hier haben wir also eine zyklische Gruppe G der Ordnung 6, die zu (Z/6Z, +) isomorph ist. Allgemein
ist eine zyklische Gruppe G der Ordnung m zu (Z/mZ,+) isomorph.
Ist G = (g),soist G ={e,g,...,¢g™" '} und ®: Z/mZ — G, k mod m — g* ein Isomorphismus.

Wir fassen unsere Ergebnisse zusammen in

Satz 1.16.2. Eine unendliche zyklische Gruppe ist stets isomorph zur Gruppe (Z,+). Die Gruppe
(Z,+) wird erzeugt von den Elementen 1 und -1: Z = (1) = (—1). Die Potenzen von 1 bzw. -1 sind
alle verschieden.

Fine endliche zyklische Gruppe ist isomorph zu einer Gruppe (Z/mZ,+) fir ein festes m € N.

Es ist Z/mZ = (1 mod m).

Unter den Potenzen von 1 mod m sind m verschiedene Werte.

Wie schon in Abschnitt 2.1 illustriert wurde, sind endliche zyklische Gruppen auch isomorph zu einer
Gruppe von Drehungen. So kann Z/127 durch die Drehungen des Stundenzeigers einer Uhr veran-
schaulicht werden. Nach 12 Schritten befindet er sich wieder am Ausgangspunkt. Daraus erkldrt sich
der Name zyklisch.

21



Definition 1.16.6. Es sei (G, o) eine Gruppe mit neutralem Element e. Fiir h € G sei H = (h) die
von h erzeugte Untergruppe. Diese besteht aus allen Potenzen von h: H = {...,h=1 e, h,h% ...} und
ist somit eine zyklische Gruppe. Die Méchtigkeit von H = (h) nennt man auch die Ordnung von h.
Besteht h aus m verschiedenen Potenzen von h, so ist H = {e,h,...,h™ 1} und h™ = e. Dann ist
H isomorph zu (Z/mZ,+). Die Ordnung von h kann also auch so beschrieben werden: | (h)| ist der
kleinste natiirliche Exponent m, fiir den A™ = e ist.

Beispiel 1.16.4. Es sei G = ((Z/7Z)*,-). Es sei H die von h = 2 mod 7 erzeugte Untergruppe:
H ={2°mod 7 =1mod 7, 2mod 7, 4 mod 7}.

Es ist 23 mod 7 = 1 mod 7. Damit ist | (2 mod 7) | = 3.

Der folgende Satz gibt eine Ubersicht iiber die Untergruppen von zyklischen Gruppen und auch iiber
die Ordnung der von Gruppenelementen erzeugten Untergruppe.

Satz 1.16.3. Es sei G eine zyklische Gruppe mit neutralem Element e. Jede Untergruppe von G ist
ebenfalls zyklisch. Ist G unendlich, so ist jede Untergruppe U < G ebenfalls unendlich aufler im Fall
U = {e}.
Ist |G| = m € N, so gibt es fir jeden Teiler dlm genau eine zyklische Untergruppe U von G mit
|U| = d. Dies sind siamtliche Untergruppen von G.
Ist G = (g) und |G| =m, so ist

m

[{g")] = gaT(rm)’

Insbesondere ist genau dann (¢g") = G, wenn ggT'(r,m) =1 ist.
Also hat G genau p(m) Erzeugende.

Wir haben schon in Beispiel 1.16.3 gesehen, dafi die Gruppe ((Z/77Z)*,-) zyklisch ist und von der
Restklasse 3 mod 7 erzeugt wird. Man sagt auch: 3 ist eine Primitivwurzel mod 7.

Auch der Begriff der Ordnung 148t sich iibertragen: Die Tatsache, daf§ 3 mod 7 die Ordnung 6 hat,
driickt man aus durch: ordy 3 = 6.

Beispiel 1.16.4 zeigt, dafl ord; 2 = 3.

Definition 1.16.7. Es sei m € N und a € Z. Unter ord,, a versteht man den kleinsten positiven
Exponenten k, fir den a* = 1 mod m ist. Eine ganze Zahl r heifit Primitivwurzel mod m, wenn
ord,, 7 = ¢(m) ist.

Bemerkung 1.16.1. Es ist ord,, a also die Ordnung der von der Restklasse a mod m erzeugten
Untergruppe von ((Z/mZ)*,-).

AuBerdem ist r genau dann Primitivwurzel mod m, wenn die Restklasse r mod m die gesamte Grup-
pe ((Z/mZ)*,-) erzeugt, wenn also jede reduzierte Restklasse mod m als Potenz von r mod m ge-
schrieben werden kann.

Das néchste Beispiel zeigt, dafl nicht zu jedem Modul m eine Primitivwurzel existiert.

Beispiel 1.16.5. Es sei m = 12. Wir betrachten das reduzierte Restsystem R = {1,5,7,11}. Es ist
ordi2 1 = 1 und ordjs 5 = ordja 7 = ordjs 11 = 2. Die von 1 mod 12 erzeugte Untergruppe von
((Z/12Z)*,-) hat somit die Ordnung 1 und die von 5 mod 12, 7 mod 12 und 11 mod 12 erzeugten Un-
tergruppen haben jeweils die Ordnung 2. Es gibt keine Restklasse, die die gesamte Gruppe ((Z/127)*, -)
erzeugt, also keine Restklasse der Ordnung 4, oder anders ausgedriickt: kein a mit ord;y a = 4.

Die Gruppe ((Z/127)*,) ist nicht zyklisch.
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Wir wollen nun einen Uberblick dariiber erhalten, fiir welche Moduln Primitivwurzeln existieren. Dies
kann mit algebraischen Hilfsmitteln erreicht werden.

Definition 1.16.8. i) Essei R ein Ring. Unter dem Polynomring R[] iiber R in der Unbestimmten
x versteht man die Menge aller Ausdriicke der Form p(z) = ag + a1x + ... + a,2" mit a; € R
und n € N. Die a; heilen die Koeffizienten von p(x). Zwei Polynome sind genau dann gleich,
wenn sie in allen Koeffizienten iibereinstimmen.

ii) Es seien

p(x) = av+aiz+...+apz" € Rx]
qglx) = bo+biz+...+bypa™ € R[z]
r(z) = cotcaz+...+cpz™ € Rz

Unter dem Produkt p(z) - ¢(x) versteht man

m+n 7
p(x)-gqlz) =) ( albj—l> .
=0

J=0

Dabei ist as =0 und b, = 0 fiir s ¢ {0,...,n} und t &€ {0,...,m} zu setzen.
Unter der Summe p(x) + r(z) versteht man

n

p(z) +r(x) = Z (aj +c¢;) .

J=0

iii) Ist m der gréfite Wert von j mit a; # 0, so heifit die Zahl m der Grad des Polynoms (Bezeichnung:
gradp). Ist a; = 0 fur alle j, so setzen wir grad p := —o0.

iv) Ist a € R, so heiBit p(a) := ap + a1 + ... 4+ apa™ der Wert des Polynoms p an der Stelle a.

v) Ist p(a) = 0, so heifit o Nullstelle des Polynoms.

Satz 1.16.4. Ist R ein Integrititsring, so hat ein Polynom p € R[z| mit gradp = n hdchstens n
Nullstellen.

Beweis. Wir beweisen die Behauptung durch Induktion nach n:

n=_0:
Das Polynom p(x) = ap mit ap # 0 hat keine Nullstellen.
n=1:

Das Polynom p(z) = ajx + ag mit a; # 0 hat hochstens die Nullstelle a1 = —aoafl.

n—1—n:
Es sei p(z) = ap + ... + apx™ mit a, # 0. Weiter sei o eine Nullstelle von p, d.h. p(a;) = 0. Aus der
Identitét

- =@ —-m)- (xkil +af 4 a2 o/f_1>

fiir alle k € {1,...,n} folgt die Existenz eines Polynoms ¢ € R[z] mit gradq = n — 1, so daf daraus
p(z) = (x — a1) - q(z) + r mit » € R folgt. Einsetzen von x = «; ergibt 0 = p(ay) = r. Also ist
p(z) = (x — aq) - q(x). Aus der Nullteilerfreiheit von R folgt

pla) =0 a=a; oder ¢(a)=0.

Nach Induktionshypothese hat g hochstens n — 1 Nullstellen ao,...,a,. Damit hat p hoéchstens n
Nullstellen. n
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Satz 1.16.5. Es sei p eine Primzahl. Das Polynom p(x) = ag + ...+ anz™ habe ganze Koeffizienten,
und es sei ap # 0 mod p. Dann hat die Kongruenz p(x) = 0 mod p hichstens n Lésungen mod p.

Beweis. Wir betrachten das Polynom p(z) =ag + ...+ apz" € (Z/pZ)[x] mit @; = aj mod p.
Es ist p(z) = 0 mod p < p(z mod p) = 0 mod p. Da nach Satz 1.15.1 Z/pZ ein Integrititsring ist,
folgt die Behauptung nach Satz 1.16.4. O

Wir werden im folgenden ein Kriterium dafiir herleiten, wann eine endliche Gruppe zyklisch ist. Dazu
treffen wir erst einige Vorbereitungen. Zunéchst geben wir eine Verallgemeinerung des Kongruenzbe-
griffs fiir beliebige Gruppen.

Definition 1.16.9. Es sei G eine Gruppe und H < G. Dann heiflen a und b rechtskongruent mod H
(Schreibweise: a =, bmod H), falls ab~! € H gilt.

Bemerkung 1.16.2. Der Begriff ”linkskongruent” kann analog definiert werden:

aElbmodH@b_laeH.

Definition 1.16.10. Es sei G eine Gruppe und H < G. Unter der Rechtsnebenklasse von a verstehen
wir aH :={ah: he€ H}

Bemerkung 1.16.3. Die Rechtsnebenklassen sind gerade die Aquivalenzklassen bzgl. der Aquivalenz-
relation =,. Ist G abelsch, so ist die Unterscheidung zwischen ”links” und ”rechts” unnétig, da in
diesem Falle ab™! = b~'a und aH = Ha ist.

Beispiel 1.16.6. Es sei G = (Z,+) und H = mZ mit m € N. Fiir a,b € Z gilt dann
a=bmod H=a—-be H<< mla—b< a=0bmodm.

Die Definition 1.5.2 ergibt sich hieraus als Spezialfall. Auch die Restklassen ergeben sich als Spezialfall
der Nebenklassen. Fiir a € Z ist a + mZ = {b € Z: a = b mod m} = a mod m.

Satz 1.16.6. Es sei G eine Gruppe, H <G und a,c € H. Es gilt aH = cH < c € aH.

Beweis. Wir zeigen zunéchst
ce€aH < a € cH. (%)

="

Es sei ¢ € aH. Dann existiert ein hy € H mit ¢ = ahy. Also gilt a = chl_l, und damit ist a € cH.
Vertauschung der Rollen von a und c ergibt

V"

Aus a € cH folgt ¢ € aH. Damit ist (x) gezeigt.

Nun zeigen wir die eigentliche Aussage:

V"

Es sei nun ¢ € aH. Dann existiert ein hg € H mit ¢ = ahs. Es sei z € cH. Deswegen existiert ein
ho € H mit x = chy. Also hat = eine Darstellung x = ahghs, also ist z € aH, woraus cH C aH folgt.
Mit (x) folgt aH C cH, und damit ist aH = cH.

="

Es sei nun aH = cH. Daraus folgt ¢ = ce € cH = aH. ]

Satz 1.16.7. Es set H < G. Zwei Rechtsnebenklassen von H sind entweder identisch oder disjunkt.

Beweis. Es sei ¢ € aH NbH. Nach Satz 1.16.6 ist cH = aH = bH. O
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Satz 1.16.8. (Lagrange)
Es sei G eine endliche Gruppe und H <G. Dann gilt |H|||G].

Die Ordnung der Untergruppe einer endlichen Gruppe ist also stets ein Teiler der Gruppenordnung.
Dieser Satz hat zahlreiche Anwendungen.

Satz 1.16.9. Fine Gruppe G mit |G| = p, wobei p eine Primzahl ist, ist stets zyklisch. Sie wird von
jedem vom neutralen Element e verschiedenen Element g erzeugt.

Beweis. Es sei g € G\{e} und (g) die von g erzeugte zyklische Untergruppe. Nach Satz 1.16.8 gilt
K \‘G = p. Wegen (g) # {e} ist [ (g) | > 1, also | (g) | = p. Damit ist G = (g). O

Satz 1.16.10. Es sei G eine endliche Gruppe und g € G. Dann gilt | {g)||G.

Beweis. Dies folgt unmittelbar aus Satz 1.16.8. O

Als zahlentheoretische Anwendung ergibt sich

Satz 1.16.11. Es sei m € N und n € Z. Dann gilt ord,a|p(m).

Beweis. Wir betrachten die Gruppe G = ((Z/mZ)*,-) und die Untergruppen H = (a mod m). Es ist
|G| = ¢(m) und |H| = ord,,a. Dann folgt die Behauptung aus Satz 1.16.8. O

Satz 1.16.12. Es sei G eine endliche Gruppe und g € G. Dann gilt /¢ = e.

Beweis. Nach Definition von (g) ist ¢!®! = e. Nach Satz 1.16.10 gibt es ein k € N mit |G| = k- | (g) .
Damit gilt g\G\ - (g|<9>\)k — ek — e L

Aus Satz 1.16.12 ergibt sich ein neuer Beweis des Satzes von Euler (Satz 1.13.1):
Es sei a € Z, m € N und (a,m) = 1. Weiter sei G = ((Z/mZ)*,-) und g = (a mod m). Es ist
|G| = p(m). Nach Satz 1.16.2 ist

(a mod m)?™ =1mod m, also a?™ =1 mod m.

Wir geben nun ein Kriterium dafiir, dafl eine endliche abelsche Gruppe zyklisch ist. Daraus wird sich
dann ergeben, daf fiir eine Primzahl p die Gruppe ((Z/pZ)*,-) zyklisch ist, woraus die Existenz einer
Primitivwurzel mod p folgt.

Satz 1.16.13. Es sei G eine endliche abelsche Gruppe. Diese ist genau dann zyklisch, wenn fiir alle
k € N die Gleichung x* = e hichstens k Losungen hat.

Zur Vorbereitung des Beweises von Satz 1.16.13 beweisen wir folgendes Lemma:
Lemma 1.16.1. Fir m € N ist ng(k) = m, wobei in Y, tber alle Teiler k von m summiert

klm
wird.

Beweis. Wir betrachten die Gruppe (Z/mZ,+). Es sei f(k) die Anzahl der Elemente von G mit
Ordnung k.
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1. Es gelte k|m.
Gilt | (a mod m) | = k fiir a mod m € G, so ist ka mod m = 0 mod m.
Somit ist a mod m € Gy := {a mod m| ka mod m = 0 mod m}. Die Menge G}, ist dann nach
Satz 1.16.3 eine zyklische Untergruppe von G der Ordnung k. Weiter hat (¢ mod m) genau dann
die Ordnung k, wenn (a mod m) = Gy, ist. Nach Satz 1.16.3 ist f(k) = (k).

2. Fiir k£ fm ist nach Satz 1.16.10 folglich f(k) = 0.

Also gilt Z f(k) = m und damit Z o(k) = m. O

Beweis. (Beweis von Satz 1.16.13)

="

Es sei G zyklisch und |G| = m. Fiir alle k € N sei G := {g € G| ¢* = e}, und es sei d = ggT(k,m).
Nach Satz 1.4.3 gibt es u,v € Z mit uk +vm = d. Also ist g% = (¢¥)*(¢™)" = e. Somit ist Gy C Gg.
Die Behauptung ist also gezeigt, wenn sie fiir alle k|m gezeigt ist.

Es sei also k|m.

Nach Satz 1.16.3 gibt es eine zyklische Untergruppe U < G mit

|Uk| = k. (1)

Es sei Uy = (gi). Dann ist gf = e und |(gx)| = k. Also ist g € Gy, woraus Gy, # 0 folgt. Weiter
folgt mit g, h € G}, dann gh~! € Gy, und damit ist G}, <G. Nach Satz 1.16.3 ist auch G}, zyklisch und
|Gi| = | (hg) | mit G = (hy). Wegen hf = e ist

|G| < k. (2)
Nach Satz 1.16.12 ist
U, C Gy. (3)

Aus (1), (2) und (3) folgt G = Uy.
Damit hat die Gleichung z* = e genau k Losungen.

R <:77:
Fiir alle k € N gelte, daB z* = e hochstens k Losungen = € G habe.
Fiir k € N sei dann F'(k) die Anzahl der Elemente g € G mit | (g) | = k. Es ist nach Satz 1.16.10

F(k)=0 fir k jm. (1)

Es sei k|m und F(k) # 0 sowie | (gx) | = k. Dann ist (gx) = {e, g, .. . ,gZ_l} und wegen g* = e folgt
g € (gx). Nach Satz 1.16.3 ist

| {gr) | =k < ggT(r,k) = 1.

Also ist
F(k) < o(k). (2)

Aus (1), (2) und Lemma 1.16.1 folgt

m=>Y F(k) <> ok)=m.
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Wire F(k) < p(k) fur ein k|m, so wire m = ZF(k) < ng(k) = m, ein Widerspruch.
Also gilt F(k) = (k) fir alle k|m.
Insbesondere gilt fiir k = m:

F(m) = p(m) > 0.

Damit existiert ein g € G mit | (¢) | = m = |G|. Also ist G = (g), d.h. G ist zyklisch. O
Satz 1.16.14. FEs sei p eine Primzahl. Dann existiert eine Primitivwurzel mod p, d.h. die Gruppe

((Z/pZ)*,-) ist zyklisch.

Beweis. Essei k € N. Nach Satz 1.16.5 hat das Polynom p(z) = z* — (1 mod p) hochstens k Nullstellen
x mod p. Damit hat die Gleichung z*¥ = 1 mod p hochstens k Losungen in ((Z/pZ)*,-). Nach Satz
1.16.13 ist ((Z/pZ)*,-) zyklisch. O

Der néchste Satz gibt eine vollstdndige Auskunft iiber die Existenz von Primitivwurzeln.

Satz 1.16.15. Eine Primitivwurzel r mod m existiert genau dann, wenn m = 1,2,4 oder wenn fir
eine Primzahlp > 2 und v € N gilt: m = p7 oder m = 2p". In diesen Fillen ist die Gruppe ((Z/mZ)*,-)
zyklisch. Jede reduzierte Restklasse mod m ist eine Potenz von r mod m.

AbschlieBend betrachten wir die Frage, fiir welche Exponenten k die Kongruenz a* = 1 mod m gilt.

Satz 1.16.16. Es seim € N, a € Z und ggT(a,m) = 1.

Es gilt genau dann a* = 1 mod m, wenn ord,, a| k.
Insbesondere ist ord,, a stets ein Teiler von p(m).

FE's ist genau dann aft = a*2 mod m, wenn k1 = ko mod ord,,a.

Beweis. Es sei k = q-ord,, a+7r mit 0 < r < ord,, a. Dann ist a* = (aordm “)q -a” = a” mod m. Nach
Definition 1.16.7 ist a” = 1 mod m < r = 0.
Der Zusatz folgt wegen a¥(™ = 1 mod m (Satz 1.13.1, Euler). O

1.17 Polynomkongruenzen

Definition 1.17.1. Unter einer Polynomkongruenz verstehen wir eine Kongruenz der Form
P(z) =0 mod m, (%)

wobei P ein Polynom mit ganzzahligen Koeffizienten und m eine natiirliche Zahl ist.
Bei der Betrachtung von (%) kénnen in P(x) alle Koeffizienten, die durch m teilbar sind, weggelassen
werden.

Beispiel 1.17.1. Die Kongruenz
152 + 723 4+ 522 + 22 + 1 = 0 mod 3

ist dquivalent zu
723 4+ 522 + 22 + 1 = 0 mod 3,

da wegen 3|15 auch 152* = 0 mod 3 gilt.

Dies gibt Anlaf§ zur folgenden
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Definition 1.17.2. Hat P(z) in (*) die Form
P(x) = apa™ + an_12" "+ .. . +a

mit n € N und a,, Z 0 mod m, so nennt man (x) eine Polynomkongruenz vom Grad n.

In Abschnitt 1.10 haben wir die linearen Kongruenzen, welche in der Bezeichnungsweise von Defi-
nition 1.17.2 gerade die Kongruenzen vom Grad 1 sind, betrachtet. Wir haben gesehen, dafi deren
Losungsmenge sehr gut bekannt ist. Gut erforscht sind weiterhin die quadratischen Kongruenzen, also
die Kongruenzen vom Grad 2, und die Theorie der Potenzreste: 2™ — a = 0 mod m. Diese werden
wir in den niichsten Abschnitten diskutieren. Uber allgemeine Polynomkongruenzen sind nur wenige
Tatsachen bekannt. Wir werden einige in diesem Abschnitt zusammenstellen.

Wie bei linearen Kongruenzen hiingt die Tatsache, ob x eine Losung von P(x) = 0 mod m ist, nur von
der Restklasse von z mod m ab.

Beispiel 1.17.2. Es sei
P(x) = 2® — 22% —x — 13.

Was sind die Losungen von P(z) = 0 mod 57
Wir berechnen die Werte von P(z) fiir 2 aus dem absolut kleinsten Restsystem mod 5 und erhalten
folgende Tabelle:

z |2 -1 0 1 2
P(z)|-27 -15 -13 -15 -15

Die Losungsmenge von P(z) = 0 mod 5 besteht also aus den folgenden drei Restklassen mod 5:
r=1modb, zx=2mod5 und =z =4mod?5.

Ist der Modul m einer Polynomkongruenz das Produkt von teilerfremden Moduln m = mq -mg - - - m,,
so ist die Kongruenz
P(xz) =0 mod m (%)

dquivalent zum System der Kongruenzen

P(z) = 0modm

P(z) = 0modm,.

Die Losungen der Kongruenz (x) kénnen aus den Losungen des Systems (#x) mittels des Chinesischen
Restsatzes mit dem Algorithmus von Satz 1.11.1 berechnet werden.

Beispiel 1.17.3. Es sei wieder P(z) = 2% — 22?2 — x — 13.
Man bestimme die Losungsmenge von

P(z) = 0mod 15. (%)
Losung:
Die Kongruenz (x) ist dquivalent zu dem System

P(z) = Omod3 (1)
P(z) Omod 5 (II)
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Man {iiberpriift leicht, daf§ die Losungen von (I) aus den beiden Restklassen
r=1mod3 und z=2mod3

besteht.
In Beispiel 1.17.2 wurde gezeigt, dafl die Losungsmenge von (I7) aus den drei Restklassen

r=1modb, x=2mod5 und z=4modbH

besteht.
Man erhélt sechs mogliche Kombinationen, die in folgender Tabelle dargestellt sind:

Losungen mod 5

124
Losungen mod3 1| 1 | 7| 4
2111|1214

Die Losungsmenge von P(z) = 0 mod 15 besteht also aus den sechs Restklassen

= 1mod15, x=2mod15 =z =4mod1l15
7mod 15, x =11mod 15, =z = 14 mod 15.

8
I

Die in Beispiel 1.17.3 dargestellten Ideen konnen leicht zum Beweis des folgenden Satzes verwendet
werden:

Satz 1.17.1. Es sei P(x) ein Polynom mit ganzzahligen Koeffizienten. Es sei N(m) die Anzahl der
Lésungen der Kongruenz P(x) = 0 mod m. Dann ist N(m) eine multiplikative Funktion von m, d.h.

fiir m = my - ma mit ggT (m1, ma) =1 gilt:

N(m) = N(my) - N(mz).

Wir schlieen mit einem Resultat fiir Polynomkongruenzen nach Primzahlmoduln.

Satz 1.17.2. Es sei p eine Primzahl und P(z) = apz™ + ap_12™ ... +ag mit a; € Z und a, #
0 mod p. Dann besitzt die Kongruenz n- ten Grades

P(z) =0 mod p
hochstens n Losungen.

Bemerkung 1.17.1. Wie Beispiel 1.17.3 zeigt, gilt diese Aussage nicht, falls der Modul keine Primzahl
ist. Die Kongruenz dritten Grades

22— 222 — 2 —13=0mod 15

besitzt sechs Losungen.
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1.18 Potenzreste

Definition 1.18.1. Es sei k,mm € N und a € Z mit ggT(a,m) = 1. Die Zahl a heifit dann k- ter
Potenzrest modulo m, falls die Kongruenz

2" = a mod m

losbar ist, andernfalls ein k- ter Potenznichtrest.
Im Fall £ = 2 spricht man von quadratischen Resten bzw. Nichtresten.

Beispiel 1.18.1. Es sei £ = 3 und m = 7. Die dritten Potenzreste mod 7 lassen sich durch Berech-
nen der dritten Potenzreste aller Elemente eines vollstindigen Restsystems bestimmen. Wir erhalten
folgende Tabelle:

zmod7 |-3 -2 -1 0 1 2 3
#mod7 |1 -1 -1 0 1 1 -1

Die dritten Potenzreste mod 7 bestehen also aus den Restklassen 1 mod 7 und —1 mod 7.

Die Kongruenz

22 =amod 7

besitzt fiir a = 1, —1 mod 7 jeweils drei Losungen mod 7 und sonst keine.

Die Theorie der Potenzreste mod m ist sehr iibersichtlich, wenn m eine Primitivwurzel besitzt.

Satz 1.18.1. Der Modul m € N besitze eine Primitivwurzel. Es sei k € N und d = ggT'(k, p(m)).

p(m)
d

Dann g¢ibt es genau k- te Potenzreste mod m. Ist a € Z ein k- ter Potenzrest mod m, d.h. ist

99T (a,m) =1 und

2 = a mod m (%)

losbar, so hat (%) genau d Losungen in x mod m. Zudem ist a € Z genau dann ein k- ter Potenzrest,
wenmn

p(m)
a 4 =1modm

18t.

Beweis. Es seir eine Primitivwurzel mod m. Fiir jedes Paar (z, a) von ganzen Zahlen mit ggT'(z,m) =
99T (a,m) =1 gibt es nach Satz 1.16.16 mod ¢(m) eindeutig bestimmte Zahlen y, j mit

z=7rYmodm und a=r’ modm.

Nach Satz 1.16.5 entsprechen die Lésungen x mod m von (1) umkehrbar eindeutig den Lésungen
y mod ¢(m) der linearen Kongruenz

ky = j mod ¢(m). (xx)
Nach Satz 1.10.1 ist (**) genau dann losbar, wenn d|j ist. Es gibt dann d Lésungen mod ¢(m):

dlj < p(m) j(p(dm & (P24 =1 mod m.

Die Losbarkeit von (x) ist also dquivalent zu a®(™/? = 1 mod m. Es gibt @ Werte von j, welche

die Bedingungen d|j erfiillen. O
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Wir formulieren den Spezialfall fiir K = 2, d.h. quadratische Reste, und m = p > 2 sei eine ungerade
Primzahl.

Satz 1.18.2. FEs sei p eine ungerade Primzahl. Von den p —1 Werten a mit 1 < a < p—1 sind
genau % quadratische Reste mod p (d.h. 2% = a mod p ist losbar) und % quadratische Nichtreste
mod p.

Es gilt das Eulersche Kriterium:

a ist quadratischer Rest mod p <  aP~Y/2 =1 mod p.

a ist quadratischer Nichtrest mod p <  aP~'/?2 = —1 mod p.

Im Falle p = 3 mod 4 ergibt sich die Moglichkeit, einem quadratischen Rest ¢ mod p die ” Quadratwurzel” x,
d.h. die Losung von 22 = a mod p zu berechnen.

Satz 1.18.3. FEs sei p = 3mod 4 eine Primzahl und a ein quadratischer Rest mod p. Dann ist

z = aPTV?* eine Losung der Kongruenz 2 = a mod p.

Beweis. Es ist
22 =aPt? = ¢ a? V% = g mod p,

da nach dem Eulerschen Kriterium a?~1/2 = 1 mod p ist. O
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Kapitel 2

Anwendungen in der Kryptologie

2.1 Public- Key- Codes, RSA- Verfahren

Der Gegenstand der Kryptologie ist die Ubermittlung geheimer Botschaften unter Verwendung von

Codes. Die Kryptologie besteht aus zwei Teilgebieten:

(i) In der Kryptographie wird der Entwurf von Geheimcodes untersucht.

(ii) In der Kryptoanalyse wird nach Methoden gesucht, diese zu knacken.

Bei der Ubermittlung einer geheimen Nachricht wird zunichst eine Botschaft B in einen Geheimtext
E(B) umgeéindert. Das Verfahren fiir die Uménderung bezeichnet man als Verschliisselung E (von eng,.
"encryption”). Die verschliisselte Botschaft wird dann an den Empfénger gesandt. Dieser benutzt ein
Entschliisselungsverfahren D (von engl. ”decryption” ), um dann die urspriingliche Botschaft zuriick zu

gewinnen. Diese sogenannten Chiffrierverfahren sind 6ffentlich bekannt. Das Verschliisselungsverfahren
wird dabei meist durch einen Schliissel K gesteuert, die Entschliisselung durch einen Schliissel K.

Die Ubermittlung erfolgt also nach folgendem Schema:

Sender

Verschliisselung

SE—

E(B)

Stbrungen Lauscher

!

Empfianger

D(E(B))=B

Entschliisselung

— K>

E(B)

Unsicherer Kanal
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Ziel der Chiffrierverfahren ist es, die Nachricht B vor dritten Personen geheimzuhalten und gegen
Veriinderungen bei der Ubertragung zu schiitzen. Dazu ist es erforderlich, den Schliissel Ko vor even-
tuellen Lauschern geheimzuhalten. Bei den konventionellen Verfahren (den symmetrischen Chiffrier-
verfahren) ist es moglich, das Entschliisselungsverfahren aus dem Verschliisselungsverfahren zu ge-
winnen (meist sind diese sogar identisch, und es gilt: K1 = Ks). Also war auch Kj geheimzuhalten.
In gewissen Umsténden ist es jedoch wiinschenswert, auf die Geheimhaltung von K; zu verzichten.
Haben wir zum Beispiel ein Netzwerk von sehr vielen Teilnehmern, so ist es wiinschenswert, daf} jeder
Teilnehmer 7T; an jeden anderen Teilnehmer T} eine Botschaft schicken kann, ohne sich zunéchst bei
T; nach dem Schliissel zu erkundigen. Dazu verdffentlicht jeder Teilnehmer T} seinen Schliissel S; fiir
die Verschliisselung in einer Art Telefonbuch. Will ein anderer Teilnehmer T; eine Botschaft an T}
senden, so benutzt er dazu den Schliissel S;. Es mufl also ein System gefunden werden, bei dem es
unmoglich ist, den Schliissel fiir die Entschliisselung aus S; zu berechnen. Einen solchen Code nennt
man Public- Key- Code oder auch asymmetrisches Chiffrierverfahren. Wir werden das RSA- System
(benannt nach Rivest, Shamir und Adleman, die es 1978 vorgeschlagen haben) betrachten.

Der offentliche Schliissel S = (e, n) ist ein Zahlenpaar bestehend aus dem Exponenten e € N und dem
Modulus n, so dafl n = p - ¢ das Produkt zweier verschiedener Primzahlen ist und auflerdem auch
99T (e, p(n)) = 1 gilt. Wihrend e und n allgemein zugénglich sind, ist die Faktorisierung n = p - ¢
und auch ¢(n) nur dem Empfinger bekannt, dem der 6ffentliche Schliissel gehort. Das Verfahren
gilt als sicher, wenn p und ¢ gro§ genug gewiihlt sind. Aktuelle Schliissel (Stand: 2005) sind von der
GroBenordnung 21924,

Wir beschreiben nun das Verschliisselungsverfahren: Jeder Buchstabe der Nachricht wird nach einem
Standardverfahren in eine Ziffernfolge umgewandelt. Eine feste Anzahl dieser Ziffernfolgen werden an-
einander gehéngt, so daf sie eine Zahl B < n bilden. Dabei soll B jedoch von derselben Gréfienordnung
wie n sein, d.h. in etwa die gleiche Anzahl an Stellen besitzen. Ist die Botschaft ldnger, kann sie in
Blocke unterteilt werden. Der Absender berechnet dann die eindeutig bestimmte Zahl C' mit C = B*¢
mod n mit 0 < C' < n. Die Zahl C ist der Geheimtext, der an den Empfianger gesendet wird.

Wir kommen zur Beschreibung des nur dem Empfanger bekannten Entschliisselungsverfahrens. Da
der Empfinger die Faktorisierung n = p - ¢ kennt, kann er auch ¢(n) = (p — 1) - (¢ — 1) einfach aus-
rechnen. Da ggT (e, p(n)) = 1 ist, kann der Empfénger ein d > 0 berechnen, so dal ed =1 mod ¢(n)
ist. Erhélt er den Geheimtext C' = B® mod n, so berechnet er die eindeutig bestimmte Zahl () mit
Q= C% mod n mit 0 < Q < n.

Dann ist ed = kp(n) + 1 fiir ein k € Ny, also gilt

k
Q= C?=(B%)% = B = prem+l = (B‘p(”)> -B=B mod n.

Also ist wegen der Bedingung 0 < Q < n dann Q = B, d.h. der Empfianger hat die Originalnachricht
zuriickgewonnen. Das Paar T' = (d,n) wird als privater Schliissel bezeichnet.

Bevor wir nun zur Diskussion der Qualitit des RSA- Systems kommen, stellen wir zunéchst folgende
Tatsache iiber die Haufigkeit der Primzahlen ohne Beweis fest:

Definition 2.1.1. Fiir > 0 sei m(z) die Anzahl der Primzahlen p € N, die kleiner oder gleich z sind.

Es gilt:
Satz 2.1.1. (Primzahlsatz)

m(z)

z—o0 -/ log -
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was auch als

T

m(x)

~ log

geschrieben werden kann.

Die zweite Tatsache, die wir miissen wissen, ist, da3 es sehr schnelle Primzahltests gibt. Die An-
zahl der Rechenschritte fiir einen Primzahltest ist fiir eine Zahl der GréBenordnung 2 nur von der
Groflenordnung k. Wir kommen nun zur angekiindigten Diskussion der Qualitdt des RSA- Systems:

(i)

(iii)

Ein 6ffentlicher Schliissel (e, n) ist leicht zu konstruieren. Dazu wéhlt man irgendeine Zahl p der
Groflenordnung ~ 2% nach dem Zufallsprinzip. Die Wahrscheinlichkeit, da p eine Primzahl ist,
betragt nach dem Primzahlsatz
m(2F) 1 1
ok log(2F) Tk
Ein Rechner benotigt daher im Schnitt k& Versuche, um eine Primzahl p der gewiinschten Grofien-
ordnung zu finden. Der Teilnehmer 7" berechnet zwei verschiedene Primzahlen p und ¢ auf diese
Weise und verdsffentlicht den Schliissel (e,n) mit n =p - q.

Verschliisselung und Entschliisselung kénnen leicht mit Computern durchgefiihrt werden, es wird
nur die Potenzierung mit einer natiirlichen Zahl benétigt, die modulo n effiizient durch wieder-
holtes Quadrieren durchgefiithrt werden kann. Das Inverse d zu e kann mit dem Euklidischen
Algorithmus berechnet werden, wenn p und ¢ bekannt sind.

Es gibt zur Zeit kein Verfahren, das die Originalnachricht B aus C = B¢ mod n ohne Kenntnis
von @(n) oder der Faktorisierung n = p - ¢ (welche die Kenntnis von ¢(n) = (p—1) - (¢ — 1)
impliziert) mit akzeptablem Aufwand ausrechnen kann.
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Kapitel 3

Endliche Korper

3.1 Polynomkongruenzen

Die Theorien der Teilbarkeit und der Kongruenzen von Kapitel 1 kénnen mit Einschrankungen auf
Polynomringe R[] iiber einem Ring R, die in Definition 1.16.1 eingefiihrt wurden, iibertragen werden.
Wir beschrinken uns auf den Fall, dal R ein Korper ist.

Im folgenden bezeichne K also stets einen Korper.

Definition 3.1.1. (Teilbarkeit)
Es seien f,g € K[z], und f sei nicht das Nullpolynom. Man sagt g|f, also g teilt f, falls es ein ¢ € K|[z]
mit f(z) = ¢q(z) - g(z) gibt. Dann heiBt ¢ Teiler von f.

Beispiel 3.1.1. Es sei K =R, f(z) = 23 — 1 und g(z) = # — 1. Dann ist g|f, da f(x) = q(z) - g(x
mit q(z) =22 + 2 + 1.

~—

Beispiel 3.1.2. Es sei K = (Z/27Z,+,-). Es bedeute @ = a mod 2. Weiter seien f(z) = 22 + 1 und
g(x) = x+ 1. Dann ist g(z)|f(z), da g(z)* =2+ (z+2)+Tundz+x =2 -(14+1) =2-0 =0 ist.
Also ist f(z) = g(z)?, und damit gilt g(z)|f(z).

Definition 3.1.2. (Kongruenz)
Es seien f,g € K[z] und ¢ € K[z]\{0}. Dann ist f = ¢ mod g, falls ¢(x)|(f(z) — g(z)) gilt.

Beispiel 3.1.3. Essei K =R, f(z) = 2> +2%—1, g(x) = 2% sowie q(r) = z—1. Dann ist f = g mod g,
da f(z) —glz) =23 —1=(z— 1) (22 + 2+ 1) gilt.

Wie bei Zahlkongruenzen kénnen auch bei Polynomkongruenzen Restklassen und Restklassenringe
eingefiihrt werden.

Satz 3.1.1. Es sei q € K[z] und q # 0. Die Relation = mod q ist eine Aquivalenzrelation.

Definition 3.1.3. Es sei ¢ € K[z]\{0}. Die Aquivalenzklassen bzgl. der Relation = mod ¢ heiBen
Kongruenzklassen oder Restklassen mod gq.

Wiederum ist es moéglich, Restklassen zu addieren und zu multiplizieren. Die {ibersichtliche Darstellung
des Produkts zweier Restklassen beruht auf der Division mit Rest.

Satz 3.1.2. (Division mit Rest)
Es seien f,g € K[z] und g # 0. Dann gibt es q,r € K[x] mit gradr < gradq oder r = 0, so dafs
f=q-g+r gilt.
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Die Ermittlung von ¢ und r geschieht mittels der ”langen Division”:
Wir geben zunéchst eine kurze Beschreibung und illustrieren sie dann mit einem Beispiel.

Beschreibung der langen Division:
Es seien f, g € K[x] mit g # 0 gegeben.
Gesucht sind ¢,r € K[z] mit grad r < grad g oder r = 0.

Fall 1: grad f < gradg

Wihle ¢ =0 und r = f.

Fall 2: grad f > grad g

Es sei f(z) = apz™ + ...+ ap und g(z) = bpx™ + ... + by mit ay, by, # 0.

1. Schritt:

Bilde 71 (z) = f(x) — anb,,'2" ™g(z). Es ist gradri(z) < grad f(z).

Weitere Schritte:

Wiederhole diesen Schritt mit f — r;. Es ergibt sich 7o mit grad ro(x) < gradri(z). Ebenso rs, ..., .
Ist grad ry,(x) < grad g(z), so ist r = ry,.

Ende des Algorithmus.

Beispiel 3.1.4. Es sei K =R, f(z) = 2° + 2% — 222 + 1 und g(z) = 22° + 3z — 2. Dann ist

(z° a3 —22? +1) : (223432 -2) =122 -1
—(a® +323  —2?)
—%:z:3 —? +1
N I VR

o 4 4]
Also ist f(z) = q(z) - g(z) + r(z) mit ¢(z) = 12% —  und r(z) = —2? + 32 + 5.

Beispiel 3.1.5. Es sei K = (Z/3Z, +,-), und @ bedeute a mod 3. Es seien die Polynome f(z) = 22 +2,
g(z) = 2% + 20 + 2 und ¢(z) = 2% + = + 1 gegeben.

Man finde eine Darstellung der Form (f(z) mod ¢) - (9(z) mod ¢) = p(z) mod g mit gradp < 2.
Losung:

Esist f(z) - g(z) = 2% + 23 + 222 + 2 + 1. Wir fiihren die Division mit Rest durch:

(x5 423 4222 +z +1) : (P4 +D) =23 +222+2+2
—(z® 4zt +a?)

3 +x +1
—(2® +a? +x)
2 +1




Also ist f(z)-g(z) = (2% + 222 + £+ 2) - ¢(z) + (z + 2). Damit gilt
(f(z) mod q) - (9(x) mod q) = (z + 2) mod q.

Definition 3.1.4. Ein Polynom f € K{z] heifit irreduzibel, falls es nicht das Produkt zweier Polynome
kleineren Grades ist.

3.2 Endliche Koérper

Die einfachsten endlichen Koérper haben wir bereits kennengelernt. Es sind dies die Restklassenringe
GF(p) = (Z/pZ,+,-) mit einer Primzahl p. Simtliche endliche Kérper sind eng mit diesem Beispiel
verbunden.

Satz 3.2.1. Die Ordnung eines endlichen Kérpers ist stets eine Primzahlpotenz q = p™. Der Korper
GF(q) ist bis auf Isomorphie eindeutig bestimmt. Es ist

GF(q) = (Z/pZ)[x]/(fo)
mit einem irreduziblen Polynom fo € (Z/pZ)[x] mit grad fo = n.

Beispiel 3.2.1. Finde die Verkniipfungstafeln fiir den Koérper GF(4).

Losung;:

Das Polynom fo(z) = 2?+x+1 € (Z/2Z)[z] ist irreduzibel. Wiire es ein Produkt von Polynomen ersten
Grades, so hiitte es eine Nullstelle. Nach Satz 3.2.1 ist GF(4) = (Z/2Z)[x]/(fo)- Es sei t = 2 mod fo.
Dann ist GF(4) = {0,1,¢,t + 1}.

Die Verkniipfungstabellen fiir die Addition und die Multiplikation haben die Gestalt

+ | 0 1 t t+1 - o 1 t t+1
0 0 1 t t+1 0 |0 O 0 0

1 1 0 t+1 t und 1 0 1 t t+1
t t t+1 0 1 t 0 t t+1 1
t+1|t+1 t 1 0 t+1]0 t+1 1 t

Das einzige Problem ist die Bestimmung von t2. Es ist t> = 22 mod fy. Division mit Rest ergibt
22 = (2?2 +x+1)+2x+1. Also ist 22 = (z + 1) mod fy. Alle anderen Summen und Produkte ergeben
sich nach den Rechengesetzen fiir Korper.
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Kapitel 4

Fehlerkorrigierende Codes

4.1 Einleitung

Codes werden bei der Ubertragung und Umsetzung von Nachrichten aller Art verwendet. Das grund-
legende Modell der Nachrichteniibertragung kann wie folgt dargestellt werden:

Datenquelle | — — | Empfinger

Viele Kaniile haben dabei folgende Eigenschaften:

i) Ubertragen werden Zeichenfolgen aus Zeichen eines endlichen Alphabets.

ii) Nur gewisse Zeichenfolgen sind Codeworte, andere nicht.

Das Problem der Theorie der fehlerkorrigierenden Codes ist, Fehler in der Ubertragung zu erkennen
und zu korrigieren. Dies ist natiirlich nur dann moglich, wenn nicht zu viele Fehler bei der Ubertragung
auftreten.

Beispiel 4.1.1. Ein Absender schickt seinem Partner eine Nachricht iiber den Zeitpunkt eines Tref-
fens. Es wurde vereinbart, dafl nur der Monatsname iibermittelt werden soll. Der Absender mdchte
die Nachricht Juni schicken, macht jedoch einen einzigen Fehler und schickt die Nachricht Juli.
Hier kann der Fehler weder erkannt noch korrigiert werden: Juni und Juli sind beides mdgliche
Codeworte. Sie besitzen den Hammingabstand 1 und kénnen durch einen einzigen Fehler ineinan-
deriibergehen.

Aus diesem Beispiel ergibt sich eine erste Forderung an einen guten Code: Um Fehler bei der Ubertragung
erkennen und moglichst korrigieren zu kénnen, sollten zwei verschiedene Codeworte einen nicht zu klei-
nen Hammingabstand haben.

Beispiel 4.1.2. Die einfachsten Codes, die dies erreichen, sind die sogenannten Repetition-Codes,
deren Codeworte durch mehrfaches Aneinanderhéngen der urspriinglichen Buchstaben der Nachricht
gebildet werden. Der Nachricht Juni wird im Falle eines Repetition-Codes der Ordnung 3 der Code
JJJuuunnniii zugeordnet. Wird nun die Nachricht JJJuuunlniii empfangen, so kann der Fehler
erkannt werden. Die empfangene Nachricht ist kein Codewort, da der Buchstabe 1 nur einmal auftritt.
Es wird angenommen, dafl nur ein einziger Fehler unterlaufen ist. Dieser mufl an der Stelle des ”1”
passiert sein. Die einzige Moglichkeit, die Nachricht durch Abdnderung einer einzigen Stelle in ein

M A

Codewort umzuwandeln, besteht darin, das ”1” durch ein "n” zu ersetzen.
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Die Repetition-Codes haben den Nachteil, dafl sie sehr ineffizient sind. Im obigen Beispiel wird
beim Repetition-Code der Ordnung 3 pro Zeichen nur ein Drittel der Information iibertragen. Der
Repetition-Code enthélt im Verhéltnis zu seiner Lénge nur wenige Codeworte. Gute Codes sollten
folgende Eigenschaften haben:

1. Um mdglichst viel Information iibertragen zu koénnen, sollte der Code moglichst viele Codeworte
(im Vergleich zur Lange) enthalten.

2. Um Fehler bei der Ubertragung nachweisen und korrigieren zu kénnen, sollten zwei verschiedene
Codeworte einen nicht zu kleinen Hammingabstand besitzen.

3. Die Fehlerkorrektur sollte einfach durchfithrbar sein.

4.2 Grundlegende Sitze und Definitionen

Wir betrachten im folgenden nur Codes, in denen alle Codeworte die gleiche Lénge besitzen (soge-
nannte Blockcodes).

Definition 4.2.1. Es X eine endliche Menge. Der Hammingabstand auf dem Kartesischen Produkt
X"™ zweier Tupel & = (x1,...,zy,) und ¥ = (y1,...,yn) ist durch

d(Z,y) = [{i|zi # yi}l

definiert.
Satz 4.2.1. Der Hammingabstand ist eine Metrik auf X™, d.h. es gilt

o d(Z,2) =< d(Z,9) + d(y,Z) (Dreiecksungleichung),

e d(Z,y) =0« & =1y (Definitheit).
Beweis. Esseien & = (x1,...,2n), ¥ = (y1,-.-,yn) und 2 = (21, ..., z,,) Elemente von X". Gilt z; # z;,
so ist notwendigerweise y; # x; oder z; # y;, also gilt {i | z; #x;} C {i|yi # 2} U{i| 2z # v} . und
damit die erste Aussage. Die zweite Aussage ist trivial. O

Definition 4.2.2. Es sei X eine endliche Menge der Méchtigkeit ¢ € N. Ein (n, M, d; ¢)-Code (oder
kiirzer (n, M,d)-Code, wenn ¢ klar ist) auf X ist eine M-elementige Teilmenge C' C X", fiir die
d(Z,y) > d fiir alle 7,7 € C mit T # § gilt, und fiir die es auch Z, 5 € C mit d(Z, §) = d gibt. Die Zahl
d heif3t Minimalabstand des Codes C.

Wir werden im folgenden sogenannte lineare Codes betrachten:

4.3 Lineare Codes

Bei linearen Codes ist das verwendete Alphabet der endliche Kérper GF(g) mit ¢ Elementen. Nach
Satz 3.2.1 ist ¢ eine Primzahlpotenz, also ¢ = p™. In der Praxis ist fast nur der Fall ¢ = 2™ von
Bedeutung, weil dann die Elemente des Alphabets als Folge von Nullen und Einsen der Linge m
geschrieben werden kénnen.

Ein linearer Code C' 148t sich dann als linearer Unterraum des Vektorraums GF(q)™ beschreiben.

Zur Fehlerkorrektur konnen Methoden der Linearen Algebra verwendet werden. Auch grundlegen-
de Parameter, wie beispielsweise der Minimalabstand, kénnen einfach bestimmt werden.
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Definition 4.3.1. Ein (n, M, d; q)-Code C iiber GF(q) heifit linear, wenn C' ein Unterraum des Vek-
torraums GF(g)" ist.

Satz 4.3.1. Es ist stets M = ¢* mit k = dim(C).

Beweis. Aus der Linearen Algebra ist bekannt, dass C' eine Basis B = {51, . ,gk} mit i_); € C besitzt.
Dann ist jedes & € C eindeutig als Linearkombination

k
T =Y Abj. \jeGF(g)
j=1

darstellbar. Fiir die Wahl eines jeden \; gibt es ¢ Moglichkeiten. Insgesamt erhalten wir |C| = ¢. O

Beispiel 4.3.1. ((7,4)-Hamming-Code)
Wir verwenden das Alphabet X = {0,1}, das mit dem Kérper GF(2) = {0 mod 2,1 mod 2} identifi-
ziert wird. Addition und Multiplikation sind auf GF(2) wie folgt definiert:

1
0
1

= o+

0 1
0 1
1 0

= O
o OO

Der (7,4)- Hamming- Code C ist die Menge aller Zeichenfolgen aus X7 = {(z1,z2,...,27): ¥; € X},
die das folgende lineare Gleichungssystem erfiillen:

(1) To +x3+ 14+ 25 = 0
(2) X1 + X3+ x4 + Zg = 0
3) z1+x2  Hmy +a7 = 0,

oder in Matrixschreibweise: H - Z = 0, mit
0111100
H=11011010
1101001

Definition 4.3.2. Es sei C ein linearer (n,¢*, d; ¢)-Code. Wenn @j, ..., d eine Basis von C ist, so
heifit die Matrix G mit Zeilen dq, ..., d, eine Generatormatrix fiir C.

Die Kontrollmatrix eines Codes C' hingt mit dessen zugehoriger Generatormatrix mittels der Konzepte
der Orthogonalitit und des zu C' dualen Codes C+ zusammen.

Definition 4.3.3. Es seien & = (21,...,2,),5 = (y1,---,Yn) € GF(q)". Unter dem inneren Produkt
(Z|y) verstehen wir

n
(Z|y) = Zfﬂzyz = T1y1+ -+ TnYn -
i=1

Die Vektoren # und % heien orthogonal, falls (Z|y) = 0 ist.

Satz 4.3.2. Es sei C C GF(q) ein linearer Code. Die Menge C+ = {i € GF(¢q)" | (Z]j) =0, VZ € C}
ist ebenfalls ein linearer Code, d.h. ein Unterraum von GF(q)™.
Es ist diim C + dim C+ = n und (CH)*+ = C.

40



Beweis. Es sei G eine Generatormatrix von C. Es ist genau dann ¢ € C*, wenn (@;|¢) = 0 fiir siimtliche
Zeilen von G ist, d.h. wenn

Gy=0 (*)
ist.
Die Behauptung von Satz 4.3.2 folgt aus der Theorie der linearen Gleichungssysteme. O

Definition 4.3.4. Der Code Ct heifit der zu C duale Code. Eine Generatormatrix von C+ heifit
Kontrollmatrix von C.

Satz 4.3.3. Es sei C C GF(q)" ein linearer Code mit Generatormatriz G und Kontrollmatriz H. Es
sei G vom Typ (k,n). Jede Kontrollmatriz H ist dann vom Typ (n — k,n). Es ist |C| = ¢*.

Beweis. Dies folgt aus den Sétzen 4.3.1 und 4.3.2. 0

Satz 4.3.4. Es sei C C GF(q)" ein linearer Code mit Kontrollmatrix H. Dann ist
feC & H-i=0.

Beweis. Dies folgt aus der Tatsache (x) aus dem Beweis von Satz 4.3.2. t

Der Minimalabstand von linearen Codes 143t sich besonders einfach bestimmen. Wir beschreiben im
folgenden das Verfahren.

Definition 4.3.5. i) Essei & € GF(¢)". Das Gewicht w(Z) ist die Anzahl der Koordinaten ungleich
Null in Z.

i) Ist C ein linearer Code, so ist min{w(Z)| Z € C\{0}} das Minimalgewicht von C.
Satz 4.3.5. 1) Fiir beliebige T,y € GF(q)" gilt d(Z,y) = w(Z — 7).

ii) Fir einen linearen Code ist der Minimalabstand gleich dem Minimalgewicht.

Beweis. i) Es sei & = (z1,...,2,) und ¥ = (y1,...,Yn). Dann ist genau dann z; — y; # 0, wenn
x; # i ist. Also ist d(Z, ) = w(Z — 7).

ii) Es seien wg bzw. dy Minimalgewicht bzw. Minimalabstand von C' sowie Zy € C' mit w(Zy) = wyp.
Dann ist d(Zp, 0) = wp. Also ist dy < wy.
Weiter seien 71, Zy € C mit d(Z1,Z2) = dp. Da C linear ist, ist &1 — &2 € C, also w(Z1 — Z2) = dp.
Folglich ist wy < dp. Daraus folgt die Behauptung.

O]

Satz 4.3.6. Es sei C ein linearer Code mit Kontrollmatriz H. Dann sind Minimalabstand und Mini-
malgewicht gleich der Minimalzahl der linear abhingigen Spalten von C'.

Beweis. Die Spalten v;,,...,7; von H sind genau dann linear abhéngig, wenn es ein Codewort Zo =
(1,...,2p) mit ;01 + ...+ ;0 =0und z; =0 fiir i & {j1,..., 5} gibt. O

Beispiel 4.3.2. ((7,4)-Hamming-Code)

In der Kontrollmatrix

0 1110
1 11 01
01 00
sind die Spalten %, ¥, U3 linear abhéngig. Es ist §1 + §» + §3 = H(1,1,1,0,0,0,0) = 0. Es gibt keine
einzelne linear abhingige Spalte, da sie alle von 0 verschieden sind. Es gibt keine zwei linear abhingige,
da sie alle verschieden sind.

1 0
H = 0 0
1 1

[a—
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4.4 Fehlerkorrektur

Definition 4.4.1. Es sei C' ein (nicht notwendigerweise linearer) Code.

Der Code C' heifit e-fehlerkorrigierend, wenn fiir seinen Minimalabstand dy gilt: dg = 2e + 1.
Beispiel 4.4.1. Der (7,4)- Hamming-Code ist ein 1-fehlerkorrigierender Code, da der Minimalabstand
d=3=2-1+41 ist.

Der Name e- fehlerkorrigierend erklért sich aus folgender Tatsache:

Satz 4.4.1. Es sei X eine endliche Menge und C € X™. Fir ©* € X™ gibt es genau ein Codewort

Ty € C' mit d(f*,fo) <e.

Beweis. Es sei d(#*,71) < e und d(&*,¥2) < e. Nach der Dreiecksungleichung ist d(¥1,#2) < 2e im
Widerspruch zur Definition des Minimalabstandes. ]

Daraus ergibt sich folgendes Verfahren zur Fehlerkorrektur unter der Annahme, daf8 bei der Ubertragung
eines Codeswortes &y hochstens e Fehler unterlaufen sind.

Es sei #* die empfangene Zeichenfolge. Man finde das Codewort &y, fiir das d(Z*, Zy) minimal ist.

Bei linearen Codes gibt es einen Algorithmus, der dies durchfiihrt: die Syndrommethode.

Definition 4.4.2. Es sei C' C GF(q)" linear mit Kontrollmatrix H. Fiir ¥ € GF(q)™ heifit 5(¥) = HZ
das Syndrom von Z. Nach Satz 4.3.4 ist ¥ € C & 5(%) = 0.

Anstelle einer systematischen Diskussion erkldren wir das Verfahren fiir den 1- fehlerkorrigierenden
(7,4)- Hammingcode.

Beispiel 4.4.2. Bei der Ubertragung des Codewortes sei an der j- ten Stelle ein Fehler unterlaufen.
Dann lautet die iibertragene Zeichenfolge * = Zy + €; mit dem Fehlervektor €; = (0,...,1,...,0) mit
einer 1 an der j- ten Stelle. Es ist H¥* = H¥y + Hé; = v;, die j- te Spalte von H. Man &ndert also
die j- te Stelle und erhélt 7* — €; = ¥, das beabsichtigte Codewort.

Beispiel 4.4.3. Es wurde ein Fehler gemacht und #* = (0,0,1,0,0,0, 1) iibertragen. Man nehme die
Fehlerkorrektur vor.

Losung: Es ist

0
0
0111100 1 1
H-7Z=[1011010 O =1(1] =u
1101001 0 1
0
1

Der Fehler ist also an der vierten Stelle begangen, d.h. die Zeichenfolge &* ist zum Codewort Ty =
(0011001)7" zu korrigieren.
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