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1. Es sei K ein endlicher Kérper mit ¢ Elementen und C' C K™ ein linearer Code.

(a) Wieviele Kontrollmatrizen hat der Code C?

(b) Gib eine Kontrollmatrix fiir den (7,4)- Hammingcode an, die von der Matrix
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verschieden ist. (6 Punkte)

2. Wir wollen nun eine Methode finden, um Losungen einer Kongruenz z* = b mod m zu bestimmen,
wobei wir nun auf die Voraussetzung ggT(k,o(m)) = 1 verzichten wollen. Wir beschrinken uns

dabei aber auf Primzahlmoduln.

(a) Es sel p € P und r eine Primitivwurzel modulo p.
Wir definieren die Exponentialfunktion exp,.: (Z/(p — 1)Z,+) — ((Z/pZ)*,") iiber g — r9.
Zeige, dass dann exp,.(g + h) = exp,.(g9) - exp,.(h) fiir alle g, h € (Z/(p — 1)Z, +) gilt.

(b) Zeige, dass die Exponentialfunktion bijektiv ist und deren Umkehrfunktion iiber den diskreten
Logarithmus dlog,.: ((Z/pZ)*,-) — (Z/(p — 1)Z,+) iiber 19 — g gegeben ist.

(c) Zeige, dass die Kongruenz ¥ = bmod p zur linearen Kongruenz kg = h mod (p — 1) mit
g = dlog, x und h = dlog,. b dquivalent ist.

(d) Bestimme die Anzahl der Losungen der Kongruenz 7 = 17 mod 29.

(e) Gib alle Losungen der Kongruenz aus Teilaufgabe d) an. (8 Punkte)

3. Der diskrete Logarithmus aus Aufgabe 2 lisst sich in der Kryptographie beim sogenannten Diffie-
Hellman- Schliisselaustauschverfahren anwenden. Zwei Teams, Team I, bestehend aus Artur, Bas-
tian, Marc und Viet, und Team II, bestehend aus Chris, Marcus, Philipp und Tizian, wollen {iber
eine unsichere Leitung vertrauliche Nachrichten austauschen. Dazu benutzen sie ein symmetrisches
Verschliisselungsverfahren, wozu sie aber erst einen geheimen Schliissel austauschen miissen. Hierfiir

steht aber auch nur eine unsichere Leitung zur Verfiigung. Sie gehen nun folgendermafien vor:
e Die beiden Teams wéhlen p € P und eine Primitivwurzel r» mod p als 6ffentlichen Schliissel.
e Team I wiihlt eine Zahl a € {1,...,p — 1}, berechnet A = r® mod p und sendet A an Team II.
e Team II wihlt eine Zahl b € {1,...,p — 1}, berechnet B = r* mod p und sendet B an Team I.

e Beide Teams konnen nun beide das Element & = A® = r*® = B® mod p berechnen.

Dies ist der private Schliissel, den folglich beide kennen.



Julia und Tabea haben den unsicheren Kanal abgehort, weswegen sie ebenfalls p, r, A und B kennen.
Um aber den privaten Schliissel k& berechnen zu kénnen, miissen sie aber entweder a oder b kennen.
Dies lésst sich zwar mit dem diskreten Logarithmus bewerkstelligen, doch wenn die Primzahlen
grof} genug gewahlt sind, konnen Julia und Tabea dieses Problem nicht mehr effizient 16sen, und

die zwei Teams konnen sicher Nachrichten verschicken.

(a) Die zwei Teams wihlen nun als offentlichen Schliissel die kleinstmogliche Primzahl p, die
eine Mersenne- Primzahl, aber keine Fermatzahl ist und ¢(p) mindestens drei verschiedene
Primfaktoren besitzt. Weiter nutzen sie die kleinste Primitivwurzel r modulo p.

Team I wihlt a € {1,...,p—1} und Team IT b € {1,...,p—1}, wonach sie dann A = r* mod p
und B = r® mod p berechnen, wobei A eine vollkommene Zahl ist, die nicht durch 3 teilbar ist
und B sich tiber

A+B+p

= min =1 mod 10: 11
5 i {r p# 11}

bestimmen lisst, wobei S(P) die Streichungmenge von Ubungsblatt 6 bezeichne.
Bestimme die Werte p, 7, A und B, um auf dem gleichen Wissensstand wie Julia und Tabea
Zu sein.

(b) Berechne daraus mit dem diskreten Logarithmus a und b.
(c) Wie lautet der private Schliissel k7
Die zwei Teams wissen nun aber nicht, dass ihr Code geknackt wurde.

Team I schickt Team IT unter Verwendung des éffentlichen Schliissels (p,r, B) und der Zuordnung

jedes Buchstaben mit einer Zahl, was iiber
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vonstatten geht, eine ”geheime” Nachricht mittels des privaten Schliissels £ und des sogenannten
ElGamal- Kryptoverfahrens, welches auf dem Diffie- Hellman- Verfahren beruht und dies zum Ver-
und Entschliisseln anstatt zum Schliisselaustausch nutzt. Das ElGamal- Verfahren funktioniert so:
Team I wihlt eine Nachricht m € {0,...,p — 1} und berechnet nun mit dem 6ffentlichem Schliissel

(p,r, B) die Werte ¢; = r* mod p und ¢, = mB* mod p.

(d) Zeige, dass m = (c})~! - ¢ mod p gilt.

(e) Team I schickt Team II die Botschaft (c1,[c2,, 2y, €255 €245 €255 €265 €27y Cog s C245 C2105 C21,]) Mt

€2, C2, C23 C2p C25 C2q C2; C25 C29 C2yp C2yy

1 18 25 8 9 18 17 4 26 7 19

Wie lautet die Nachricht? (10 Punkte)



