Kategorisierung der Risikobereiche abhdngig von x und y-Achse:

Unkritische (personenbez.) Daten:

Videokonferenzen, die der Lehre und Wissenschaft dienen (z. B.
Vorlesungen und Ubungen, wissenschaftliche Vortrage und
Konferenzen), Meetings ohne kritische Inhalte

Sensible (personenbez.) Daten:
Team-Meetings mit sensiblen Inhalten, betriebsinterne Themen,
ggf. Senat (themenabhangig)

Sehr sensible (personenbez.) Daten:

Personalratssitzungen, Personalgesprache, Senat (themenabh.),
Prasidiumssitzungen (themenabhg.), kritische Studien, kritische
(geheimhaltungspflichtige) Forschungsgesprache, Meetings mit
personenbezogenen Daten nach Art. 9 DSGVO (wie u. a.
Gesundheitsdaten, politische Meinungen, rassische und ethnische
Herkunft, biometrische/genetische Daten)

Auszug aus Zoom-Sicherheitskonfiguration je Schutzbedarfshhe
(durch den Gastgeber festzulegen):

SH

In Bezug auf Sicherheit sind die Voreinstellungen i.d.R.
ausreichend. Anpassungen sind sinnvoll je nach GréRe
und Art des Meetings.

Moderator eréffnet Meeting, Kenncodepflicht (mind. 8
Zeichen), Warteraum fir alle User, Audio: Nur
Computeraudio, Teilnehmervideo zu Beginn AN, ggf. Chat
AN (speichern durch Teilnehmer AUS), ggf. Umfragen AN,
Gastteilnehmer identifizieren.

Durchgehende Ende-zu-Ende-Verschliisselung AN,
Kenncodepflicht (mind. 8 Zeichen), ggf. virtueller
Hintergrund an.

RISIKOANALYSE FUR ZOOM-MEETINGS

Auswirkung / Schaden unautorisierter Zugriff durch Dritte

begrenzt betrichtlich existenzbedrohend

vernachldssigbar

Schutzbedarf
(sehr hoch)

Schutzbedarf
(hoch)

Schutzbedarf
(normal)

Schutzbedarf
(normal)

Unkritische (personenbez.) Daten

Schutzbedarf
(sehr hoch)

Schutzbedarf
(hoch)

Schutzbedarf
(hoch)

Schutzbedarf
(normal)

Sensible (personenbez. ) Daten

Schutzbedarf
(sehr hoch)

Schutzbedarf
(sehr hoch)

Schutzbedarf
(hoch)

Schutzbedarf
(hoch)

Sehr sensible (personenbez.) Daten

Art der (personenbezogenen) Daten



NACH BEDARF

Bemerkung

Warteraum

Dies erhdht die Sicherheit, ist aber
nur bei kleineren Veranstaltungen
praktikabel.

Kenncode fiir Sofort-Meetings verlangen

Erhoht die Sicherheit: AN

Bei Personal-Meeting-ID (PMI) Kenncode
verlangen

Erhoht die Sicherheit: AN

Kenncode fiir Telefonteilnehmer
anfordern

Erhoht die Sicherheit: AN

Einbetten des Kenncodes in den
Einladungslink fiir die Teilnahme mit
einem Klick

Nur berechtigte Benutzer kénnen an
Meetings teilnehmen

"berechtigt" heisst hier lediglich:
Hat einen Uni Ulm Zoom Account
und ist angemeldet. Manchmal
nitzlich, aber fir hohen oder sehr
hohen Schutzbedarf nicht
ausreichend und z. B. fir
Vorlesungen unpraktikabel.

Nur berechtigte Benutzer kbnnen vom
Web-Client aus an Meetings teilnehmen

Genehmigen oder blockieren Sie den
Beitritt fiir Benutzer aus bestimmten
Léndern/Regionen

Uber die Einstellung kénnen
einzelne Lander blockiert werden




Vorgegebene Lizenzart --> End-to-End-
Verschliisselung

Teilnehmern Beitritt vor dem Host
gestatten

Damit wird diese Verschliisselung
noch nicht fest eingestellt, sondern
lediglich beim spateren Ansetzen
eines konkreten Meetings
auswahlbar: Es sollte End-to-End-
Verschlisselung angeklickt
werden.

Empfehlung: AUS. Sie sollten
allerdings als Gastgeber das
Meeting 5 Minuten vor der
vereinbarten Zeit starten. Dadurch
kénnen sich die Teilnehmer/-innen
in Ruhe einwdhlen und das
Meeting kann pinktlich starten.
Bei Vorlesungen u.a. kann AN
sinnvoll sein.

Alle Teilnehmer stumm schalten, wenn sie
dem Meeting beitreten

Verschliisselung fiir Endpunkte von
Drittanbietern erforderlich (SIP/H.323)

Bei groReren Lehrveranstaltung
sinnvoll, ansonsten nach Bedarf

Erhoht die Sicherheit

Privater Chat

Meetingteilnehmer kdnnen eine
private Nachricht an einen anderen
Teilnehmer senden.

Ton abspielen, wenn jemand einsteigt
oder geht

Zoom-Fenster wihrend der
Bildschirmfreigabe anzeigen




Bildschirmiibertragung

ggf. einschranken auf "nur Host"

Deaktivieren Sie die Desktop-

Empfehlung: AUS. Es ist sicherer,
nur ausgewahlte
Anwendungsfenster zu teilen.

Bildschirmfreigabe fiir von lhnen
freig f X Nicht den gesamten Desktop ggf.
veranstaltete Meetings .
inkl. aller spontan auftauchender
Benachrichtigungen
Fernsteuerung X Empfehlung: AUS
Entfernten Teilnehmern den erneuten
Empfehlung: AUS
Beitritt erlauben X preniung
Teilnehmern erlauben, sich Sinnvoll, bei Lehrveranstaltungen
X - e
umzubenennen flr die Pseudonymitat
Remoteunterstiitzung AUS
Kamerafernsteuerung AUS

Bild virtueller Hintergund

Erhéht die Sicherheit/den
Datenschutz

Gastteilnehmer im Meeting/Webinar
identifizieren

Erhoht die Sicherheit, wenn Dritte
sich einwahlen

Bitte um Erlaubnis, die Stummschaltung
aufzuheben

X [ X [ X [X]|X

Wenn Teilnehmer vor dem Moderator
dem Meeting beitreten

(Planungs)berechtigung zuweisen

Empfehlung: AN

Sinnvoll, wenn man das Ansetzen
eines Meetings delegieren will.




Registrierung

NACH BEDARF

Bemerkung

Meeting-ID

i. d. R. nicht erforderlich

Sicherheit: Kenncode

Automatisch erzeugen

Sicherheit: Warteraum

Kenncode ist Pflicht

Sicherheit: Zu der

Teilnahme ist eine
Authentifizierung

erforderlich

Fur kleine Meetings und welche mit hohen/ sehr
hohen Schutzbedarf ist ein Warteraum sinnvoll, da
dadurch die Sicherheit erhéht wird.

Verschliisselung:
Erweiterte
Verschliisselung

Nur authentifizierte Teilnehmer/innen kénnen
teilnehmen

Verschliisselung:
Durchgehende
Verschliisselung

Transportverschlisselung zwischen Endgerat und
zentralem Zoom-Server; Wichtig: Die Inhalte auf
dem Zoom-Server sind unverschlisselt!

Ende-zu-Ende-Verschlisselung (E2EE),
Schliisselgenerierung und Austausch zwischen den
Endgeraten; Die komplette Verbindung zwischen
allen Teilnehmer/innen ist verschlisselt, auch auf
den Zoom-Servern; Desktop-App zwingend
erforderlich.




Video Moderator: Fur sehr hohen Schutzbedarf ein, sonst nach
. X
ein/aus Bedarf.
Video Teilnehmer: X Fur sehr hohen Schutzbedarf ein, sonst nach
ein/aus Bedarf; Bei Lehrveranstaltungen: Empfehlung AUS
. . Telefonteilnahme bei Ende-zu-Ende-
Audio: Computeraudio - . . . .
Verschllsselung technisch nicht moglich.
Meeting-Opti :TLN
e.e /ng' p fonen Bei Schutzbedarfskategorie SEHR HOCH erhoht
beim Beitritt - . L. .
dies die Sicherheit.
stummschalten
Meeting-Optionen:
Genehmigen oder
blockieren Sie den X Erhoht die Sicherheit, wenn der Zugriff beschrankt
Beitritt fiir Benutzer aus wird.
bestimmten
Ldndern/Regionen
. Vertreter nach Bedarf benennen.

Alternative . . . .

X Diese miissen einen Uni Ulm Zoom-Account
Moderatoren haben

> Button Speichern
> Button Vorlage Speichern > Name vergeben > Button Als Vorlage Speichern

Hinweis: Es konnen fir alle drei Schutzbedarfskategorien Vorlagen iber Meeting > Ein Meeting planen definiert werden. Diese sind aber abhangig
von den Grundeinstellungen unter Einstellungen > Sicherheit , die ggf. individuell angepasst werden miissen!




