Datensicherheit

Schutz von Daten

Datenschutz
(setzt Datensicherheit voraus)

Schutz von Personen

(Uber die die Daten
Aussagen zulassen;
Privacy)



(passiv und aktiv)

Schutz
von
Daten
vor
Unberechtigtem
Verlust Zugriff
Ausspahun
Veranderung ( P 9

(Datenintegritat)



Datenverarbeitung

Unsicherheit
von
Rechnern

Falschen von
Systemdateien
(z.B. unberechtigte Nutzer
manipulieren das System)

Blockade
(Denial of Service)



Datenkommunikation

Vertraulichkeit Integritat/Verbindlichkeit Authentizitat
(Verschlisselung) (Elektronische Signatur)



Physischer Schutz von DV Anlagen und Netzen
Zugriffskontrolle Uber Identitaten, Rollen usw.
Authentifizierung (sichere Feststellung der Identitat)
Verschlisselung (Vertraulichkeit)

Virenschutz, Malware



(setzt Datensicherheit voraus)

Schutz personlicher
Daten vor
Missbrauch

Schutz
von
Personen

Recht auf
informationelle
Selbstbestimmung
(selbstbestimmte
Verwendung
personlicher Daten)

Gesetzliche
Randbedingungen
(Datenschutzgesetze)



Organisatorische Technische

MalRnahmen Mallhahmen
* Personal  Rechnersicherheit
» Verfahren » Netzsicherheit
» Policies (Regeln, Rollen, « Softwarequalitat/sicherheit

Verantwortlichkeiten)
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Zertifikate

Regenbdgen Gehe|mn|sse
Skytale von.Sparta

1024bit | Em_gma Man-in-the-Middle
Casar Chn"fre | _
Brute Force Logarithmen
Vertrauen ;
S Identltaten ~,
Primzahlen . Hand-Kopf Regel

Elliptische Kurven
PIN./TAN ' Schlussellange

DES, RSA, AES, ...
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Grundlagen

 Hand — Kopf Regel
— Skytale von Sparta
— Casar Chiffre
— Enigma
— Kreditkarte + PIN
— Krypto-Token + Passwort

© Uni Bielefeld

© OBV 4 Kids




. i , J-‘i .- ..

Bundesarchiv




Seite 11 Verschlusssache ldentitat | 9. Reisensburger Schlossgesprache | 10. November 2011

Der Weg zu meiner digitalen Identitat

Erzeugung eines Schllsselpaares

Digitale Identitaten bestehen immer aus einer offentlichen und einer privaten
Komponente



Erzeugung eines Schlisselpaares

Digitale Identitaten bestehen immer aus einer offentlichen und einer privaten
Komponente

Erstellen eines Zertifikat-Antrages

Beinhaltet den offentlichen Teil meines

i ' i ' me eines Rechners,...
Schlussels sowie meine reale Identitat Name, Email, Name eines Rechners,



Erzeugung eines Schlisselpaares

Digitale Identitaten bestehen immer aus einer offentlichen und einer privaten
Komponente

Erstellen eines Zertifikat-Antrages

Beinhaltet den offentlichen Teil meines

3 : . ' ines Rechners,...
Schlissels sowie meine reale ldentitat Name, Email, Name eines Rechners,

Digitale Unterschrift eines Anbieters bestatigt meine ldentitat

Die ,Qualitat” hangt maf3geblich vom Eigenbedarf etwa fir Universitaten,
Unterschreiber ab Rechtssicherheit, ...



Kryptografische Verfahren
Beruhen darauf, dass der "Hinweg" einfach und schnell, der
"Riuckweg" jedoch extrem aufwandig berechenbar ist.

Beispiel Primzahl Faktorierung
— es ist einfach zwei sehr grol3e Primzahlen, mehrere hundert Stellen lang,
zu multiplizieren

— eine entsprechend grol3e Zahl in Ihre Faktoren zu zerlegen dauert bei
derzeitiger Technik und mathematischem Wissen jedoch deutlich langer
als die Nutzungsdauer der zu schitzenden Daten

Neuere Verfahren
Beruhen auf diskreten Logarithmen auf elliptischen Kurven.

Oftmals Kombination von mehreren Verfahren
Insbesondere symmetrische (schnell) mit asymmetrischen (sicher)



~ Verifikation
= N Absender "A" benotigt o6ffentlichen Schliissel des Empfangers
v "E" und Uberprift diesen an Hand der digitalen Unterschrift

[N Verschlisselung
? "A" verschlisselt Text mit 6ffentlichem Schlissel von "E"

Versand
Ubermittlung der verschliisselten Email

Entschlisselung

M Nur "E" kann die Email entschlUsseln, da ausschliel3lich sie
Im Besitz des passenden privaten Schllssels ist.



« Eine Hash-Funktion erzeugt aus einer grof3en Quellmenge eine
kleine Zielmenge oft fester Lange

— nicht eindeutig aber Kollisionen werden moglichst vermieden
— stellt eine Art Fingerabdruck dar

Der Gesamtgewinn
betragt 1.000 EU!

Der Gesamtgewinn
betragt 9.000 EU!

AN

SHAZ2

SHA?2

670b016103207b19185
4c5307691d¥c926b2d9
ecd985ea46c54d84839
cfdcada

a95a6c698b51cc6e89a
931f8ecc5cd0596db99c
52524c304ec32101f73
24118fb



Absender

« Berechnung des Hashwerts
der Daten

» Verschlisselung des
Hashwerts mit privatem
Schltussel

« Ubertragung von digitaler
Signatur, Dokument und
Zertifikat an Empfanger

Empfanger

 Uberprufung des Zertifikats

» Berechnung des Hashwerts
des Dokuments

» Entschliisselung der digitalen
Signatur mit 6ffentlichem
Schlissel des Absenders

 Vergleich mit selbst
berechnetem “Fingerabdruck®



Anzahl der Werte
einer heute Ublichen
Hash-Funktion SHA256

Anzahl der Wassermolekule
unter der Annahme, die Erde
besttinde komplett aus Wasser
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