Kryptologie: Ubungsblatt 11, Besprechung ab dem 9.7.2018, 10:15, H20

100.) Wir betrachten demn-Algorithmus von Pollard fur das Faktorisieren auf einer-E
gaben = p-q und nehmen an, dass fiE= 5 und; = 9 gilt, dass die Pseudozufallszahlen
x; und z; kongruent sind modulp. Wir sagen: an der Positiofi, j) = (5,9) liegt ein
"Treffer” vor.

Geben Sie alle weiteren Trefferpositionen i 20 an. Stellen Sie diese in einem 2-
dimensionaleri, j)-Koordinatensystem dar.

Bei der Floyd'schen Cycle Detection-Methode werden dieitRoen (k,2k), &k =
1,2,3,..., Uberprift. Wann findet diese Methode hier einen TreffEr@yen Sie diese
Koordinaten ebenfalls in das Diagramm ein.

101.) Bei der Fermat-Faktorisierung startet man, bei Eingapait + = [\/n| und
z = x? — n und testet in jedem Schleifendurchlauf, oleine Quadratzahl ist, also=
y?. Ansonsten wird im nachsten Durchlaufum 1 erhdht und dementsprechendeu
berechnet.

Fuhren Sie diesen Algorithmus durch, wm= 2923 zu faktorisieren.

102.) Die Fermat-Faktorisierung ist bei Eingabe-= p - ¢ dann besonders effizient, wenn
die Faktorerp undg sehr nahe beieinander liegen.

Bei RSA erzeugen wir eine (z.B.) 1000-Bitzahinit Hilfe einer 499-Bit Primzahp und
einer 501-Bit Primzahl. Kann man hier sagen, dagaund ¢ "sehr nahe beieinander”
liegen, so dass man mit einer schnelleren Faktorisierusga(aere Methoden) rechnen
kann?

103.) Bei der Baby-Step-Giant-Step-Methode zur Bestimmung dskrEten Logarith-
mus wird (bei Eingabe, a, y) das gesuchte mit y = a” modn zerlegt inzy, x5 SO dass

x = x1 - [\/n] + zo. Dementsprechend muss die Gleichusig = y - v*2 geldst werden
(wobeiu = oVl undv = a7 1).

Hierzu werden die zwei Listef; = {(z1,u*) | 21 = 0,1,...,|[v/n]} und Ly =
{(z2,y -v"2) | z2 = 0,1,..., |y/n]} auf ein gemeinsames Element untersucht. Dieses
liefert dannz, x-.

Fuhren Sie dies durch fir = 137, a = 3 undy = 11 (vgl. Aufgabe 97).

104.) Wir ermitteln den diskreten Logarithmus vgr= 20, modulo der Primzaht = 59,
zur Basisa = 2, nach der Pollarg-Methode. Die Grundmenge wird aufgeteilt in die 3
BereicheM; = {1,...,19}, My = {20, ...,38}, M3 = {39,...,58}. Gestartet wird mit

z = a'y' = 40. (Alle Rechnungen sind modulo 59.) Wenrin den Bereich\/; fallt, so
wird der Exponent bei um 1 erhoht (d.hz mit « multipliziert). Wennz in den Bereich
M, fallt, so wird der Exponent bej um 1 erhoht (d.hz mit y multipliziert). Wennz in
den BereichV/; fallt, so werden beide Exponenten verdoppelt (d ¢puadriert). Dies wird
solange durchgefiihrt, bis bei den auftretendaiferten eine Dublette vorliegt. Fihren
Sie dies durch.



105.) Zur Erinnerungz)(n, B) gibt die Anzahl der Zahlen < n an, dieB-smooth sind,
die sich also in Primfaktorer B zerlegen lassen.

Berechne)(n, B) furn = 25 und B = 5 (bzw. B = 10). Vergleiche mit der Approxima-
tionsformely(n, B) ~ n - u~" wobeiu = log(n)/log(B).

106.) Bei der Index Calculus-Methode zur Berechnung des Diskretgarithmus wer-
den bei Eingabe Zufallszahlen: < n gezogen und darauf gehofft, das&-smooth ist,
sich also ausschlie3lich mit Primfaktoren B faktorisieren lasst. Insgesamt muss man
eine Menge solcher Zahlenfinden, die mit der Machtigkeit der jeweiligen Faktorba-
sis Ubereinstimmt. Dazu ist es wichtig, den Paramgteder die Grof3e der Faktorbasis
bestimmt, geeignet festzulegen.

Im Folgenden legen wir = 137 fest. Die Tabelle zeigt die/(n — 1, B)-Werte fur ver-
schiedeneB. Man finde dasjenigés, das die erwartete Suchzeit, bis die entsprechende
Menge an verschiedenerAWerten gefunden ist, minimiert.

(Hinweis: die Berechnung dieser Erwartungswerte ahrait dCoupon Collector Pro-
blem”.)

B | (136, B) Faktorbasis
2 7 {2}

3 21 {2,3}

5 38 {2,3,5}

7 53 {2,3,5,7}
11 65 {2,3,5,7,11}
13 75 {2,3,5,7,11,13}

107.) Sein = 137 (Primzahl) undz = 5 Primitivwurzel modulon. Wir legen die Fak-
torbasis{2, 3} fest. In der ersten Phase der Index Calculus-Methode wetidatiskreten
Logarithmen der Primzahlen in der Faktorbasis bestimmethNanigen Versuchen mit
zufalligen Exponenten stellen wir fest, dass

5°modi137 =128 =2 und 52 mod137 = 108 = 22. 33

Bestimmen Sie die diskreten Logarithmen von 2 und von 3 zgisEamodulo 137.



