Kryptologie: Ubungsblatt 3, Besprechung ab dem 7.5.2018, 10:15, H20

32.) Wir haben es mit einer Sprache zu tun, in der es nur die 3 BalbastA, B, C gibt,
und diese treten mit den Wahrscheinlichkeiten 0.7, 0.2 und adf. Das Folgende ist
ein Vigenere-verschlisselter Text in dieser Sprachdéivoun modulo 3 statt modulo 26
gerechnet wird):

ABCBABBBAC

Wir wissen, dass die verwendete Schlissellange 1, 2 odet. Zeige, dass die
Schlussellange hochstwahrscheinlich 2 ist und besémen plausibelsten Schliussel und
Klartext.

33.) Die Verschlusselungsfunktionginbei DES brauchen (erstaunlicherweise) nicht in-
jektiv zu sein. Nehmen wir den extremen Fall an, daS®gal bei welcher Eingabe und
bei welchem Teilschlussé}) immer konstant auf den Nullvektor abbildet. Betrachte nun
eine solche Verschlusselungsstufe 1, R;_1) — (L;, R;) bei DES. Wie hangei,; und
R;vonL,_;undR;_, ab?

Man Uiberzeuge sich davon, dass auch in diesem Fall, undagigemein, die Abbildung
(Li—1, Ri—1) — (L;, R;) immer injektiv, sogar bijektiv, ist.

34.) Die ZufallsvariableX kann endliche viele Werte annehmen, ebenso kaihend-
lich viele Wertey annehmen. Aul3erdem sei@nundY unabhangig, d.h. fur alle, y gilt
P(X=2Y=y) =PX=ux- PY =y).

Man beweise:H(X,Y) = H(X) + H(Y).

35.) Man beweise:H (Y | X) = 0, falls Y = f(X).

36.) Betrachte ein Schieberegister mit 4 Flip-Flops, desserkRipplungsschaltung den
Ausgang des 4. Flip-Flop und des 2. Flip-Flop mitels XOR zung&ng des ersten Flip-
Flop zuruickfuhrt (das ist dasselbe Schieberegister widbfgabe 24). Das zugeordnete
Ruckkopplungspolynom bei diesem Schieberegister isttsbmz? + x*. Wenn sich das
Ruckkopplungspolynom in Polynome kleineren Grades fadieren lasst, dann erreicht
das Schieberegister nicht die volle Periodenlange. Zédiggs dies bei diesem Riuckkopp-
lungspolynom der Fall ist.

37.) Ein Pseudozufallszahlengenerator arbeitet mit der Rekurs
Ziv1 = (22)2 modn

um Pseudozufallszahlen im Intervéll, . .., n — 1} herzustellen.

a) Wennn Primzahl ist, wieviele Zahlen kann eine solche Zahlenfdlgehstens durch-
laufen, bis sich eine Zahl wiederholt, die schon einmal etrégen ist?

b) Dieselbe Frage, wenm = p - ¢ gilt, fur zwei verschiedene Primzahlen (so wie beim
Blum-Blum-Shub-Generator)?



38.) Gegeben sei das folgende Feistel-Netzwerk gingertausche die Bits gemaf der
Permutation(14 3 2) (d.h. das Bit an Position 1 wird zu Position 4 verschoben Jusw.
Fugen Sie die sich ergebenden (Zwischen-)Ergebnisse ivieli leeren Kastchen ein.
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Gegeben seien drei Folien Fi, Fy und Fyy fiir visuelle Kryptographie. Einzeln erscheine jede
Folic aus grokerem Abstand gleichmikig grau (linkes Bild). Legt man die Folien Fy und Fy;
iibereinander. so sei das Wort HALLO schwarz auf grau lesbar (imittleres Bild). Legt man die
Folien £ und Fiy iibereinander, so sei das Wort WELT grau auf schwarz lesbar (rechtes Bild).

Fy (ebenso: Fy, Fay)

Fy aul Fyy F5 auf Fyyg

Was passiert, wenn man die Folien £ und £, iibereinanderlegt?

HALLO ist ... O
Q

WELT ist ... O
O

O

nicht leshar.
lesbar (schwarz auf grau).
lesbar (grau auf schwarz).

nicht lesbar.
lesbar (schwarz aul gran).
lesbar (grau auf schwarz).



