Kryptologie: Ubungsblatt 6, Besprechung ab dem 4.6.2018, 10:15, H20

61.) [Pohlig-Hellman-Chiffrierung]

Es istn = 23 eine Primzahl. Sei = 9. Es giltgg7'(9,n — 1) = 1. Bestimmed so dass
e-d =1 (modn — 1). Verschlussle (mittels Pohlig-Hellman-Verfahren) tlachricht
m = 16 mittelse und entschlissle wieder mittels

62.) In der Vorlesung wurde der Satz von Gaul3 (ohne Beweis) abgegder diejenigen
n charakterisiert, so dass die multiplikative Gruppé& Zgklisch ist. Fur kryptographi-
sche Anwendungen (in dieser Vorlesung) ist nur der Falls dasine Primzahl ist, von
Interesse. Beweise fur diesen Fall, dasszklisch ist.

63.) Gib eine Folgen; < ny, < nz < ... naturlicher Zahlen an, bei denen der relative
Unterschied zwischep(n;) undn; besonders grof3 ist.

64.) [Fermat-Test als Primzahl-Test]
Fur eine gegebene, zu testende Zahind eine Zufallszaht, € {2,...,n — 2} soll
bestimmt werden, wie grol3 der Prozentsatzalerst mit

a" ' =1 (modn) (sog. Fermat-Test)

(Bemerkung: wir haben hier= 1 unda = n — 1 aul3en vor gelassen, da diesener die
Eigenschafta”~! = 1 (modn) haben — zumindest fur ungerade$

Bestimmen Sie diesen Prozentsatzdie 5,6,7,...,25 (per Computer oder Taschen-
rechner).

65.) Die ersten zwei Carmichael-Zahlen sis@ll = 3 - 11 - 17 und 1105 = 5 - 13 - 19.
(Carmichael-Zahlen sind solche Nicht-Primzahlenie den Fermat-Test fur allec Z;,
bestehen.) Berechnen Sie die Wahrscheinlichkeit, dasbA811105 bei zufalliger Wahl
vona € {2,...,n — 2} den Fermat-Test (falschlicherweise) besteht.

66.) Beim Diffie-Hellman-Verfahren tragen beide Kommunikaspartner zur Festle-
gung des geheimen Schlisselbei (daher: Schliusselvereinbarung). In der Vorlesung
bzw. im Lehrbuch ist es so, dass beide Par#ére und Bob ihre Botschafter: und g
gleichzeitig austauschen, und danach berechnet Aliee (3)* mod n, sowie Bob be-
rechnet: = (Z)¥ modn.

Angenommen, eine gerade Zahbringt Alice einen Vorteil und eine ungerade Zahl
bringt Bob einen Vorteil. Nun konnte Bob die Nachrighton Alice zuerst abwarten, um
dann seiny so zu wahlen, dass seine Nachrighhsgesamt eine ungerade Zahérgibt.
Umgekehrt konnte es Alice durch entsprechendes Abwartalog machen.

Dies ist noch unbehandelter Stoff. Haben Sie einen Vorgclge man dieses Protokoll
so arrangieren bzw. modifizieren kann, dass keiner der baoen Vorteil davontragen
kann?

67.) [Pohlig-Hellman vs. Rivest-Shamir-Adleman]
Sowohl bei PH als auch bei RSA wird der Chiffrierexponerty Z7,,,) gewahlt und der
Dechiffrierexponentl so bestimmt, dasg - ¢ = 1 (mod ¢(n)). In beiden Fallen ergibt



sich dannm¢)¢ modn = m fur alle Nachrichtenn < n. Bei PH istn eine Primzahl; bei
RSA hatn die Formn = p - ¢ fur zwei verschiedene Primzahlenundg.

Was ist der wesentliche Unterschied? Wieso kann man PH alstRublic-Key-System
verwenden?

68.) Schatze die folgenden Funktionen im Sinne der O-Notatisoldmaoglichst einfache
Funktionen ab.

3n3 + 5n

1 42, B5n*+T7logn, Tn’logn, 3nv2n, (logn)e", \/§n/3, log(n!)
n



