Kryptologie: Ubungsblatt 2, Besprechung ab dem 30.4.2018, 10:15, H20

23.) In der Vorlesung wurde das Geburtstagsparadoxon untdreadnfestgestellt, dass
beim =~ 0.5+ 1.177 - \/n die Wahrscheinlichkeit /2 erreicht bzw. gerade Giberschritten
wird fur die Existenz einer Dublette, bei zufalliger Ausiaf vonm Zufallszahlen aus
der Menge{1,2,...,n} (mit Zuricklegen). Dies ist der Median der zugrunde lietgm
Wahrscheinlichkeitsverteilung.

Man berechne das erste und das dritte Quartil; das heil3tyddlehem Zusammenhang
zwischenm undn wird die betreffende Wahrscheinlichkeit/4 bzw. 3/4 ?
Was heil3t das konkret fir = 365 wie beim Geburtstagsproblem?

24.) Ein ruckgekoppeltes Schieberegister bestehe aus 4 ®pgiedern (Flip-Flops)
b1, by, b3, by, die jeweils ein Bit (0 oder 1) speichern kdnnen. Sobaldedéktrischer Im-
puls auf das Schieberegister gegeben wird, nehbwgn, b, die vorherigen Werte von
by, by, b3 an. Durch die Ruckkopplung nimrat den Werth, 4 b, an (wobei mith, undb,
die vorherigen Werte gemeint sind).

Fertige einen Schaltplan an.

Wie grol3 ist die groRtmogliche Periodenlange bei eineimeberegister dieser GroRe?
Wenn dieses Schieberegister diese Periodenlange nieldtdr welche Perioden(-langen)
erreicht es dann in diesem konkreten Fall?

25.) Wir beobachten den Ausgabestrom eineBit-Schieberegisters, dessen Riickkopp-
lungsverschaltung wir allerdings nicht kennen. Wie vielesgabe-Bits muss man beob-

achten, bis man die gesamte Periode und die Verschaltung§atesberegisters bestim-

men kann?

26.) Wenn man Schlussel mit 80 Bit Lange systematisch (Brutedjalurchprobiert und
man auf einem sehr schnellen Rechngr!? Sekunden pro Schliissel benotigt, wie lange
benotigt man dann, um alle Schliissel durchzuprobieren?

27.) Ein Mann eilt zu seiner Frau in die Geburtsklinik. Ihn ervear8 mogliche Infor-
mationen:

e Esistein Junge (Wahrscheinlichkeit 0,5)
e Esistein Madchen (Wahrscheinlichkeit 0,48)
e Es sind Zwillinge (Wahrscheinlichkeit 0,02)

Wie grol3 ist der Informationsgehalt, der den Mann (im Ductingtt) erwartet ? Wie grof3
ist der Informationsgehalt des EreignisZesllinge ?

28.) Der Klartext
ESGESCHEHENNOCHZEICHENUNDWUNDER

wird Vigenere-verschliisselt mit einem Schlusselwast dange 3. Der Kryptoanaly-
tiker erhalt die entsprechende Chiffre und versucht naeh Ktiedman-Methode die
Schlussellange zu bestimmen, indem er den Chiffretetepeachend gruppiert und in
jeder Gruppe den entsprechendénWert ermittelt.



WelcheIC-Werte wird er ermitteln, sofern er die richtige Schliissetiange 3 verwen-
det?

29.) Gegeben sei eine Wahrscheinlichkeitsverteiléhg (p1, po, . . ., p,). Man kann die
Formel >, (p; — 2)* verwenden, um die Abweichung zwischéhund einer Gleich-

verteilung zu ermitteln. Welchen Zusammenhang gibt es pumEl /C'(P), also dem
Koinzidenzindex ?

30.) Die folgende Chiffre
BLOFDWXWCRPUFLYBE

wurde mit der Autokey-Variante 1 verschliusselt. Der 8ekEl (und dessen Lange) ist
unbekannt. Bestimmen Sie (bis auf einige Anfangsbuchsjaten Klartext !

31.) Wenn man derdC-Wert einer Vigenére-verschliisselten Chiffre ermitteb wird
sich ein Wert zwische@l6 ~ 3,85% und 7,6% (wie bei einem deutschen Text, oder
einem Casar-verschlisselten deutschen Text) ergelereiBem langen Schlusselwort
wird der Wert eher bei, 85% liegen, bei einem kurzen Schlisselwort (im Extremfall nur
1 Buchstabe lang, dies entspricht einer Casar-Chiffrigruvird der Wert eher bei, 6%
liegen.

Entwickeln Sie eine Formel, in die man dé@-Wert einsetzen kann und dann eine plau-
sible Schatzung fur die Schlisselwortlange erhalt.



