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40.) [Blum-Blum-Shub-Generator]
Man erzeuge Pseudozufallszahlen mit dem Blum-Blum-Shebe@Gator

Ziv1 = (22)2 modn
wobein = 23 - 29 undz, = 2. Wie lang ist die Periode, die sich ergibt?
41.) [Unabhangigkeit]
Die ZufallsvariableX kann die Werter; undz, annehmen. Die Zufallsvariablé kann

die Wertey,, 2, y3 annehmen. Diese Werte(-Kombinationen) treten mit folgend/ahr-
scheinlichkeiten auf:

X1 X2
Yo | 1/8 | 1/4
ys | 1/24 [ 1/12

Sind die ZufallsvariableX undY unabhangig?

42.) [Entropiewerte]
Gegeben ist folgende Wahrscheinlichkeitsverteilung ddalsvariablenX undY':

al i)
y1 | 1/4]1/4
Yo | 1/4] 0
ys | 1/4] 0

Man bestimmeH (X, Y), H(X), H(Y), H(X|Y), H(Y|X),I(X,Y).

43.) [Unsicheres 3-Phasen-Protokoll]

Beim Shamir'schen No Key (oder auch: 3-Phasen) Protokintliesintuitive Vorstellung
die, dassA seine Nachrichin in eine Box einschliel3t, die er mit seinem Schliissel ab-
schlief3t. Diese Box wird a3 gesandt. Dieser hangt ein weiteres Schloss (furifas
Schlussel passt) hinzu und schickt die Box wieder zuritkda A entfernt nun sein
Schloss und schickt die Box, die immer noch v@werschlossen ist, aB zuriick. Dieser
offnet nun die Box mit seinem Schliissel und erhalt dietiMiatt.

Ein unberechtigter Zuhorer dieser Korrespondenz sieletBox, einmal vom verschlos-
sen, einmal sowohl voA als auch vorB, und schliel3lich vorB verschlossen. In keinem
dieser Falle kann er sie offnen.

Beim tatsachlichen (als sicher erachteten) Shamir-Ratitavird zum Ver- und Ent-
schliisseln eine modulare Exponentiationsfunktion (nmeiner grof3en Primzahl) an-
gewandt.

In dieser Aufgabe betrachten wir nun eine deutliche Veesinfing: Der Klartextn von
A wird als ein Bitstring dargestellid wahlt eine Zufallsbitfolge: derselben Lange und
schicktm’ = m @ z an B. B wahlt ebenfalls eine Zufallsbitfolg€ und schicktm” =
m’ @ 2’ zurick anA. Dieser schicktn” = m” @ z an B. Damit wird A’s urspriingliche
Verschliusselung wieder aufgehoben unhdrhalt tatsachlichn” = m@ 2’ . Nochmaliges
bitweisesX O R mit 2’ ergibt beiB schliel3lich die Nachricht.



Ein Abhorer, dern’, m”, m" mitlesen kann, kann die Nachricht sehr leicht berechnen.
Wieso?

44.) [Hybride Systeme]

Bei einem modernen Kryptosystem (z.B. Public key wie RSA)dwdie Nachricht in
Blocke zerlegt und verschlusselt (ein Block = 1000 Bitlefdings erfordert die Berech-
nung pro Block bei Sender und Empfanger jew@&lecklange Rechenoperationen. Es
soll eine Nachricht vor0° Bit tibertragen werden.

Man berechne, wieviele Rechenoperationen dafiir erfictiesind. (Diese Art detJber-
tragung wird abfallig manchmamoderne Kryptographie nach Lehrbuch* genannt (z.B.
textbook-RSA).

Eine bessere Methode besteht darin, die modernen Kryptbadden lediglich dafur zu
verwenden, um einen geheimen Schlisseér Langel000 Bit von A nach B zu Uber-
tragen. Nachdem beide Kommunikationspartner dieseruSsélhun kennen, wird dieser
anschlieBend in einem klassischen Krypto-System verwendedie eigentliche Nach-
richt zu Uibertragen. Dann ist der erforderliche Recheman fiir die klassischdbertra-
gung bei Sender und Empfanger lediglishzahl Bbckex (|s| + Blockiangs.

Man berechne erneut, wieviele Rechenoperationen beirddesgenannten hybriden Me-
thode notwendig sind.

45.) [Anzahl der Primzahlen]
Wieviele 500-Bit-Primzahlen gibt es in etwa? Einen wie gnonteil an derungeraden
500-Bit-Zahlen macht dies aus?

46.) [Sicherheitsniveau]

Wie grol3 sollte die Schlussellange sein, wenn man furBlashen eines bestimmten
Kryptosystems Algorithmen der Laufzeit*™ zur Verfiigung hat/{ = Schliissellange)
und ein Sicherheitsniveau von 80 Bit erreichen mochte®g Eolche Funktion bezeichnet
man als sub-exponentiell oder auch quasi-polynomial.)

47.) [Modulo-Berechnungen]

Wir wollen Rechnungen modulo 6 durchfuhren. Das heil3t,ugmvenden und rechnen
nur mit den Zahlero, 1,2, 3,4,5. Man stelle eine Additionstafel und eine Multiplika-
tionstafel auf. Welche Zahl ist das neutrale Element beiAftidition; welche bei der
Multiplikation? Man bestimme fiir jede Zahlihr additives Inverses, also dasjenigmit

x + y = neutrales Element (mod 6). Welche Zahlebesitzen multiplikativ ein Inverses,
also einy so dass: x y = multiplikativ neutrales Element (mod 6).

48.) [Euklid]
Berechne mit dem Euklid-Algorithmus den ggT von 24 und 129.

49.) Beweise: Wenm € Z,, ein multiplikatives Inverseg € Z, mita - b = 1 (modn)
besitzt, dann sind undn teilerfremd, alsgjg7'(a,n) = 1.



