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1 Einleitung

Das Landesforschungsnetz BelWii wird aktuell von 10 Gbit/s auf 100 Gbit/s ausgebaut.
Die Verzehnfachung der physischen Datenrate wird aber nicht zwangslaufig zu einem
entsprechenden Anstieg der “Quality of Experience” der Dienstnutzer fiihren. Viele
im Gesamtsystem eingesetzten Technologien miissen erst auf die neue Herausforderung
angepasst werden. Es ist das Ziel des bwNET100G+ Projektes, durch eine Kooperati-
on zwischen Rechenzentren und Forschungslehrstiihlen, Ergebnisse und Vorschlige zu
entsprechenden Losungsansidtzen zu unterbreiten. In einem ersten Schritt soll dieser
Bericht Herausforderungen und Losungsansétze aus der Literatur in den Bereichen fle-
xibler Netzbetrieb, Datentransport in Hochleistungsnetzen und Sicherheitskonzepte in
Hochleistungsnetzen zusammenfassen, um daran anschliefend konkrete Experimente und
Forschungsarbeiten zu planen und durchzufiihren.

Zur Zeit werden in der Netzwerktechnik viele innovative Technologieansitze untersucht,
welche die Netzwerkverwaltung, den effektiven, zuverlissigen und schnellen Netzbetrieb
sowie die Sicherheit der Netzwerke verbessern sollen. Viele Technologien an denen ge-
forscht wird stecken aber oft erst in den Kinderschuhen und die heutige Einsetzbarkeit in
Produktivnetzen ist entsprechend fraglich. Auch ist der Aspekt der hohen Geschwindig-
keitsanforderungen in zukiinftigen Netze nicht immer ein explizites Designziel.

Die Flexibilitat des Netzwerkbetriebs ist in den letzten Jahren durch die Entwicklung von
Software Defined Networking (SDN) enorm in den Fokus geriickt. SDN — der “disruptive
Netzwerktechnikansatz, der &ndern wird wie fast jedes Unternehmen mit Netzwerken
umgeht”! — bietet vielfiltige Moglichkeiten, um gerade in Hochgeschwindigkeitsnetzen
Flexibilitat im Netzwerkmanagement zu ermoglichen, auch und gerade was den weiteren
Einsatz eigentlich nun zu langsamer Technologie in diesen Netzwerken angeht. Allerdings
ist SDN heute nur selten im produktiven Einsatz und kann sein Potenzial daher noch nicht
ausspielen. Das bwNET100G+ Projekt wird untersuchen, wie sich SDN in verschiedensten
Finsatzszenarien bewahrt.

Auch fiir die Verbesserung der Sicherheit in Netzwerken kann SDN ein Instrument
— neben anderen — sein. Die Geschwindigkeiten im Bereich 100 Gbit/s und dariiber
werden mit aktuellen Sicherheitsmechanismen bei weitem noch nicht erreicht. Ansétze
zur Beschleunigung von Firewalls und Intrusion Detection Systemen (IDS) gibt es viele
in der Literatur, aber auch hier gilt, dass die Praxistauglichkeit noch nicht bewiesen
ist. Hier plant bwNET100G+ umfangreiche Evaluierungs- und Forschungsarbeiten, um
BelWue konkrete Empfehlungen fiir den Ausbau dieser Systeme an die Hand zu geben.

Auch Transportprotokolle wie TCP werden durch die hohen Geschwindigkeiten vor Pro-
bleme gestellt. Das TCP-Protokoll, auf dem der Grofiteil des Internetverkehrs basiert,
ist nicht fiir derart hohe Geschwindigkeiten ausgelegt. Es existieren viele Varianten, die

L«We view SDN as a disruptive approach to networking that will change how virtually every company with
a network operates.” — Open Networking Foundation All About ONF https://www.opennetworking.
org/images/stories/downloads/about/onf-what-why.pdf


https://www.opennetworking.org/images/stories/downloads/about/onf-what-why.pdf
https://www.opennetworking.org/images/stories/downloads/about/onf-what-why.pdf

unterschiedliche Probleme adressieren. Diese Varianten sind aber nicht zwangslaufig mit-
einander kompatibel, was die Fairness untereinander beeintréchtigt. Gerade in schnellen
Netzen wird das Erreichen einer geringen Pufferauslastung und einer niedrigen Anzahl
an Paketverlusten immer wichtiger. Die ist mit den heute eingesetzten TCP-Varianten
nur schwer zu erreichen.

Diese Beispiele zeigen, dass die Leistung eines Netzwerks nicht allein von der Datenrate der
Glasfaserkabel abhéngt, sondern von vielen Faktoren bestimmt werden. In diesem Bericht
sollen zunéchst existierende Ergebnisse und Technologien zusammen gefasst werden.
Zunéchst werden hierzu Methoden fiir den flexiblen und intelligenten Netzbetrieb mittels
SDN analysiert, anschlieBend die Problematik der aktuellen TCP-Varianten erortert
und schliellich Herausforderungen und Losungsansétze fiir Sicherheitsmechanismen in
Hochgeschwindigkeitsnetzwerken betrachtet.



2 AP1: Methoden fiir den flexiblen und intelligenten
Netzbetrieb

2.1 Software defined Network (SDN) Introduction

SDN stellt einen innovativen Ansatz dar, Netzinfrastrukturen zu flexibilisieren und das
Netzwerkmanagement zu vereinfachen. Dabei bricht SDN mit den bisherigen Ansétzen,
die auf verteilte intelligente Geréite und Algorithmen setzen. Bei SDN wird das Netzwerk
von einem zentralen Controller konfiguriert, der eine globale Sicht auf das Netz hat. Aus
Redundanzgriinden kénnen auch mehrere Controller zum Einsatz kommen.

Verschiedene Funktionen wie Routing oder Weiterleitung werden als App auf dem
Controller realisiert. Dies hat zur Folge, dass die Switches keine eigene Intelligenz mehr
bendtigen, sondern nur noch einfache Weiterleitungsregeln befolgen, die der Controller
ihnen mitgeteilt hat. Damit lassen sich relativ schnell neue Features auf die Switches
deployen.

Im folgenden geben wir eine verkiirzte Einfithrung. Ein umfassenderer Uberblick iiber
SDN findet sich beispielsweise in unserem [1] sowie in einem weiteren Survey [2].

2.2 Northbound Interface (NBI)

Das Northbound Interface stellt die Programmier-Schnittstellen bereit, tiiber die Dienste
und Applikationen mit dem Controller kommunizieren. Ziel der verschiedenen NBIs ist es,
von der Netzwerksicht des Controllers zu abstrahieren, so dass beispielsweise nicht mehr
einzelne Switches angesprochen werden, sondern nur noch das gewiinschte Verhalten des
Netzes beschrieben wird. Beispielsweise wird in einer Traffic-Engineering-App nur der
Pfad fiir bestimmte Fliisse festgelegt, ohne dass die App die komplette Topologie und die
verwendeten Switches kennen muss. Diese Beschreibung kann in speziellen Hochsprachen
erfolgen, welche dann so kompiliert werden, dass das gewiinschte Verhalten auf die
Controllersicht abgebildet wird. Im Beispiel wiirden die Pfade anschliefend auf konkrete
Switch-Konfigurationen iibersetzt.

Allerdings existiert bisher noch keine standardisierte Beschreibung fiir das NBI. Statt
dessen kommen verschiedene Programmiersprachen zum Einsatz. Verbreitete SDN-
Programmiersprachen fiir die Erstellung von SDN Apps sind beispielsweise Frenetic
[3], und der Nachfolger Pyretic [4] sowie Procera [5]. Diese Sprachen bieten eine deklara-
tive Syntax und basieren auf funktioneller rekursiver Programmierung. Auf diese Weise
erlauben es die Sprachen Netzwerkpolicies zusammenzusetzen. Eine weitere Alternative
stellt NetIDE [6] dar.



2.3 Southbound Interface

Das Southbound Interface stellt die Schnittstelle zwischen SDN-Controllern und SDN-
fahigen Switches dar. Dieses Interface kann offen dokumentiert oder geschlossen und
proprietir sein. Das verbreitetste Protokoll ist das offene OpenFlow[7]. Dieses wird
in Abschnitt 2.4 genauer betrachtet, da dieses Protokoll fiir weitere Arbeiten in AP1
verwendet wird.

Cisco hat 2014 OpFlex|[8] als Konkurrenz zu OpenFlow vorgeschlagen und will dieses
aktuell in der IETF als Standard [9] etablieren. Der Fokus von OpFlex liegt v.a. auf dem
Verwalten von Policies. Ein weiteres Protokoll zur Verwaltung der Konfigurationen von
Netzwerkkomponenten ist das Network Configuration Protocol (NetConf) [10] welches
bereits in der IETF standardisiert wurde und v.a. von Juniper Networks unterstiitzt wird.
NetConf setzt auf ein XML-Format zum Datenaustausch und verwendet YANG [11] als
Modellierungssprache.

Dariiber hinaus gibt es mit ForCES [12, 13] seit 2004 ein Framework das ebenfalls
die Controll- und Dataplane trennt. ForCES verwendet dazu Logical Function Blocks
(LFB), die modular kombiniert werden konnen. und es auf diese Weise ermoglichen,
komplexe Forwarding-Mechanismen zu erstellen. Ein LFB realisiert dabei eine bestimmte
Funktionalitat wie z.B. IP-Routing. Die LFBs werden dann tiber ein eigenes Protokoll von
Kontrollinstanzen konfiguriert. Dieser Ansatz wird von einigen als flexibler als OpenFlow
betrachtet [14, 15].

Ebenso schldgt die SoftRouter-Architektur [16] die Trennung zwischen Controll- und
Dataplane vor. Allerdings werden hierbei Controll- und Dataplane-Elemente dynamisch
miteinander verkniipft.

2.4 OpenFlow

OpenFlow ist ein verbreitetes offenes Protokoll, das zur Kommunikation von SDN-fahigen
Switches mit den SDN-Controllern verwendet wird.

Grundidee ist die Spezifikation von sogenannten “Flow Tables”, welche Pakete anhand
von “Matching Rules” bestimmten Flows zuordnen und fiir diese Flows die weitere
Verarbeitung festlegen. Dies kann beispielsweise eine Weiterleitung auf einen bestimmten
Ausgangsport, das Verwerfen von Paketen oder die Weiterleitung zum Controller sein.

OpenFlow wurde urspriinglich von der Universitdt Stanford entwickelt und im Jahr
2009 veroffentlicht. Ab Version 1.1 hat die Open Networking Foundation (ONF) die
Veroffentlichung und Standardisierung von OpenFlow {ibernommen. Aktuell ist Version
1.4. Mittlerweile wird OpenFlow von einer Vielzahl von Switch-Herstellern unterstiitzt,
allerdings oft nicht in den aktuellsten Versionen oder mit allen Erweiterungen.

Die Versionen unterscheiden sich vor allem im unterstiitzen Feature-Set.



So war es bei OpenFlow 1.0 zunéchst nur méglich auf bestimmte Felder der Ethernet-,
IP- und Transport-Header wie Quell- und Ziel- MAC-/IP-Adresse oder TCP-/UDP-
Ports zu matchen und bestimmte Aktion wie “Forwarding” zu veranlassen. Weiterhin
kann auf EtherType, VLAN-Tags, DS und ECN-Flags sowie das Protocol-Feld gemacht
werden. Zusétzlich kénnen vom Controller Countern erzeugt werden, wodurch vom Switch
Statistiken erstellt und abgerufen werden kénnen. Uber Queues kann eine Minimalrate fiir
verschiedene Fliisse gesetzt werden und somit bereits einfache QoS realisiert werden.

Execute
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Abbildung 1: Pipelines mit Flow-Tables.

In Version 1.1 wurde das Abarbeiten der Pakete grundlegend tiberarbeitet und iiber
verschiedene Pipelines von Flusstabellen realisiert. Der Ablauf bei der Verarbeitung wird
in Grafik 1 dargestellt. Zusétzlich wurde eine Group-Table eingefiihrt, die es erlaubt,
komplexere Forwarding-Regeln zu definieren. In einer optionalen Erweiterung ist es
moglich, auch auf MPLS-Labels und Verkehrsklassen zu matchen. Auflerdem wurde der
Umfang der Actions erweitert, so dass es beispielsweise moglich ist das TTL-Feld zu
dekrementieren.

Mit Version 1.2 erhielt OpenFlow eine Unterstiitzung fiir IPv6. Dies erlaubt beispiels-
weise auf IPv6-Quell- bzw. IPv6-Ziel-Adressen, das Flowlabel und ICMPv6 zu matchen.
Zusitzlich wurde mit OpenFlow Extensible Match (OXM) eine Erweiterung eingefiihrt,
die es Herstellern einfacher erlaubt, eigene Felder fiir Matches zu definieren. Dariiber
hinaus kann ein OpenFlow 1.2 kompatibler Switch nun auch gleichzeitig mit mehreren
Controller verbunden sein. Dazu wird ein Controller als Master definiert, dem eine Reihe
von Slaves zur Seite stehen.

In OpenFlow 1.3 wurden die Monitoringmdéglichkeiten sowie die Unterstiizung bei Ope-
ration and Management (OAM) ausgebaut. Um dies zu bewerkstelligen wurden u.a.
Meters in die Switch-Architektur eingefithrt. Ein Meter wird direkt {iber einen Eintrag
in der Flow-Tabelle angesprochen und erlaubt es eine maximale Daten- oder Paketrate
festzulegen. Verkehr, der diese Rate iiberschreitet, kann entweder einfach gedroppt werden
oder es konnen entsprechende Werte im DS-Feld gesetzt werden, um eine spatere QoS
Behandlung auf anderen Geréten zu initiieren. Zusétzlich wurde die Unterstiitzung fiir
Multi-Controller-Anwendungen erweitert, so dass nicht mehr nur klassische Failover-
Szenarien sondern beispielsweise auch komplexes Loadbalancing umgesetzt werden kann.
AuBlerdem wurde noch die IPv6-Unterstziing um die Behandlung von Extension-Headers
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Ethernet: src, dst, type
IPv4: src, dst, proto, ToS
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Tabelle 2: Statistikerhebung in OpenFlow.

wie Encrypted Secure Payload (ESP) erweitert. Auch wird Provider Backbone Bridge
(PBB) unterstiitzt.

Version 1.4 erweitert die OXM-Féhigkeiten durch neue tabellenbasierte Matches anstelle
der bisher hardgecodeten Eintrédge. Dariiber hinaus wurde Unterstziizung zur Konfigura-
tion optischer Ports integriert. Zusétzlich konnen Controller-Nachrichten nun in Bundles
anstatt wie bisher einzeln an die Switches verschickt werden. Auch wurden viele kleinere
Detailverbesserungen und Bugfixes eingepflegt.

In Tabelle 1 sind die Matchmoglichkeiten der einzelnen OpenFlow-Versionen zusam-
mengefasst und Tabelle 2 veranschaulicht die Fahigkeiten zur Statistikerhebung bei den
einzelnen Versionen.

2.5 OpenFlow Controller Uberblick

Der Openflow Controller stellt die logische zentrale Controllplane eines SDN-Netzes dar.
Neben dem urspriinglich in Stanford entwickelten Controller NOX][17], der in C/C++
implementiert ist und OpenFlow 1.0 unterstiitzt, und seinem Python-Nachfolger POX



Name Programming language | License | Comment

NOX [17] C++ GPL Initially developed in Stanford University.

POX [18] Python Apache | Forked from the NOX controller. POX is
written in Python and runs under various
platforms.

Beacon [22] Java BSD Initially developed in Stanford.

Floodlight [20] Java Apache | Forked from the Beacon controller and
sponsored by Big Switch Networks.

Ryu [21] Python Apache | Python based OpenFlow Controller sup-
porting OpenFlow 1.4.

Maestro [23] Java LGPL | Multi-threaded OpenFlow controller deve-
loped at Rice University.

NodeFLow [24] JavaScript MIT JavaScript OpenFlow controller based on
Node.JS.

Trema [25] C and Ruby GPL Plugins can be written in C and in Ruby.
Trema is developed by NEC.

OpenDaylight [19] | Java EPL OpenDaylight is hosted by the Linux Foun-
dation but has no restrictions on the ope-
rating system.

Tabelle 3: Liste von OpenFlow Controllern.

[18] wurden mittlerweile eine Reihe von weiteren SDN Controllern von verschiedenen
Entwicklerteams veréffentlicht. Diese unterscheiden sich sowohl in der verwendeten
Programmiersprache, der unterstiitzten OpenFlow-Version und der Verbreitung in der
Community. Tabelle 3 listet die wichtigsten Controller auf. Von diesen hat sich Open-
DayLight [19] als derjenige etabliert, der am meisten Unterstiitzung aus der Industrie
erfahrt. Deshalb bietet OpenDayLight mittlerweile das grofite Featureset und enthélt
nicht nur OpenFlow-Unterstiizung zur Konfiguration der Switches, sondern auch eine
Reihe weiterer Protokolle, die die verschiedenen Hersteller beigesteuert haben. Auf der
anderen Seiten gibt es mit dem in Java geschrieben Floodlight[20] und dem in Python
geschrieben Ryu[21] Beispiele fiir Alternativen, die eine niedrigere Einstiegshiirde bieten
und fiir OpenFlow basiertes SDNs in der Regel mehr als ausreichend sind.

Die Auswahl eines geeigneten Controllers sollte daher immer Projektspezifisch erfolgen
und neben den moglichen Features auch die Kompatibilitat mit der eigenen Hardware
und die Komplexitéitshiirde mit berticksichtigen.

2.6 Praxis Tests
Um abschétzen zu konnen, welche SDN Controller fiir die Nutzung in bwNET-100G+

in Frage kommen, wurde eine Auswahl in verschiedenen Umgebungen getestet. Die
Testumgebungen beinhalten eine Netzwerkemulation auf Basis von Mininet [26], vernetzte

10



virtuelle Maschinen (VM) auf Basis der in [27] vorgestellten Plattform sowie Tests mit
realen Switches des Herstellers HP.

Da sich OpenDayLight mittlerweile als Standart-Controller der Industrie zu etablieren
scheint, wurde zunéchst gepriift, ob dieser Controller Verwendungen finden kann. In den
Tests stellte sich allerdings relativ schnell heraus, dass OpenDayLight eine relativ hohe
Einstiegshiirde besitzt, was u.a. der umfangreichen Plugin-API und dem verwendeten
Buildsystem, sowie dem sehr groflen Featureumfang geschuldet ist. Dariiber hinaus
hat OpenDayLight einen relativ hohen Ressourcenbedarf und startet relativ trage. Ein
weiteres Problem stellt aulerdem die sehr rege Upstream-Entwicklung dar, so dass es
durchaus vorkommen kann, dass die aktuelle Version an manchen Tagen noch nicht
einmal kompiliert werden kann.

Das andere Ende der Komplexitiatsskala stellt POX dar, welcher allerdings offiziell
nur OpenFlow 1.0 unterstiitzt und einzelne Features von héheren OpenFlow Versionen
erginzt. Es ist mit POX relativ einfach méglich, erste funktionsfdhige Controller-Apps zu
programmieren. Deshalb eignet sich POX insbesondere auch zum schnellen Prototypen
einzelner Features, um die Umsetzbarkeit dieser zu Testen bevor ein kompletter Use Case
angegangen wird. Auch der Ressourcenbedarf und die Startdauer halten sich im Rahmen.
Zusétzlich gibt es sehr viele und gute Tutorials die den Einstieg weiter erleichtern.

Ryu bietet ebenfalls eine relativ niedrige Einstiegshiirde, welche aber etwas héher ist als
bei POX. Dies ist aber vor allem auf den gréfieren Funktionsumfang und die Unterstiitzung
der neueren OpenFlow-Versionen zuriickzufiithren. Es gibt hier ebenfalls relativ viele
Tutorials und Beispiele im Internet zu finden. In POX prototypisch implementierte
Features sollten sich relativ leicht auf Ryu portieren lassen, was zum einen an der gleichen
Programmiersprache aber auch an dhnlichen APIs liegt.

Unsere Tests zeigen also, dass die Wahl eher auf POX oder Ryu anstatt auf OpenDayLight
fallen sollte, falls nicht der volle Funktionsumfang von OpenDaylight benotigt wird. Fiir
Anwendungsfille die mit OpenFlow 1.0 auskommen bietet sich POX als erste Wahl an.
Falls aktuellere OpenFlow-Versionen bendtigt werden bietet sich Ryu an.

2.7 Use Cases

In Zusammenarbeit mit dem Rechenzentrum der Universitat Tibingen (ZDV) wurden
folgende Use Cases erarbeitet, die im Laufe des Projekts realisiert werden sollen. Diese Use
Cases entstammen alle praxisnahen Anforderungen und haben als Zielausrichtung die Ver-
einfachung und Flexibilisierung des Netzmanagements. Diese Use Case sollen im weiteren
Projektfortschritt von bwNET100G+ weiter evaluiert und ergéinzt werden. Des Weiteren
wird angestrebt, einzelne Use Cases nach einer Testphase in den Produktivbetrieb zu
iibernehmen.

Die Vorstellung der bisher erarbeiteten Use Cases ist dabei stets wie folgt gegliedert:
e Aktueller Stand und Problembeschreibung,

11



e cine Losungsidee wie dieses Problem angegangen werden soll und
e mogliche Herausforderungen.

Die weitere Ausarbeitung der Use Cases erfolgt in der weiteren Projektphase.

2.7.1 Firewallentlastung mit SDN

Aktueller Stand Die vorhandene Firewall hat mit 1000M bit/s nur eine begrenzte Band-
breite und stellt somit ein Bottleneck dar. Fiir normalen Verkehr, wie z.B. Emails oder
Webseiten abrufen, reicht die vorhandene Bandbreite aus. Allerdings reicht die Bandbreite
nicht aus, falls grole Datenmengen, wie beispielsweise Backupdaten, iibertragen werden
sollen. Die Anschaffung einer neuer Firewall stellt keine Option dar, da diese sowohl im
Erwerb als auch im Service relativ teuer ist.

Losungsidee “Sicherer” Verkehr muss nicht durch die Firewall geleitet werden, sondern
kann mit Hilfe von Bypassing um diese herumgefiihrt werden. Dazu wird ein Interface
zur Definition von “sicherem” Verkehr benotigt. Dieses lasst sich als SDN-Controller-App
realisieren. Die an dem Bypass beteiligten Switches werden dann vom Controller durch
OpenFlow konfiguriert.

Szenarien Es werden 3 Arten von Fliissen betrachtet:

e Interne Fliisse: Interne Fliisse stellen beispielsweise PC zu PC Verkehr innerhalb
einer Abteilung dar und miissen nicht durch die Firewall.

e Externe Fliisse: Fliisse vom oder ins Internet werden als externe Fliisse bezeichnet
und stellen unsicheren Verkehr dar, der durch die Firewall muss.

e Sichere Fliisse: Backup-Daten eines PCs auf den Speicher der Rechenzentrums oder
Daten vom/zum Rechencluster stellen beispielsweise sicheren Verkehr dar, der um

1

die Firewall herum geleitet werden kann.

Bisherige Topologie
(vereinfacht)

Abbildung 2: Alte Topologie.

Abbildung 2 zeigt die bisherige Netzwerktopologie ohne SDN. Die Firewall stellt hierbei
das Default-Gateway dar und ist direkt integriert. In Abbildung 3 wird eine mégliche neue
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Architektur gezeigt, die Firewall Bypassing ermoglicht. Dazu wurde ein neuer SDN-fahiger
Switch integriert, der unsicheren Verkehr durch die Firewall leitet und sicheren Verkehr

an dieser vorbei.

Default GW
Versch. Policygruppen:

staff, server
untagged @
4 Kabel

trunk

Stockwerk- Gebaude- Gebiets-
Switches Switches Switch
Sand 7DV

22222 e—tmuk—e geroutet,

Morgenstelle

Abbildung 3: Neue Topologie (mit SDN).

2.7.2 Vereinfachtes Netzwerkmanagement mit SDN

Aktueller Stand Jeder Switch muss von Hand vor Ort konfiguriert werden. Das Einspie-
len der Konfiguration erfolgt dabei per serieller Konsole, SCP oder herstellerspezifischen
Tools. Zusétzlich ist das Config-Format (oft) Switch- oder Herstellerspezifisch.

Idee Plug'n‘Play fiir neue Switches. Dies bedeutet dass die Switches nach einem Neustart
oder einer Neuinstallation sich automatisch ihre Konfiguration holen und somit ohne
héndische Interaktion einsatzbereit sind. Die Konfiguration fiir das Netzwerk wird dabei
mit Hilfe eines Zentralen geréte- und herstellerunabhingigen Managementtool erstellt
und abgelegt.

Umsetzung Die initiale Konfiguration der Switches erfolgt per BootP und OpenFlow.
Dabei wird dem Switch wéhrend des Bootvorgangs eine Minimalkonfiguration, welche
u.a. den SDN-Controller enthélt, mitgeteilt. Die weitere Konfiguration, wie Weiterlei-
tungsregeln, erfolgt dann per OpenFlow entweder proaktiv oder on-demand.
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2.7.3 SDN-basierte VLAN-Zuweisung

Aktueller Stand Heute gibt es 2 verbreitete Arten der VLAN-Zuweisung:
e Statisches portbasiertes VLAN

e Dynamische geréte-/nutzerabhingige VLAN-Konfiguration Per 802.1x und Radius

Idee Ziel ist es die VLAN-Zuweisung dynamisch zu realisieren ohne dafiir einen Radius-
Server und die damit einhergehenden Komponenten zu benétigen. Der Vorteil dabei ist,
dass so eine leichtgewichtigere Losung umgesetzt werden und die VLAN-Konfiguration
zentral in einem Managementtool erfolgen kann. Die VLAN-Konfiguration wiirde dabei
per SDN-Controller auf den Switches konfiguriert.

Umsetzung Der SDN-Controller wird um eine App erweitert, die als 802.1X Authenti-
cator agiert und die Benutzer dynamisch in die richtigen VLANS einteilt. Die VLANSs
werden dynamisch per OpenFlow auf den Switches konfiguriert.

Herausforderung Die sichere Authentifizierung der Nutzer und Endgeréte stellt dabei
eine spezielle Herausforderung dar.

2.7.4 Virtuelles Datacenter

Aufbau Der Aufbau eines virtuellen Datacenter ist wie folgt: Ein virtuelles Datacenter
besteht iiblicherweise aus mehreren Standorten, von denen jeder Standort mehrere Server-
Racks beinhaltet. Pro Rack gibt es mehrere Server auf denen wiederum mehrere virtuelle
Maschinen laufen. Es gibt mehrere VMs pro physikalischem Host und mehrere Hosts sind
in einem Rack zusammengefasst. Diese VMs kénnen von verschieden Kunden gemietet
und pro Kunde miteinander vernetzt werden. Die Netze der einzelnen Kunden sollen dabei
voneinander isoliert werden und formen jeweils ein eigenes Layer-2-Netz. Bei solchen
Netzen miissen die VMs der einzelnen Kunden nicht zwangsweise auf dem gleichen Server
liegen, sondern koénnen sich sogar an verschiedenen Standorten befinden.

Migration von VMs Es kann vorkommen, dass die VMs verschoben werden miissen.
Dabei soll die logische Layer-2-Struktur fiir den Kunden unverandert bleiben und die
Downtime moglichst minimal sein. Ein SDN-fdhiges Netz kann dabei automatisch die
virtuellen Netze umstrukturieren.
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Herausforderung Eine geringe Downtime wahrend der Migration insbesondere zwischen
2 Standorten stellt dabei eine Herausforderung dar. Die Umstrukturierung des jeweiligen
Layer 2-Netzes kann ebenfalls herausfordernd werden, wenn die Kundennetze entsprechend
komplex werden.

2.7.5 Anwendungsspezifisches QoS

Verschieden Anwendungen haben spezifische Anforderungen an das Netz. So hat beispiels-
weise VoIP besondere Anforderungen an Latenzen. Allgemein kann man verschiedene
Verkehrsklassen und Thre Anforderungen unterscheiden. Mogliche Verkehrsklassen sind:

e Echtzeitverkehr
e Backupverkehr
e Daten zum/vom Rechencluster
o Netzwerkdateisystem
Diese Klassen haben Anforderungen wie
e Verzogerung
e Bandbreite

Diese Anforderungen miissen im Netzwerk entsprechend unterstiitzt werden.

Idee Die Zuordnung von Anwendungen in die verschiedenen Verkehrsklassen und die
Zuordnung von Anforderungen zu Klassen ldsst sich in einer SDN-Controller-App realisie-
ren. Dabei kann beispielsweise der Admin oder ein entsprechend privilegierter Benutzer
temporare oder permanente Regeln festlegen, welche dann in Netzwerkpolicies tibersetzt
werden.

Umsetzung Die erstellten Policies legen beispielsweise die Prioritdt oder Bandbreite
von Flissen fest und werden per OpenFlow entsprechend auf den Switches verteilt. Dabei
kann es bisweilen sinnvoll sein, andere Fliisse umzulegen um bestimmte Kriterien erfiillen
zu konnen.

2.7.6 Weitere Optimierung mit SDN
Aktueller Stand In grofien Layer2-Netzen kann das Problem auftreten, dass sehr viel

ARP- und Broadcast-Verkehr das Netz nahezu lahmlegt. Um dieses Problem in den Griff
zu bekommen, gibt es spezielle Netzwerkgerite, die den Verkehr entsprechend filtern.
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Idee Die Reduzierung von unnétigem ARP-Verkehr und weiteren Broadcasts kann
auch ohne separates Gerat kostengiinstig per SDN realisiert werden. Dariiber hinaus ist
es moglich, nicht mehr bendétigte Forwarding-Eintréage frithzeitig zu 16schen oder diese
umzubiegen falls der Client den Standort gewechselt hat.

Umsetzung ARP-Verkehr lisst sich beispielsweise mithilfe eines Lernenden ARP-Proxy
reduzieren und entsprechende Forwardingregeln per OpenFlow auf den Switches instal-
lieren. (siehe Abbildung 4) Ebenso lisst sich das Umbiegen von Forwarding-Eintréagen
aufgrund von mobilen Clients per OpenFlow realisieren und auf den entsprechenden
Pfaden im Netz installieren (siehe Abbildung 5)

Abbildung 4: Weiterleitungsregeln auf dem kompletten Pfad.

Abbildung 5: Entfernen auf nicht bendtigtem Teilbaum.

2.8 Zusammenfassung

Wie man sieht, sind SDN und OpenFlow vielversprechende Technologien im Kontext der
in bwNET100G+ betrachteten Szenarien. Wie oben geschildert sehen wir eine Vielzahl
von konkreten Szenarien, mit welchen SDN- /OpenFlow-fahige Netzwerkgerite den
Netzwerkbetrieb flexibler und effizienter gestalten kénnen. Diese werden im Verlauf
des Projektes auf ihre Umsetzbarkeit getestet. Auch werden konkrete Aussagen zur
Nutzbarkeit bestehender OpenFlow Implementierungen erarbeitet.
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3 AP2: Datentransport in Hochleistungsnetzen

Das Internet basiert auf dem unzuverldssigen, verbindungslosen Internet-Protokoll (kurz
IP). Es wird zur Zeit in Version 4 (IPv4, RFC 791 [28]) und Version 6 (IPv6, RFC 2460
[29]) genutzt und bietet einen , Best Effort“-Dienst. Das heifit, dass durch IP keinerlei
Garantien gegeben werden, ob, wann und auf welchem Weg Datenpakete ihr Ziel erreichen;
jedoch versucht das Netz so gut wie moglich diese zeitnah zuzustellen.

Aufbauend auf IP werden Transportprotokolle genutzt, um weitere Dienste zur Verfiigung
zu stellen. Das meist genutzte Transportprotokoll ist das Transmission Control Protocol
(TCP), vgl. RFC 793 [30]. Es bietet einen zuverlédssigen, verbindungsorientierten Dienst
oberhalb von IP.

TCP garantiert somit, dass alle zu versendenden Daten wvollstindig, unverdndert und
in der richtigen Reihenfolge beim Empfinger ankommen. Hierzu werden unter anderem
Sequenznummern, Prifsummen und Sendewiederholungen eingesetzt. Diese Garantien
gelten allerdings nur, sofern keines der beteiligten Endsysteme ausfillt und das IP-Netz
nicht dauerhaft ausgefallen ist. Zeitliche Garantien dariiber, wann die Daten ihr Ziel
erreichen, gibt TCP keine.

Zum Schutz des Empfingers vor Uberlast enthiilt TCP dariiber hinaus einen Mechanismus
zur Flusskontrolle, der dafiir sorgt, dass der Sender niemals mehr Daten schickt, als der
Empfinger verarbeiten kann.

AuBerdem enthilt TCP einen Mechanismus zum Schutz des Netzes vor Uberlast, die
Staukontrolle. IP-Netze bieten eine hohe Flexibilitdt und gute Ressourcenausnutzung,
insbesondere fiir Anwendungen die keinen konstanten Bedarf an Ubertragungskapazititen
haben. Es findet keine Reservierung von Ubertragungskapazititen statt und es gibt keine
Zugangskontrolle, die die Menge der Daten begrenzt, die ein Sender in das Netz einspeisen
kann. Dies macht das [P-Netz allerdings anfillig fiir Staus.

Der Bedarf einer Staukontrolle wurde zunéchst nicht erkannt; TCP, wie es 1981 in
RFC 793 [30] standardisiert wurde, sah keine Mechanismen zum Schutz des Netzes vor
Uberlast vor. Im ARPANET, einem Vorldufer des Internets, in dem TCP/IP zu dieser
Zeit hauptséchlich genutzt wurde, fithrte dies zunéchst auch nicht zu Problemen, da
das Netz sehr homogen aufgebaut war und fiir die damaligen Anwendungen ausreichend
Ubertragungskapazititen zur Verfiigung standen.

Staukollapse

Andere Voraussetzungen bestanden im privaten TCP /IP-Netz der Ford Aerospace and
Communications Corporation, in dem es 1984 erstmals zu grofieren Problemen aufgrund
von Staus gekommen ist. John Nagle beschriebt diese in RFC 896 [31] unter dem
Namen ,,Staukollaps“ (engl. , congestion collapse®). Insbesondere kamen in diesem Netz
unterschiedliche Ubertragungstechnologien zum Einsatz, die ein grofies Spektrum an

17



unterschiedlichen Ubertragungsraten boten (dies trifft auf das heutige Internet ebenfalls
zu, im ARPANET war das allerdings zunéchst nicht der Fall). Dariiber hinaus war das
Ford Aerospace Netzwerk nach eigenen Angaben deutlich stiarker ausgelastet, als das
ARPANET.

RFC 896 [31] beschreibt einen einfachen Ansatz zur Vermeidung von Staukollapsen: Bei
erhohter Pufferauslastung (z. B. iiber 50 %) werden alle Sender mittels einer expliziten
ICMP-Nachricht vom Gateway aufgefordert, ihre Senderate zu reduzieren. Diese reagieren
darauf, indem sie ihr Flusskontrollfenster kurzzeitig auf ein Minimum reduzieren, was die
Senderate auf ein niedriges Niveau absenkt, aber die Kommunikation nicht vollstdndig
verhindert. Insbesondere wird darauf hingewiesen, dass das Transportprotokoll (hier TCP)
unbedingt in die Behandlung von Stausituationen mit einbezogen werden muss, da IP
nicht zwischen Quittungen und Nutzdaten unterscheiden kann. Werden aber Quittungen
unterdriickt, ohne dass das Transportprotokoll von der Stausituation unterrichtet wird,
werden vermehrt Sendewiederholungen ausgelost, die das Stauproblem weiter verschlim-
mern. Der in RFC 896 [31] beschriebene Losungsansatz hat nach eigenen Angaben im
Netz von Ford Aerospace das Auftreten von Staukollapsen effektiv verhindert, basierte
aber grofitenteils auf Erfahrungswerten mit diesem speziellen Netz und wurde nicht ins
ARPANET bzw. Internet iibernommen.

3.1 Staukontrollmechanismen

Zwei Jahre spéater, im Jahr 1986, kam es dann aber auch im Internet zu Staukollapsen, was
zu einer wissenschaftlichen Aufarbeitung des Themas fiithrte. Van Jacobson rekapituliert
die Problematik in [32], und stellt dort den ersten Staukontrollmechanismus vor, der
im Rahmen des Internets groflere Beachtung gefunden hat. Dieser Mechanismus ist in
die TCP-Implementierung von 4.38BSD-Tahoe (1988) eingeflossen und wird daher auch
als ,,TCP Tahoe“ bezeichnet. Zu dieser Zeit gab es bereits andere Arbeiten, die sich
mit Staukontrolle in paketvermittelten Netzen beschéftigt haben. Zu erwédhnen sind
hier insbesondere der CUTE-Algorithmus von Raj Jain [33] und eine Ubersicht friiher
Staukontrollkonzepte von Mario Gerla und Leonard Kleinrock in [34].

Seit der Einfithrung von TCP Tahoe wird Staukontrolle im Internet von den Endsystemen
verteilt durchgefiihrt. Hierbei treffen die Endsysteme jeweils lokal Entscheidungen, wann
bzw. mit welcher Rate sie Pakete ins Netz schicken. Hierzu wurde, neben dem in RFC 793
[30] definierten Flusskontrollfenster, ein Staukontrolifenster eingefithrt. Die Senderate
wird somit begrenzt durch das Minimum aus Flusskontrollfenster, Staukontrollfenster und
der maximalen Ubertragungsrate des Senders. Anders als der Empfinger teilt das Netz
dem Sender allerdings nicht mit welche Ressourcen dem Sender zur Verfiigung stehen.
Die Aufgabe der Staukontrolle ist es somit stets eine addquate Fenstergrofie zu ermitteln.
Die jeweils lokal bei den Sendern getroffenen Entscheidungen miissen so konsistent sein,
dass durch das Zusammenwirken der betroffenen Endsysteme eine effektive Staukontrolle
flir das Netz erreicht wird. Die Staukontrollalgorithmen fiir das Internet sind auflerdem
so entworfen, dass sich die zur Verfiigung stehenden Ubertragungskapazititen zudem
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relativ fair auf die einzelnen TCP-Verbindungen verteilen, ohne dass sich die Endsysteme
explizit koordinieren. Dieses Konzept ist auch in den spéter entwickelten TCP-Varianten
erhalten geblieben. Eine faire Aufteilung ergibt sich allerdings nur, wenn die genutzten
Algorithmen zueinander ,kompatibel“ sind (vgl. Diskussionen in RFC 2309 [35] und
RFC 2914 [36]). Daher kénnen sie nur sehr eingeschriankt von verschieden Akteuren
unabhéngig voneinander entwickelt und ausgebracht werden — die Stabilitdt des Internets
und die Fairness unter den teilnehmenden Endsystemen wére gefdhrdet (RFC 5033 [37]).
Dies hat dazu gefiihrt, dass der heutige ,, State-of-the-Art“ der Staukontrolle noch stark mit
den frithen Entwicklungen verbunden ist und grofier Wert auf Riickwértskompatibilitét
und Vertraglichkeit mit dlteren Varianten gelegt werden muss.

Die Funktionsweise der Staukontrolle im Internet entspricht somit dem Ende-zu-Ende-
Prinzip [38], d. h. die Entscheidungen iiber eine Reaktion werden jeweils in den (sendenden)
Endsystemen getroffen. Diese Ansétze haben sich traditionell auf indirekte Anzeichen fiir
das Vorliegen einer Stausituation verlassen, beispielsweise das Auftreten von Paketver-
lusten. Diese impliziten Annahmen koénnen jedoch falsch sein, beispielsweise treten bei
drahtlosen Ubertragungen auch hiufiger Paketverluste auf, die jedoch nicht staubedingt
sind, sondern durch ungiinstige Ubertragungssituationen hervorgerufen wurden. Eine
explizite Stauanzeige — wie in RFC 3168 [39] als Explicit Congestion Notification (ECN)
definiert — ist daher eine Optimierungsmoglichkeit. Dazu miissen die Zwischensysteme
(in der Regel die Router) allerdings eine Markierung im IP-Paket setzen, so dass die vom
Stau betroffenen Endsysteme diese explizite Stauanzeige nutzen kénnen. Vorteil hierbei
ist, dass die Markierung noch so frithzeitig erfolgen kann, bevor die Pakete verworfen
werden miissen und somit seitens des Endsystems frither reagiert werden kann, wodurch
Paketverluste und Ubertragungswiederholungen vermieden werden kénnen [40]. Allerdings
miissen die Zwischensysteme hierfiir aktive Warteschlangenmechanismen einsetzen, um
drohende Stausituationen friithzeitig zu erkennen und zuriick zu melden. Betreiber haben
bislang (entgegen den Empfehlungen in RFC 2309 [35]) jedoch iiberwiegend auf den
FEinsatz solcher Mechanismen verzichtet, um eine Erhchung der Komplexitét durch deren
Einsatz und Konfiguration zu vermeiden. Weitere Vorteile sind, dass die Warteschlangen
in den Zwischensystemen im Mittel kiirzer bleiben, die Ende-zu-Ende-Latenz damit sinkt
und somit auch die Regelschleifen, die auf Riickmeldungen von Endsystemen basieren,
schneller ablaufen kénnen, d. h. Endsysteme kénnen auch schneller auf Stausituationen
reagieren. Zudem wird eine dauerhafte Operation in der Nihe des Uberlastbereichs
vermieden, in dem die Zwischensysteme aufgrund vollsténdig gefiillter Warteschlangen
neu ankommende nur noch Pakete verwerfen kénnen.

Da ECN im Internet nicht garantiert zur Verfiigung steht, kénnen alle dort eingesetzten
TCP-Varianten mit impliziten Stausignalen arbeiten. Die Varianten kénnen generell in
drei Gruppen unterteilt werden:
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[ TCP-arianten |

verlustbasiert | I verzdgerungsbasiert | | hybrid

e Verlustbasierte Verfahren

— Nutzen Paketverluste als implizites Stausignal. Die zur Verfiigung stehende
Kapazitit an einer Engstelle kann nur durch gezieltes Uberfiillen der Warte-
schlange erkannt werden.

e Verzogerungsbasierte Verfahren

— Nutzen eine erhohte Umlaufzeit oder Verzogerung in Senderichtung als impli-
zites Stausignal. Hierbei kann eine drohende Stausituation bereits frithzeitig
erkannt werden, sodass es in der Regel nicht zu Paketverlusten kommt. Die
Warteschlangen werden nur leicht gefiillt, was kurzen Umlaufzeiten fiihrt.

e Hybride Verfahren

— Sollen schnelle Netze besser ausnutzen kénnen, ohne die im Internet verbrei-
teten Staukontrollverfahren {iberméflig zu beeintriachtigen. Sie erhdhen ihre
Senderate sehr schnell und nutzen Mechanismen der verzogerungsbasierten
Verfahren um zu erkennen, wann sich die Warteschlange einer Engstelle zu
fillen beginnt. Danach verhalten sie sich dhnlich wie die verlustbasierten
Verfahren.

Im Folgenden werden zunéchst dltere Ansdtze zur Staukontrolle diskutiert, gefolgt von
den heute meist eingesetzten Verfahren, die speziell fiir schnelle Netze entwickelt wurden.
Hierbei werden auch gezielt TCP-Varianten diskutiert, die so nicht im Internet eingesetzt
werden, aber die weitere Entwicklung spiirbar beeinflusst haben. Neuere Verfahren und
alternative Entwicklungen werden zum Schluss des Kapitels vorgestellt.

TCP Tahoe

Der Entwicklung von TCP Tahoe lag die Annahme zugrunde, dass Staus in IP-Netzen
selten, aber sehr gefdhrlich fiir die Funktionsfihigkeit des Netzes sind. Daher werden
bei Detektion eines Staus vergleichsweise extreme Mafinahmen getroffen, um das Netz
zu schiitzen. Neben dem Flusskontrollfenster fithrt TCP Tahoe ein Staukontrollfenster
ein, das festlegt, wie viele Daten von einem Sender maximal in das Netz eingespeist
werden diirfen. Die Grofle dieses Fensters wird {iber zwei verschiedene Mechanismen
beeinflusst: Slow Start und Congestion Avoidance. Slow Start dient dazu, schnell die
Kapazitit des Netzes zu ermitteln, indem das Staukontrollfenster bei einem kleinen Wert
initialisiert und dann exponentiell vergroflert wird, solange kein Stau detektiert wird.
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Paketverluste dienen dem Algorithmus als implizites Stausignal. Beim Auftreten des
ersten Paketverlustes wird ein Schwellenwert festgelegt, der im weiteren Verlauf den
Ubergang von Slow Start in Congestion Avoidance regelt, genannt Slow-Start- Threshold.
Er wird auf die Héalfte der zu diesem Zeitpunkt im Transit befindlichen Datenmenge
gesetzt.

TCP Tahoe reinitialisiert das Staukontrollfenster nach jedem Paketverlust auf einen klei-
nen Wert und beginnt dann wieder mit Slow Start. Wie eben erwdhnt, bestimmt der Slow
Start Threshold, bei welcher Fenstergrofle der Slow Start endet und in den Congestion-
Avoidance-Modus gewechselt wird. In diesem Modus wird das Staukontrollfenster nur
noch linear erh6ht, um ein Paket pro Umlaufzeit.

Unter der Annahme, dass Stausituationen selten auftreten, wird die Verbindung schnell
durch das Flusskontrollfenster (oder durch die maximale Ubertragungskapazitit des
Senders) begrenzt. Der erwartete Verlauf der Ubertragungsrate pro Zeit entspricht dann
etwa der in Abb. 6 dargestellten idealisierten Kurve.

Staukontrollfenster

Zeit

Abbildung 6: Slow Start mit anschlieBender Begrenzung durch Flusskontrollfenster

Die Staukontrolle von TCP Tahoe hat sich als effektives Mittel erwiesen, um Staukollapse
zu verhindern. Einschrénkungen beim Netzwerkdurchsatz konnten zunéchst vernachlés-
sigt werden, da zu dieser Zeit das Flusskontrollfenster meist relativ klein war und die
Umlaufzeiten relativ kurz.

In Féllen, in denen die Senderate aber tatséchlich grofitenteils durch die Staukontrolle
begrenzt ist, kann der Einsatz von TCP Tahoe allerdings zu einem deutlich vermin-
derten Durchsatz fithren. In Abb. 7 wird wiederum ein idealisierter Kurvenverlauf des
Staukontrollfensters tiber die Zeit in einem fiktiven Szenario dargestellt. Hierbei ist die
Senderate nur durch das Staukontrollfenster begrenzt. Ab einer bestimmten, festen Grofie
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des Fensters wird die Pufferkapazitit einer Engstelle? im Netz iiberschritten und es
kommt zu Paketverlusten.

Staukontrollfenster

Zeit
Abbildung 7: Slow Start und Congestion Avoidance

Der Kurvenverlauf unterscheidet sich deutlich von Abb. 6 und zeigt die verminderte
Leistung von TCP Tahoe in einer solchen Situation. Ahnliche Situationen sind in heutigen
Netzen keine Seltenheit. Endsysteme, also beispielsweise PCs und Server, sind héufig
iiber ein schnelles LAN angebunden, wohingegen die Internetanbindung des Standorts
einen geringeren Durchsatz bietet. Dadurch kann es schnell zu einer Situation kommen,
in der die Verbindung nur durch die Staukontrolle begrenzt ist und es tritt eine &hnliche
Situation auf, wie im eben beschrieben (vgl. Abb. 7).

TCP Reno

Um den Leistungsproblemen von TCP Tahoe zu begegnen, wurde das Staukontrollverfah-
ren weiterentwickelt. Im nachfolgenden BSD Release, 4.3BSD-Reno (1990), findet sich
eine Weiterentwicklung von TCP Tahoe, die iiblicherweise als TCP Reno bezeichnet wird,
und im Jahr 1999 im RFC 2581 [41] ,,TCP Congestion Control“ standardisiert wurde.
TCP Reno wird daher auch héufig auch als ,,Standard TCP* bezeichnet.

Neu ist dabei, im Gegensatz zu TCP Tahoe, die Unterscheidung zwischen schweren
Staus und leichten Staus. Ein schwerer Stau wird angenommen, wenn ein Paket so
lange nicht bestatigt wurde, dass der Sendewiederholungstimer abgelaufen ist. Dies
entspricht der Staudetektion von TCP Tahoe und die Reaktion darauf fallt ebenfalls
identisch aus: Reduktion des Staukontrollfensters auf einen kleinen Wert, Anpassung

2Eine Fngstelle bezeichnet einen Kapazititsengpass in einer Netzkomponente, bei dem Datenpakete
langerfristig mit einer héheren Datenrate ankommen als sie weitergeleitet werden kénnen.
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des Slow Start Threshold, gefolgt von Slow Start. Ein leichter Stau hingegen wird
angenommen, wenn mindestens drei duplizierte Quittungen empfangen wurden. Da
TCP kumulative Quittungen einsetzt, bedeutet dies, dass beim Empfanger zwar weitere
Daten empfangen wurden, es jedoch eine Liicke im Datenstrom gibt; d. h. mindestens ein
Paket ist verloren gegangen, oder es ist zu einer Reihenfolgenvertauschung der Pakete
gekommen. Reihenfolgevertauschungen sind in heutigen IP-Netzen moglich, aber selten.
Daher werden drei duplizierte Quittungen abgewartet, bevor von einem Paketverlust und
somit von einem leichten Stau ausgegangen wird.

Nun folgen zwei Reaktionen: Zum einen setzt der Fast Recovery Modus das Staukontroll-
fenster auf die Halfte der im Transit befindlichen Daten. Dies bedeutet dass der Slow Start
bis zum Slow-Start-Threshold tibersprungen wird. Zum anderen wird das verlorene Paket
noch vor Ablauf des Sendewiederholungstimers durch den Fast Retransmit Mechanismus
erneut verschickt. Wurden alle verlorenen Daten empfangen, wird die Verbindung im
Congestion Avoidance Modus fortgesetzt. Ist die Verbindung, wie oben, nur durch die
Staukontrolle begrenzt, und treten immer ab einer bestimmten Fenstergrofie Paketverluste
auf, entsteht die fiir TCP Reno charakteristische Ségezahnkurve (vgl. Abb. 8).

Staukontrollfenster

Zeit

Abbildung 8: Typische ,,Sdgezahnkurve* von TCP Reno

Im Vergleich zu TCP Tahoe, wird der Netzwerkdurchsatz durch Fust Retransmit und Fast
Recovery in einem solchen Szenario deutlich erh6ht und die Leistung von TCP Reno wurde
somit lange Zeit als ausreichend angesehen. Dennoch hat auch dieses Staukontrollverfahren
verschiedene Nachteile.

Aufgrund der Funktionsweise von TCP Reno werden die Puffer an einer Engstelle iibli-
cherweise bereits von einer einzigen Verbindung regelmifig bis zum Uberlauf gefiillt. Dies
flihrt zu erhohten und stark schwankenden Umlaufzeiten. Unter Umstédnden ist es sogar
moglich, dass sich fiir eine bestimmte TCP-Verbindung eine ,;stehende Warteschlange*
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[42] aufbaut, die einen grofien Teil der Pufferkapazititen an der Engstelle verschwendet
und die Umlaufzeiten dauerhaft erhoht.

Ein weiteres Problem von TCP Reno ist, dass der eingesetzte Congestion Avoidance
Algorithmus nicht fiir die stetig gestiegenen Ubertragungskapazititen skaliert. Das lineare
Wachstum des Staukontrollfensters héingt von der Paketgrofie und der Umlaufzeit der
Verbindung ab. Die Paketgroflen haben sich seit der Einfithrung von TCP Reno kaum
gedndert, und die im Internet iiblichen Umlaufzeiten sind durch die weltumspannende
Verbreitung des Internets eher gestiegen. Merkliche Reduktionen sind nicht zu erwarten,
da hier die Lichtgeschwindigkeit als limitierender Faktor (bei gegebener Leitungslédnge)
eine untere Schranke festlegt.

Eine gestiegene Ubertragungskapazitit bedeutet daher, dass (in einem Szenario, wie
oben beschrieben) die Perioden zwischen zwei Paketverlusten immer langer werden. In
RFC 3649 [43] wurde nachgerechnet, dass bei einer 10 Gbit/s-Verbindung mit einer
Umlaufzeit von 100 ms und einer Paketgrofle von 1500 Bytes solch eine Periode etwa
1h 40 min lang ist. Praktisch bedeutet dies, dass TCP Reno unter diesen Voraussetzungen
in den seltensten Fillen iiberhaupt jemals die volle Ubertragungskapazitiit erreicht.
Wie in Abschnitt 3.2 beschrieben, ist eine einfache Anpassung der Steigungsrate nicht
ausreichend.

Verzégerungsbasierte Staukontrolle

Noch bevor die Ubertragungsraten im Internet so weit zugenommen haben, dass TCP Re-
no keinen ausreichenden Durchsatz mehr liefern konnte, wurde bereits am Problem der
starken Pufferauslaustung und der periodischen Paketverluste geforscht. Anstelle von
Paketverlusten als einzigen Stauindikator nutzen die TCP-Varianten TCP DUAL (1992)
[44] und TCP Vegas (1995) [45] Verédnderungen in der Umlaufzeit, um wachsende Puffer
zu erkennen, bevor es zu einem Paketverlust kommt.

TCP DUAL versucht dabei, den Fiillstand des Puffers an der Engstelle zu schétzen
und reduziert sein Staukontrollfenster um %, sobald der Puffer mehr als 50 % gefiillt
ist. Ansonsten nutzt TCP DUAL ebenfalls Slow Start und einen linearen Anstieg des
Staukontrollfensters, &hnlich zu Congestion Avoidance.

Einen etwas anderen Ansatz verfolgt TCP Vegas. Es versucht nicht, den generellen
Fiillstand des Puffers an der Engstelle zu schétzen, sondern die Anzahl eigener Pakete in
diesem Puffer, indem es die geschitzte Warteschlangenverzégerung mit der geschétzten
eigenen Datenrate multipliziert (vgl. Formel 1). Ist diese Zahl kleiner als zwei, erhht
TCP Vegas das Staukontrollfenster linear. Ist sie grofler als vier, wird das Fenster
entsprechend reduziert. Dazwischen befindet sich die sogenannte , Dead Zone bei
der die Ubertragungsrate als optimal angenommen wird und das Staukontrollfenster

24



unverandert bleibt. Solch eine Phase besitzt kein anderes der bisher beschriebenen
Staukontrollverfahren.

cwnd

[Pakete im Puffer] ~ (RTT — RTTyyin) - RTT

(1)

RTT := geschitzte Umlaufzeit
RTTmin := geschatzte Umlaufzeit, bei leerem Puffer

cwnd := Grofle des Staukontrollfensters in Paketen

Das Ergebnis sind geringe Pufferauslastung, kaum (bis keine) Paketverluste, eine sehr
gleichméBige Ubertragungsrate und ein héherer Durchsatz als TCP Reno. Allerdings
héngt das korrekte Verhalten stark von einer korrekten Schiatzung der gepufferten Pakte
und damit der Variationen der Umlaufzeit ab. Hier gibt es eine Menge Storfaktoren,
wie zum Beispiel Stau in der Riickrichtung, Routendnderungen und ungenaue Zeitgeber.
Daher ist TCP Vegas weniger robust als TCP Reno, welches zwar erst sehr spét auf
Staus reagiert, dafiir aber nur von zuverlassigeren Stausignalen abhéngt.

Unabhéngig von Implementierungsdetails und Moglichkeiten die Pufferauslastung zuver-
lassiger zu ermitteln, weist TCP Vegas jedoch auch ein schwerwiegenderes, konzeptionelles
Problem auf. Ein Staukontrollverfahren, dass nur geringe Pufferauslastungen verursacht,
kann (ohne spezielle Unterstiitzung im Netz) nicht mit einem aggressiveren Verfahren wie
TCP Reno konkurrieren. Werden TCP Reno und TCP Vegas an einer gemeinsamen Eng-
stelle parallel genutzt, zieht sich TCP Vegas bis auf ein Minimum zuriick und TCP Reno
belegt einen GroBteil der verfiigharen Ubertragungskapazitit.

Verzogerungsbasierte Staukontrollverfahren, insbesondere TCP Vegas, bieten somit einige
Vorteile gegeniiber verlustbasierten Verfahren, wie TCP Reno, haben aber wiederum
auch Nachteile. Da die Robustheit aber eine der wichtigsten Eigenschaften ist, die von
den im Internet eingesetzte Protokollen gewédhrleistet werden muss, und die Nachteile von
TCP Reno in der Vergangenheit als wenig problematisch angesehen wurden, konnten sich
verzogerungsbasierte Verfahren nie durchsetzen. Und da dariiber hinaus ein Parallelbetrieb
dieser beiden Verfahren, wie oben beschrieben, im Internet nicht moglich ist, ist auch
eine langsame, graduelle Einfithrung von verzogerungsbasierten Algorithmen nicht ohne
Weiteres moglich.

In den frithen Jahren der Internet-Staukontrolle lag der Fokus somit insbesondere auf der
Funktionalitdt der Staukontrolle und der Fahigkeit Staukollapse effektiv zu verhindern.
Metriken, mit denen sich verschiedene Konzepte evaluieren lassen, und eine differenzierte
Abwéigung, welche Eigenschaften fiir die Staukontrolle im Internet wichtig sind, waren
daher eher zweitrangig. TCP Reno war als Weiterentwicklung von TCP Tahoe auch ohne
spezielle Metriken leicht als klare Verbesserung zu erkennen.
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Heute gilt das Problem der Staukollapse im Wesentlichen als gelost und der Fokus liegt
nun klar auf der Leistungsfihigkeit der Staukontrolle. Da hier allerdings verschiedene Ziele
wie Robustheit, Durchsatz, Fairness, Pufferauslastung, etc. gegeneinander abgewogen
werden miissen, mussten zunéchst Ziele und Metriken fiir Staukontrolle definiert bzw.
entwickelt werden. RFC 5166 [46] ,,Metrics for the Evaluation of Congestion Control
Mechanisms“ (S. Floyd, 2008) und RFC 5033 [37] ,,Specifing New Congestion Control
Algorithms“ (S. Floyd, M. Allman, 2007) befassen sich mit diesen Themen.

Fairness

Neben dem Verhindern von Staukollapsen ist auch die faire Aufteilung von Ubertragungs-
kapazitdten innerhalb der Best-Effort-basierten Dienste ein wichtiges Ziel, das von der
Staukontrolle im Internet erfiillt werden muss. Fiir diese Fairness gibt es jedoch keine
allgemeingiiltige, von allen akzeptierte Definition. Da TCP Reno, wie oben beschrieben,
lange Zeit als ,,Standard TCP* galt, sind die Fairness-Eigenschaften von TCP Reno
weitgehend akzeptiert; RFC 2914 [36] stellt an neuere TCP-Varianten die Forderung, dass
sie konkurrierende TCP-Reno-Verbindungen nicht wesentlich stédrker beeintrédchtigen,
als es eine andere TCP-Reno-Verbindung tun wiirde, um eine Art ,,Wettriisten“ zu
vermeiden.

Zwei konkurrierende TCP Reno Verbindungen bekommen im Mittel einen etwa gleichen
Anteil an der zur Verfiigung stehenden Ubertragungskapazitit, wenn sie die gleiche
Umlaufzeit (RTT) und die gleiche Paketgroffe haben. Bei groferer Umlaufzeit, bzw.
kleinerer Paketgrofle bekommt eine Verbindung einen proportional kleineren Anteil.
Dies ergibt sich implizit durch die additive Vergroflerung des Staukontrollfensters in
der Congestion Avoidance Phase und die multiplikative Reduktion bei Detektion eines
Staus. Dieses Konzept wird in der englischsprachigen Literatur als ,, Additive Increase,
Multiplicative Decrease® (kurz: AIMD) bezeichnet.

TCP Vegas nutzt kein AIMD, sondern erreicht seine Fairness-Figenschaften auf andere
Weise: Generell gilt, dass zwei Verbindungen die (im Schnitt) gleich viele Daten in einem
Puffer haben, den selben Anteil an der Ubertragungskapazitit bekommen, sofern alle
Daten im Puffer gleich behandelt und der Reihe nach gesendet werden werden. Da jede
TCP Vegas Verbindung, wie bereits beschrieben, versucht eine geringe Anzahl an Paketen
im Puffer der Engstelle zu halten, haben alle konkurrierenden TCP Vegas Verbindungen
etwa die gleiche Menge an Daten in diesem Puffer und bekommen somit auch etwa den
gleichen Anteil an der Ubertagungskapazitit. Anders als bei TCP Reno hat hier die
Umlaufzeit keinen direkten Einfluss auf diese Aufteilung. Diese Eigenschaft wird als
RTT-Fairness bezeichnet. Das Fairness-Modell von TCP Vegas unterscheidet sich somit
von dem von TCP Reno.

Beide Modelle haben allerdings gemeinsam, dass Fairness pro TCP-Verbindung angestrebt
wird; nutzt ein Endsystem mehrere TCP-Verbindungen zum selben Ziel, bekommt es
gegeniiber einem konkurrierenden Endsystem mit nur einer Verbindung einen gréfleren
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Anteil der zur Verfiigung stehenden Ubertragungskapazitit. RFC 2309 [35] stellt neben
dieser Herangehensweise noch zwei weitere Moglichkeiten zur Diskussion:

1. Fairness sollte, unabhéngig von der Anzahl der genutzten TCP-Verbindungen, pro
Sender-Empfianger-Paar definiert sein.

2. Fairness sollte pro Sender (bzw. pro Empfénger) definiert sein.

Der RFC favorisiert Fairness auf Basis von Sender-Empfénger-Paaren zu definieren, regt
aber weitere Diskussionen in der IETF an. Im Internet hat sich allerdings die Fairness pro
TCP-Verbindung, wie eben fiir TCP Reno und TCP Vegas beschrieben, durchgesetzt.

3.2 Verlustbasiertes TCP fur schnelle Netze

Wie bereits erwahnt, skaliert TCP Reno nicht fiir héhere Datenraten. Inzwischen wurde
es daher unter Linux von CUBIC TCP (2006/2008) [47] abgelost, unter Windows
kommt Compound TCP (2005) zum Einsatz. Dennoch ist TCP Reno immer noch
vielerorts im Einsatz. Eine Untersuchung, welche TCP-Varianten von den 5000 beliebsten
Webservern verwendet werden, findet sich in [48]. Den grofiten Anteil hat demnach
CUBIC TCP (oder Varianten wie BIC TCP) mit etwa 45 %, TCP Reno (oder Varianten,
wie TCP New Reno) kommt auf 17 %26 % und Compound TCP auf 10 %19 %3. Da die
jeweiligen Anpassungen nur auf der Senderseite nétig sind, ist diese Heterogenitét aber
kein Problem fiir die Interoperabilitét.

High-Speed TCP

Bis zur Entwicklung dieser beiden Varianten wurden erst eine Reihe anderer Ansétze
untersucht, die sich aber als weniger geeignet herausgestellt haben. High-Speed TCP (kurz:
HS-TCP) wurde 2003 von Sally Floyd in RFC 3649 [43] vorgestellt und verfolgt das Ziel,
effizient in schnellen Netzen mit hohem Bandbreitenverzégerungsprodukt (z. B. 10 Gbit/s,
100 ms RTT) zu sein, ohne dabei konkurrierende TCP-Reno-Verbindungen zu stark zu
beeintrichtigen. Da TCP Reno in schnellen Netzen keinen guten Durchsatz erreicht, wird
diese Anforderung wie folgt umgesetzt: Bei langsamen Ubertragungsraten verhilt sich
HS-TCP identisch zu TCP New Reno (einer Variante von TCP Reno mit anndhernd
identischen Fairness-Eigenschaften, vgl. RFC 2582 [49]). Konnte die Ubertragungsrate
ohne Paketverlust iiber ein festgelegtes Mafl gesteigert werden, passt HS-TCP die Stei-
gungsrate im Congestion Avoidance Modus an. Im Falle einer leichten Stausituation (drei
duplizierte Quittungen), wird das Staukontrollfenster bei hohen Geschwindigkeiten nicht
auf die Hélfte reduziert (vgl. TCP Reno), sondern auf einen Faktor, der von aktuellen
Grofle des Staukontrollfensters abhéngt.

3Die verwendete TCP-Variante ist nicht immer zweifelsfrei zu erkennen. Insbesondere konnten nicht
immer zwischen TCP Reno und Compound T'CP unterschieden werden.
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Bei hoheren Ubertragungsraten wird also gezielt auf Fairness mit TCP Reno verzichtet.
Die Intra-Protokoll-Fairness zwischen zwei (oder mehr) HS-TCP Instanzen ist hingegen
auch bei hoheren Geschwindigkeiten immer noch gegeben, sofern die Paketgrofien und
Umlaufzeiten identisch sind. RTT-Unfairness ist zwar bereits von TCP Reno bekannt,
allerdings fillt es bei HS-TCP aufgrund der verédnderlichen Steigungs- und Reduktions-
parameter sehr viel intensiver aus (vgl. [50]).

Das Konzept des exponentiellen Wachstums im Slow Start st6f3t bei hohen Geschwindig-
keiten ebenfalls an seine Grenzen. Da sich die Datenmenge, um die sich das Staukon-
trollfenster jeweils vergroflert, in jedem Schritt verdoppelt, ist hier schnell ein Wachstum
erreicht, das den Algorithmus wirkungslos macht. Sofern die Verbindung nicht durch
die Flusskontrolle limitiert wird, endet Slow Start immer mit einem Paketverlust. Bei
einer 10 Gbit/s Verbindung kann dieser Paketverlust, laut [50], bis zu 83.000 Pakete
(120 MByte) betreffen. HS-TCP enthélt daher einen Limited Slow Start (RFC 3742 [51]),
bei dem die Fenstervergroferung auf maximal 100 Pakete pro Umlaufzeit beschrankt ist.
Bei einer Umlaufzeit von 100 ms wird eine Ubertragungsrate von 1 Gbit/s somit nach ca.
8s erreicht, was in [50] als akzeptabel bezeichnet wird. RFC 3649 [43] beschreibt Limited
Slow Start als einfach umzusetzende Losung, empfiehlt fiir die Zukunft aber explizites
Feedback zu nutzen, um einen schnellen und sicheren Startvorgang zu gewéhrleisten.

Scalable TCP

Ebenfalls im Jahr 2003 wurde Scalable TCP [52] entwickelt. Anders als TCP Reno und
HS-TCP setzt es nicht auf das AIMD-Konzept, sondern auf MIMD. Das heifit, dass
das Staukontrollfenster in Abwesenheit von Paketverlusten nicht linear vergréflert wird,
sondern multiplikativ. Bei einem leichten Stau wird das Staukontrollfenster ebenfalls
multiplikativ reduziert, aber um einen anderen Faktor; typische Faktoren sind 0.01 fiir
die Vergroflerung des Fensters und 0.125 fiir die Verkleinerung. Die Fenstergrofie wird
somit mit 1.01, bzw. mit 0.875 multipliziert.

Daher wird das Staukontrollfenster grundsétzlich exponentiell vergrofiert, bis es zu
einem Paketverlust kommt. Durch die starke Vergroflerung des Staukontrollfensters
kommen Paketverluste allerdings sehr haufig vor. Im Gegensatz zu AIMD bietet MIMD
des weiteren keinerlei Fairness, auch dann nicht, wenn alle Verbindungen die gleiche
Umlaufzeit haben.

Scalable TCP zeigt daher gut, dass Staukontrollverfahren mit exponentiellem Wachstum
fiir das Internet ungeeignet sind.

BIC TCP
Ein Jahr nach der Entwicklung von HS-TCP und Scalable TCP wurde der Binary Increase

Congestion Control-Algorithmus (kurz BIC) vorgestellt ([53], 2004). Hierbei wird das
Finden einer geeigneten Grofle fiir das Staukontrollfenster als bindre Suche aufgefasst.
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Fenstergrofien, bei denen es zuletzt zu einem Paketverlust gekommen ist, werden als obere
Schranke interpretiert; Fenstergrofien, bei denen keine Paketverluste aufgetreten sind als
untere Schranke. Somit wird das Staukontrollfenster jeweils auf den Mittelwert dieser
beiden Schranken gesetzt. Um einen zu starken Anstieg zu vermeiden, wird, dhnlich zum
Limited Slow Start, die maximale Vergrolerung des Staukontrollfensters begrenzt.

Unter den verlustbasierten Staukontrollmechanismen reduziert BIC somit erstmals die
Starke des Anstiegs des Staukontrollfensters, wenn es nahe des vermuteten Maximums
ist. Dadurch kann der néchste Paketverlust hinausgezogert werden und lange Zeit mit
einer hohen Rate gesendet werden.

Da in einem IP-Netz die fiir eine Verbindung zur Verfiigung stehende Ubertragungskapa-
zitét nicht konstant ist, sondern auch zunehmen kann, benétigt der BIC-Algorithmus eine
zweite Phase. Ansonsten kénnte das Staukontrollfenster nie {iber einen einmal gemessenen
Maximalwert steigen. Sind die obere und die untere Schranke zu nah zusammengeriickt,
wird daher erneut ein Limited Slow Start initiiert. Dieser startet dann nicht bei einer
geringen Fenstergrofie, sondern beim aktuellen Wert des Staukontrollfensters.

CUBIC TCP

CUBIC TCP [47] (2006/2008) ist eine direkte Weiterentwicklung von BIC und greift die
Idee auf, das Staukontrollfenster nur leicht zu vergréffern, wenn es nahe des vermuteten

Maximums ist. Im Gegensatz zu einer bindren Suche, gefolgt von Limited Slow Start,
wird dieses Verhalten bei CUBIC TCP aber durch eine kubische Funktion erreicht.

Motiviert war die Weiterentwicklung insbesondere dadurch, dass BIC in manchen Fallen
eine schlechte RTT-Fairness bietet und sich auch unfair gegeniiber anderen verbreiteten
TCP-Varianten verhalten kann (vgl. [50]). Mit der Beschreibung der Staukontrollfens-
tergrofie als Funktion, kann eines der Kernkonzepte von Hamilton TCP ([54], 2004) in
CUBIC genutzt werden. Hierbei wird das Staukontrollfenster nicht in Abhédngigkeit der
Umlaufzeit angepasst, sondern in Abhéngigkeit von der vergangenen Zeit seit der letzten
Stausituation.

Um nicht in bestimmten Situationen von TCP-Reno-Verbindungen unterdriickt zu werden,
berechnet CUBIC auflerdem, welche Fenstergrofie die eigene Verbindung (voraussichtlich)
hétte, wenn TCP Reno statt CUBIC verwendet worden wére. Ist dieser Wert grofler als
das aktuelle Fenster, wird es auf diesen Wert erhoht.

Nach [50] ist CUBIC seit 2006 die Standard-TCP-Variante im Linux Kernel und zeigt dort
ein zufriedenstellendes Verhalten in schnellen Netzen. Trotz der nur langsamen Erhéhung
des Staukontrollfensters um das vermutete Maximum, fithrt CUBIC als verlustbasiertes
Verfahren dennoch zu einer hohen Pufferauslastung und zu regelméfligen Paketverlusten.
Die RTT-Fairness, die meist als positive Eigenschaft angesehen wird, wird allerdings u.a.
in RFC 5166 [46] kontrovers diskutiert. Das Hauptargument gegen RTT-Fairness ist, dass
Verbindung mit gréferer Umlaufzeit oft auch mehr Netzwerkressourcen beanspruchen
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(z.B. iiber eine grofere Anzahl von Routern laufen), als Verbindungen mit kleinerer
Umlaufzeit. Daher, so die Argumentation, sollten diese Verbindungen nur einen kleineren
Anteil an der zur Verfiigung stehenden Ubertragungskapazitit bekommen.

3.3 Verzogerungsbasierte Staukontrolle in schnellen Netzen

Aufgrund der bereits beschriebenen konzeptionellen Probleme, die einen Parallelbetrieb
von TCP Vegas mit verlustbasierten TCP-Varianten (wie TCP Reno) unméglich ma-
chen, wurden rein verzégerungsbasierte TCP-Varianten kaum noch weiterentwickelt.
Mit FAST TCP [55] (2005) und TCP New Vegas [56] (2005) existieren dennoch zwei
solcher Algorithmen, welche die andere Schwéche von TCP Vegas adressieren, ndmlich
die Nutzbarkeit in schnellen Netzen.

TCP New Vegas

TCP New Vegas setzt dabei auf einen Mechanismus, der das Staukontrollfenster in der
initialen Slow Start Phase niher an den fiir die optimale Ubertragungsrate benétigten
Wert heranbringen soll. Wahrend TCP Vegas die Slow Start Phase verlésst, sobald die
Umlaufzeit der Verbindung merklich zunimmt, setzt TCP New Vegas sie mit verminderter
Intensitéat fort, sodass in der darauf folgenden Congestion Avoidance Phase ein geringer
L2Abstand“ zur optimalen Fenstergrofie iiberbriickt werden muss. An der Congestion
Avoidance Phase selbst dndert TCP New Vegas allerdings nichts. Wird durch einen
temporaren Stau der Slow Start friithzeitig beendet, skaliert TCP New Vegas somit nicht
besser als TCP Vegas oder auch TCP Reno.

FAST TCP

Treten keine Paketverluste auf, werden bei FAST TCP Verringerung und Erhohung des
Staukontrollfensters simultan durchgefiihrt. Die Erhohung ist ein konstanter Wert («),
die Verringerung hiangt proportional vom Verhéltnis der minimal gemessenen Umlaufzeit
(RTTin) und der aktuellen Umlaufzeit (RTTyktuerr) ab. Leicht vereinfacht wird das
Staukontrollfenster bei FAST TCP durch folgende Gleichung gesetzt:

1%TTmin
n g X —m8M8M— + 2
e Halt 1%']:v]:‘auktuell “ ( )
Hinzu kommt noch eine Glittung nach dem bekannten Ezponential Moving Average
(EMA) Verfahren. Aufierdem darf sich das Staukontrollfenster in einem Schritt maximal
verdoppeln, d. h. maximal so stark steigen wie im Slow Start.
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Schritte sind bei FAST TCP allerdings nicht die Umlaufzeiten, sondern ein konstanter
Wert, tiblicherweise 20 ms. Dies fithrt dhnlich wie bei CUBIC zu (Intra-Protokoll-)RTT-
Fairness.

Das Verhalten von FAST TCP héngt laut [50] stark vom Parameter a ab. Grofle Werte
von « erhdhen die Skalierbarkeit in schnellen Netzen, dies geht aber auf Kosten der
Stabilitit. Geeignete Werte fiir v sind eine immer noch offene Frage.

FAST TCP wurde nicht von der IETF standardisiert, sondern von der Firma “FastSoft”
(inzwischen aufgekauft von “Akamai Technologies”) als kommerzielles Produkt vertrieben.
Der Algorithmus ist patentrechtlich geschiitzt [57].

3.4 Hybride Staukontrollverfahren

Hybride Staukontrollverfahren setzen sowohl Mechanismen der verlustbasierten Verfahren
als auch Mechanismen der verzogerungsbasierten Verfahren ein. Die meisten Ansétze
lassen sich in eine der folgenden beiden Kategorien einteilen: Zum einen gibt es Verfahren,
die im Wesentlichen verlustbasiert sind, aber Mechanismen der verzogerungsbasierten
Verfahren nutzen, um eine bessere Leistung zu erreichen. Auf der anderen Seite gibt
es Verfahren, die zunéchst rein verzogerungsbasiert arbeiten, aber auf aggressiveres
verlustbasiertes Verhalten zuriickfallen konnen, falls sie mit anderen verlustbasierten
Verfahren konkurrieren und daher sonst unterdriickt wiirden. Fiir beide Kategorien gibt
es bereits frithe Umsetzungen.

Den zuletzt genannten Weg geht TCP Vegas+ ([58], 2000). Ziel bei der Entwicklung war,
es einen Migrationspfad weg von TCP Reno hin zu TCP Vegas zu ermoglichen. Daher
verhélt sich TCP Vegas+ zunéchst wie das normale TCP Vegas. Wird {iber eine Heuristik
festgestellt, dass verlustbasierte Verfahren die eigene Verbindung zu unterdriicken drohen,
wechselt TCP Vegas+ sein Verhalten und verhélt sich fortan wie TCP Reno.

Den anderen Weg geht TCP Veno ([59], 2003). Hier wird mit den Mechanismen von
TCP Vegas die Pufferauslastung an der Engstelle geschétzt. Nimmt sie zu, wird aber nicht
(wie bei TCP Vegas) das Staukontrollfenster verkleinert, sondern nur die Steigungsrate
reduziert. Treten drei duplizierte Quittungen auf, was von TCP Reno als leichter Stau
gewertet wird, reduziert auch TCP Veno das Staukontrollfenster, allerdings ebenfalls
abhéngig von der geschéitzten Pufferauslastung an der Engstelle. Falls der Puffer als leer
angenommen wird, reduziert TCP Veno das Staukontrollfenster nur um 20 %, ansonsten
verhélt es sich wie TCP Reno und reduziert um 50 %.

Fiir schnelle Netze sind beide Verfahren nicht geeignet, da das Staukontrollfenster bei
beiden Verfahren maximal so stark steigen kann, wie bei TCP Reno.
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TCP Africa, Compound TCP und TCP lllinois

Gerade der zuletzt genannte Ansatz scheint aber fiir schnelle Netze besonders geeignet
zu sein. Ahnlich zu TCP Veno, setzt TCP Africa ([60], 2005) ebenfalls auf das Schétzen
der Pufferauslastung an der Engstelle um die Steigungsrate des Staukontrollfensters
anzupassen. Anstelle von einem Reno-artigen Anstieg bei leeren Puffern und ,;weniger-
als-Reno“ bei gefiillten Puffern, nutzt TCP Africa bei leeren Puffern einen zu HS-TCP
vergleichbaren Anstieg, und verhélt sich identisch zu TCP Reno, wenn eine entsprechende
Pufferauslastung feststellbar ist. Somit kann schnell eine addquate Senderate erreicht und
auch tiber langere Zeit gehalten werden, bevor es zu einem Paketverlust kommt. Trotzdem
ist gewéhrleistet, dass TCP-Africa-Verbindungen nicht von TCP-Reno-Verbindungen
unterdriickt werden kénnen. Die Vorteile von rein verzogerungsbasierten Verfahren, wie
TCP Vegas, hat TCP Africa dadurch allerdings nicht. TCP Africa wurde bisher nur
simulativ evaluiert und z. B. noch nie im Linux-Kernel implementiert.

Fast gleichzeitig mit TCP Africa wurde Compound TCP, ebenfalls 2005, von “Microsoft
Research” vorgestellt. Es nutzt ein dhnliches Konzept. Wird eine geringe Pufferauslastung
angenommen, vergroffert Compound TCP das Staukontrollfenster ebenfalls &hnlich stark
wie HS-TCP. Nimmt die Pufferauslastung zu, wird die Vergréflerungsrate proportional zur
Pufferauslastung reduziert. Sie bleibt jedoch mindestens so grofl wie bei TCP Reno. Daher
unterscheidet sich das Verhalten von TCP Africa und Compound TCP vor allem in dieser
Ubergangsphase. Wihrend bei TCP Africa die Steigungsrate des Staukontrollfensters
auf einen Schlag reduziert wird, nimmt bei Compound TCP diese Rate nur langsam
ab, bis schliellich die gleiche Rate bei bei TCP Reno erreicht ist. Compound TCP hat,
wie bereits erwahnt, TCP Reno als Standard-Staukontrollverfahren in Windows Server
abgelost. Der Algorithmus wurde allerdings von Microsoft patentiert [61] und kann nicht
frei verwendet werden.

Ein dhnliches Verhalten wie Compound TCP liefert TCP Illinois ([62], 2006), welches im
Linux Kernel implementiert und frei verwendbar ist. Der Algorithmus selbst unterscheidet
sich intern jedoch deutlich von Compound TCP.

Alle drei eben genannten Verfahren (TCP Africa, Compound TCP und TCP Illinois)
nutzen somit Mechanismen der verzégerungsbasierten Verfahren, um das Staukontroll-
fenster schnell 6ffnen zu kénnen, ohne direkt einen Paketverlust zu produzieren. Geringe
Pufferauslastung ist jedoch kein erklartes Ziel dieser Varianten und Paketverluste kénnen
nicht verhindert werden.

YeAH TCP

Hierin unterscheidet sich YeAH TCP ([63], 2007) von den drei eben diskutierten Ver-
fahren. Eines der Ziele von YeAH TCP ist es, Netze mit geringen Pufferkapazitdten zu
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unterstiitzen. Dazu werden zwei Mechanismen genutzt. Zum einen wird mittels Precautio-
nary Decongestion die Pufferauslastung generell niedrig gehalten, zum anderen reagiert
YeAH TCP vergleichsweise schwach auf einen Paketverlust.

Precautionary Decongestion schatzt mit den Methoden von TCP Vegas wie viele eigene
Pakete im Puffer der Engstelle enthalten sind (im Folgenden auch als Q bezeichnet).
Ist diese Zahl grofler als ein Schwellenwert, wird das Staukontrollfenster genau um
diesen Wert reduziert. Theoretisch wird somit innerhalb der ndchsten Umlaufzeit der
Puffer an der Engstelle geleert, ohne dass die Empfangsdatenrate abnimmt?. Ist dieser
Schwellenwert niedrig gesetzt, tragt eine einzelne YeAH TCP Verbindung nur schwach
zur Pufferauslastung bei und erhoht somit auch die Umlaufzeit auf dem Pfad nur leicht.

Sowohl um nicht-staubedingte Paketverluste besser zu verkraften als auch um Staus
effektiv und schnell zu 16sen, nutzt YeAH TCP wiederum die eben genannte Schitzung
Q der eigene Pakete im Puffer der Engstelle. Bei drei duplizierten Quittungen wird,
wie seit TCP Reno iiblich, ein leichter Stau angenommen. YeAH TCP verringert sein
Staukontrollfenster daraufhin ebenfalls um Q, mindestens jedoch um % des aktuellen
Wertes (und maximal um die Hélfte des aktuellen Wertes):

Wney = 1 — min{max{ wglt, o}, w;lt}

Theoretisch tragt die Verbindung nun nicht mehr zum Stau bei, ohne jedoch einen
starken Einbruch der Ubertragungsrate hinnehmen zu miissen. Dieses Konzept entstammt
TCP Westwood ([64], 2001), welches auf Umgebungen mit hohen, nicht-staubedingten
Paketverlustraten ausgelegt ist, wie z. B. WLAN.

Ein Kompatibilitdtsmodus sorgt dafiir, dass YeAH TCP nicht von verlustbasierten TCP-
Varianten unterdriickt werden kann. Dazu erkennt eine Heuristik, ob YeAH TCP mit
solchen Verbindungen konkurriert und schaltet darauthin den Precautionary Decongestion-
Mechanismus ab.

Abgesehen von den eben beschriebenen Mechanismen, setzt YeAH TCP auf ein dhnliches
Konzept wie TCP Africa. Ist die geschitzte Pufferauslastung gering, erhoht sich das Stau-
kontrollfenster nach den Regeln von Scalable TCP, ansonsten nach Regeln von TCP Reno.
Hierzu kommt der bereits beschriebene Wert 9, in Kombination mit einer Stauschétzung
nach dem Vorbild von TCP DUAL, zum Einsatz. Anstelle von Scalable TCP kann
auflerdem, laut [63], jede (verlustbasierte) High-Speed TCP-Variante genutzt werden.

Durch das explizite Ziel der geringen Pufferauslastung und durch die gute Skalierbarkeit
in schnellen Netzen scheint YeAH TCP vielversprechend zu sein, und soll im Rahmen des
bwNET100G+-Projektes noch genauer untersucht werden. Bei Geschwindigkeiten von
100 Gbit/s konnte die Nutzung der Scalable TCP Regeln jedoch zu grofien Paketverlusten

4Da in der darauffolgenden Umlaufzeit voraussichtlich keine eigenen Pakete mehr gepuffert sind, liegt
es jedoch nahe, dass das Staukontrollfenster dann zu gering ist um die Ubertragungskapazitit voll
auszunutzen.
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fithren, noch bevor eine gestiegene Umlaufzeit ermittelt werden kann. Ebenso sollten die
Nachteile des, auf TCP Reno optimierten, Kompatibilitdtsmodus untersucht werden.

3.5 Hintergrunddienste

Ziel der bisher beschriebenen TCP-Varianten ist es, auf Basis eines ,, Best-Effort“-1P-
Netzes, die zu sendenden Daten moglichst schnell zu iibertragen. Daneben gibt es
aber auch einen Bedarf nach einem ,, Lower-than-Best-Effort“-Transportprotokoll fiir
Hintergrunddienste. Dies sind beispielsweise Backups, welche zwar frither oder spéater
abgeschlossen sein sollen, allerdings moglichst ohne den sonstigen Datenverkehr zu
beeintrachtigen. Ein weiteres Beispiel fiir einen Hintergrunddienst ist das opportunistische
Prefetching von Web-Inhalten, also das Laden von Websites auf Verdacht noch bevor
ein entsprechender Link angeklickt wurde. Dieses Prefetching kann das Surfen im Web
zwar beschleunigen, aber nur wenn dadurch das Laden von Websites hinter tatséchlich
angeklickten Links nicht beeintréchtigt wird.

TCP Nice

TCP Nice ([65], 2002) ist ein solches ,lower-than-best-effort“ Transportprotokoll, fiir
Hintergrunddienste. Wie die anderen hier vorgestellten TCP-Varianten muss auch fiir
TCP Nice nur der Staukontrollalgorithmus auf Senderseite angepasst werden. Es basiert
auf TCP Vegas und macht sich dessen vermeintlichen Nachteil explizit zu nutze: In
Konkurrenz mit den etablierten (verlustbasierten) TCP-Varianten, wie TCP Reno, zieht
sich TCP Vegas stark zuriick und bekommt nur noch einen kleinen Anteil an der zur
Verfiigung stehenden Ubertragungskapazitiit. Durch verschiedene Anpassungen setzt
TCP Nice dieses Verhalten noch konsequenter um, mit dem Ziel sich explizit zuriick-
zuziehen, wenn es gegen ,reguldre* TCP-Verbindungen konkurriert. Ist das nicht der
Fall kénnen TCP Vegas wie auch TCP Nice die freie Ubertragungskapazitit groftenteils
nutzen.

TCP LP

Etwa zeitgleich ist TCP LP (Low Priority) ([66], 2003) entstanden, das im Wesentlichen
die gleichen Ziele verfolgt. Im Gegensatz zu TCP Nice basiert es jedoch auf TCP Reno
und TCP DUAL. Die Schétzung der belegten Pufferkapazitit nach dem Vorbild von
TCP DUAL dient einer friihen Stauerkennung. TCP LP kann sich somit zuriickziehen
bevor konkurrierender Verkehr sich aufgrund von Paketverlusten zuriickzieht. Bei geringer
Pufferauslastung verhélt sich TCP LP identisch zu TCP Reno.
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LEDBAT

Aus einem weiteren Anwendungsfall fir ,, Lower-than-Best- Effort “-Transportprotokolle
heraus hat sich LEDBAT (,,Low Extra Delay Background Transport®) ([67], 2010) ent-
wickelt. Die Entwicklung geschah hier im Kontext des Micro Transport Protocols, das
von dem Bittorrent-Client ,,uTorrent” eingesetzt wird und wird zur Zeit von der IETF
standardisiert. Anders als bei den beiden eben beschriebenen Verfahren ist bei LEDBAT
die hochste Prioritéat, dass nur wenig zusdtzliche Verzégerung entsteht. Kann dies nicht
gewdhrleistet werden, zieht sich LEDBAT, &hnlich TCP Nice und TCP LP grofitenteils
zuriick.

Somit ist LEDBAT in den gleichen Szenarien nutzbar wie TCP Nice und TCP LP, aber
auch noch in einem weiteren: Voice-over-IP-Telefonate, Videotelefonie und beispielsweise
auch Online-Spiele sind auf geringe Verzoégerungen angewiesen. Sie selbst bendtigen
aber oft nicht die gesamte zur Verfiigung stehende Ubertragungskapazitéit. Daher kann
Verkehr durch einen Hintergunddienst toleriert werden, sofern dieser die Verzoégerung
nicht aufgrund hoher Pufferauslastung zu stark erhéht. LEDBAT versucht daher zu
garantieren, dass die, die durch Pufferung bedingte, Verzogerung einen festen Wert
(iiblicherweise zwischen 25ms und 100ms nicht iiberschreitet.

Wie bei anderen verzégerungsbasierten Staukontrollverfahren kann die Schitzung der
Pufferauslastung jedoch fehlerhaft sein. Trifft eine LEDBAT-Verbindung niemals auf
einen komplett leeren Puffer, wird die Grundverzogerung falsch geschétzt und daher eine
zu hohe Verzogerung indiziert. Dies fillt besonders ins Gewicht, wenn mehrere LEDBAT-
Verbindungen iiber die selbe Engstelle laufen, hier kann es zum sogenannten ,late-
comer advantage” Problem kommen: Eine spéter gestartete LEDBAT-Verbindung schéitzt
dabei die Pufferauslastung falsch ein und unterdriickt die bereits existierende LEDBAT-
Verbindung. Generell enthdlt LEDBAT keinerlei Fairness-Mechanismen, weswegen hier
weiterer Forschungsbedarf besteht.

3.6 Verwandte Themen

In diesem Abschnitt werden abschlielend einige weitere Ansétze und Problemstellungen
behandelt, die im Rahmen der Staukontrolle wichtig sind.

Multipath TCP

Die ,MPTCP“Working-Group® der IETF beschiftigt sich momentan mit der Ent-
wicklung einer TCP-Variante namens Multipath TCP (]68], 2012), die mehrere Pfade
gleichzeitig nutzen kann. Anders als bei den bisher beschriebenen TCP-Varianten sind
bei Multipath TCP groBere Anderungen am Protokoll sowohl beim Sender als auch beim
Empfanger notig. Es wird bei der Entwicklung jedoch versucht, moglichst kompatibel fiir

Shttps://datatracker.ietf.org/wg/mptcp
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im Internet verbreitete Middlebozes zu sein, also fir Geréte, die im Weiterleitungspfad
zwischen zwei Endsystemen sitzen, aber nicht rein auf der IP-Schicht arbeiten, sondern
gewisse Annahmen tiber das genutzte Transportprotokoll treffen, (z. B. Firewalls, NAT-
Gateways, verschiedene Formen von Verkehrsoptimierern, uvm.). Um Fairness erreichen
zu kénnen, aber auch fiir optimalen Durchsatz, sind fiir Multipath TCP spezielle Staukon-
trollverfahren notig. Oft basieren diese zwar auf bestehenden Staukontrollverfahren fiir
normales TCP, sind aber fiir die Nutzung mehrerer paralleler Pfade angepasst. Standard-
méBig kommt bei Multipath TCP die LIA-Staukontrolle (RFC 6356 [69]) zum Einsatz,
welche auf TCP Reno basiert. Weitere implementierte Verfahren sind das auf TCP Vegas
basierende wVegas und OLIA [70], welches schneller auf Anderungen im Netz reagieren
soll. In kiinftigen Versionen der Multipath-TCP-Implementierung soll dariiber hinaus
BALIA [71] hinzukommen, welches die Funktionsweise der fritheren Verfahren aufgreifen
und generalisiert. Ein Multipath-TCP-Staukontrollverfahren fiir schnelle Netze, bzw.
Netze mit groflem Bandbreitenverzogerungsprodukt, gibt es zur Zeit jedoch nicht. Von
Multipath TCP existiert eine Implementierung fiir Linux, sie ist jedoch noch nicht in
den offiziellen Kernel Quellen enthalten. Auflerdem wird Multipath TCP von Apple fiir
den Sprachassistenten ,,Siri“ genutzt. Diese Implementierung ist aber nicht 6ffentlich
verfiigbar.

Datacenter TCP

Speziell fiir den Einsatz in Rechenzentren wurde Datacenter TCP ([72], 2010) entwickelt.
Die besondere Herausforderung ist hier, dass in Rechenzentren sehr kleine Umlaufzeiten
iiblich sind. Andere TCP-Varianten sind darauf nicht optimiert und haben beispiels-
weise unpassende Schwellenwerte und Timereinstellungen. Vor allem aber wirken sich
hohe Pufferauslastungen bei kleinen Umlaufzeiten, relativ gesehen, besonders stark aus.
Datacenter TCP setzt daher auf Explicit Congestion Notification (ECN) und versucht
dariiber, mit Hilfe von speziellen Algorithmen, die Schwere des Staus zu ermitteln und
entsprechend zu reagieren. Ublicherweise wird ECN nur eingesetzt, um zu erkennen, dass
ein Stau vorliegt, aber es wird nicht ermittelt wie stark dieser ist. Datacenter TCP ist im
Linux Kernel enthalten und ist ebenfalls fiir Windows verfiigbar.

RemyCC

Fine neue Herangehensweise an die Entwicklung von Staukontrollverfahren gehen Keith
Winstein und Hari Balakrishnan in “T'CP ex Machina: Computer-Generated Congestion
Control” [73] (2013). Anstelle selbst die Regeln fiir das Erhéhen und Verringern des
Staukontrollfensters zu definieren, werden bei diesem Ansatz nur die Optimierungsziele
(z. B. geringe Verzogerungen) festgelegt und das Netz modelliert, in dem der Staukontroll-
mechanismus genutzt werden soll (Umlaufzeiten, Bandbreiten, erwarteter Verkehr, etc.).
Die Regeln des Staukontrollmechnismus entwickelt dann ein Computerprogramm namens
, Remy*, welches fiir einen Regelsatz (auch Staukontroll-Schema oder RemyCC' genannt)
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auf einem 48 Kern Server mehrere Stunden Rechenzeit benétigt. Diese Optimierung
lauft aber ausschlielich offline. Ist ein RemyCC fertig berechnet, kann er so auf die
Endsysteme tibertragen werden und wird dort nicht weiter optimiert. Erste Auswertungen
zeigen sehr gute Ergebnisse. Ist das Netz ausreichend gut modelliert, tibertreffen die
resultierenden RemyCCs die Leistung bisheriger Staukontrollverfahren deutlich. Weichen
die Eigenschaften des Netzes aber stark vom urspriinglichen Modell ab, sinkt auch die
Leistung der RemyCCs ab. Ob dieser Ansatz somit fiir das ganze Internet funktionieren
wirde, ist zur Zeit noch unklar. Naheliegender wére es, RemyCC in Teilnetzen, z. B.
direkt auf Schicht-2 der Internetprotokollfamile (Ethernet, WLAN, etc.), einzusetzen.
Die automatisierte Entwicklung von Staukontrollmechanismen steht allerdings noch ganz
am Anfang, und es sind noch viele offene Punkte zu klaren, bevor dieser Ansatz in der
Praxis eingesetzt werden kann. Die Regeln eines RemyCC sind meist sehr komplex und
von Menschen nicht nachvollziehbar, d. h. es kann nur experimentell iiberpriift werden,
ob und wie gut ein RemyCC seine Optimierungsziele erfiillt und in welchen Féllen es
zu Problemen kommt. In [73] wurden diese Experimente nur simulativ durchgefiihrt, es
lasst sich daher nicht mit Sicherheit sagen, ob dieser Ansatz in der Praxis (auflerhalb
von Simulation oder Laborbedingungen) tiberhaupt funktioniert.

XCP

Die bisher in diesem Kapitel vorgestellten Staukontrollverfahren folgen alle einem Ende-
zu-Ende-Ansatz. Obwohl es die Hauptaufgabe der Staukontrolle ist, das Netz zu schiitzen,
ist das Netz kaum in diese Verfahren involviert. Ublicherweise werden Paketverluste
bzw. eine erhohte Umlaufzeit als implizite Stauindikatoren genutzt. Mit ECN haben die
Router zwar die Moglichkeit einen Stau aktiv zu signalisieren, aber die Aussagekraft von
ECN ist sehr begrenzt (1-bit Information).

Dina Katabi et al. haben daher bereits 2002 in [74] einen ,, Clean-Slate “- Ansatz untersucht,
wie sich das Netz aktiv in die Staukontrolle einbringen kann. Clean-Slate bedeutet in
diesem Zusammenhang, dass bei ihrem Design keine Riicksicht auf die bereits ausgebrachte
Infrastruktur genommen wird, so kénnen auch Ideen untersucht werden, die zunéchst
schwer umsetzbar scheinen. Thr Ergebnis ist das eXplicit Control Protocol (XCP), welches
Modifikationen an Sender, Empféinger und an den Routern erfordert.

Bei XCP informieren die Sender in ihren Paketen alle auf dem Pfad befindlichen Router
iiber die Grofle ihres Staukontrollfensters und iiber ihre geschétzte Umlaufzeit. Erh6hung
und Verringerung der Staukontrollfenster wird von den Routern auf dem Pfad kontrolliert.
Dazu kodiert jeder Router die gewiinschte Anderung einmal pro Regelungsinterval in die
gesendeten Pakete ein. Der Empfanger muss diese Information dann zuriick an den Sender
iibermitteln. Router, die spéter auf dem Pfad liegen, kénnen diesen Anderungswert nach
unten korrigieren, so dass das Staukontrollfenster effektiv von dem Router kontrolliert
sind, der die engste Stelle auf dem Pfad darstellt. Jeder Router bestimmt ein spezielles
Regelungsinterval fiir alle Verbindungen, die durch das selbe Ausgangsinterface des
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Routers gehen. Als Wert wird die durchschnittliche Umlaufzeit dieser Verbindungen
gewéhlt, die der Router aus den Informationen der Sender berechnen kann.

Des weiteren trennt XCP die beiden Ziele ,maximierung der Linkauslastung®* und
,Fairness“ voneinander. Ein Efficiency Controller bestimmt, wie stark sich der aggregierte
Durchsatz der Verbindungen auf einem Ausgangsinterface d&ndern soll und ein separater
Fairness Controller verteilt diese Anderung auf die entsprechenden Verbindungen. Falls
der aggregierte Durchsatz bereits optimal ist, kann der Fairness Controller trotzdem
die Senderaten der einzelnen Verbindungen beeinflussen, um unabhéngig vom Efficiency
Controller eine faire Verteilung der Ubertragungskapazitiit zu erreichen. XCP erzielt in
Simulationen eine sehr gute Leistung.

Der Ansatz die Staukontrolle vom Netz selbst bzw. von den Routern darin kontrollieren
zu lassen ist sehr interessant und wurde bei seiner Veroffentlichung als richtungsweisend
angesehen. Es gibt aber auch einige Nachteile. Wie die, zur Zeit immer noch andauernde,
Einfiihrung von IPv6 in das Internet zeigt, ist es sehr schwierig neue Protokolle im
gesamten Internet zu etablieren, insbesondere wenn dazu Anderungen an den Routern
erforderlich sind. Selbst wenn die Einfiihrung von XCP gelédnge, stellt dies eine grofie
Gefahr dar, dass die erfolgte Umsetzung fiir unabsehbare Zeit ,fest zementiert“ ist und
sich Anderungen und neue Ideen nur noch schwer umsetzen lassen. Software Defined
Networking (kurz SDN) versucht diese langen ,,Updatezyklen“ fiir neue Features im Netz
drastisch zu reduzieren. Die aktuell vielversprechendste SDN-Technologie ist OpenFlow®.
Routerbasierte Staukontrolle wie XCP ldsst sich damit aber konzeptionell nicht umsetzen,
da OpenFlow keine Programmierbarkeit der Verarbeitung pro Paket vorsieht. Ein weiterer
Nachteil von XCP ist, dass es nicht auf Staus in niedrigeren Schichten (z.B. in einem
Ethernet-Switch) reagieren kann.

Laut [74] muss XCP nicht fiir jede einzelne Verbindung Zustand halten, was fir die
Skalierbarkeit im Internet entscheidend ist. Aulerdem sei es mdglich, Verbindungen zu
erkennen, die sich nicht korrekt verhalten. RFC 6077 [75] weist allerdings darauf hin,
diese beiden Eigenschaften nicht gleichzeitig umzusetzen sind. Méchte man also, aus
Skalierbarkeitsgriinden, keinen Zustand fiir die einzelnen Verbindungen halten, muss
auch bei XCP darauf vertraut werden, dass sich die Endsysteme fair verhalten. Somit ist
das Netz nicht wesentlich starker geschiitzt als bei der aktuell genutzten Ende-zu-Ende-
Staukontrolle.

3.7 Konsequenzen fiir “100G+”

Die nun zur Verfiigung stehenden sehr hohen Dateniibertragungsraten sollen dazu genutzt
werden, neue Anwendungsgebiete zu ermoglichen und bestehende Aufgaben besser zu
l6sen. Projekte wie bwVisu oder auch hochqualitative Videokonferenzen haben die
Anforderung grofie Datenmengen mit moglichst geringer Verzdgerung zu iibertragen.

Shttps:/ /www.opennetworking.org/
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Geringe Verzogerungen und moglichst wenige Paketverluste werden aber auch fiir Web-
Anwendungen und Cloud-Dienste immer wichtiger. Da bei sehr grofen Ubertragungsraten
viele Datenobjekte (Bilder, Webseiten, etc.) in einer oder wenigen Umlaufzeiten iibertragen
werden konnen, fallen Warteschlangenverzégerungen und Sendewiederholungen besonders
ins Gewicht [76]. Daher sollte Staukontrolle in ,,100G+“-Netzen besonderen Wert auf eine
geringe Auslastung der Warteschlangen legen. Solche Verfahren kénnen allerdings nicht
parallel zu den heute genutzten TCP-Varianten betrieben werden, ohne ihre positiven
Eigenschaften zu verlieren. Daher miissen zunéchst Wege gefunden werden neue TCP-
Varianten von den bestehenden Varianten im Netz effektiv zu trennen.

Der Slow Start Mechanismus ist fiir die eben genannten Ziele ebenfalls nicht gut geeignet.
Kurze Verbindungen, die den Slow Start nie verlassen, werden durch die anfangs kleinen
Staukontrollfenster unnotig verzogert. Bei den restlichen Verbindungen fithrt das expo-
nentielle Wachstum des Staukontrollfensters zu einer Uberlastung der Pufferkapazititen
und, gerade bei hohen Geschwindigkeiten, zu einem massiven Paketverlust. RFC 3649
[43] empfiehlt daher explizites Feedback aus dem Netz zu nutzen um die Initialisierung
des Staukontrollfensters beim Verbindungsaufbau zu optimieren. Wie bereits im Kontext
von XCP diskutiert, kann das Netz generell viele wertvolle Informationen zur Verfiigung
stellen, um eine effiziente Staukontrolle zu ermoglichen. Dies gilt auch dann, wenn die
Staukontrollmechanismen, anders als bei XCP, weiterhin in den Endsystemen imple-
mentiert werden. Daher soll im weiteren Projektverlauf auch untersucht werden, welche
Informationen aus dem Netz fiir die Endsysteme hilfreich sind, und wie sie diese nutzen
koénnen.
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Abbildung 9: Zeitstrahl der verschiedenen TCP-Varianten
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Uberblick TCP-Varianten

Name

‘ Jahr ‘ Typ

‘ Ziel, Staukontrolle, Kommentar

TCP Tahoe

1988

verlust

- Verhinderung von Staukollapsen
- AIMD
- Nicht fiir schnelle Netze geeignet

TCP Reno

1990

verlust

- Bessere Performance als Tahoe
- AIMD
- Nicht fiir schnelle Netze geeignet

TCP DUAL

1992

verzog.

- ,Sagezahne* verkleinern
- AIMD
- Nicht fiir schnelle Netze geeignet

TCP Vegas

1995

verzog.

- Geringe Verzogerung, wenig Paketverluste
- ATAD
- Nicht fiir schnelle Netze geeignet

TCP Vegas+

2000

hybrid

- Migration Reno — Vegas
- Vegas / Reno (je nach Konkurrenz)
- Nicht fiir schnelle Netze geeignet

High-Speed TCP

2003

verlust

- Schnelle Netze (hohes BDPT)
- AIMD mit veranderlichen Parametern
- Besonders schlechte RTT-Fairness

Scalable TCP

2003

verlust

- Schnelle Netze (hohes BDP)
- MIMD
- Nahezu konstanter Stau, keine Fairness

TCP Veno

2003

hybrid

- Weniger Paketverluste als Reno
- Reduziert CA8-Steigungsrate wenn Stau droht
- Nicht fiir schnelle Netze geeignet

BIC TCP

2004

verlust

- Schnelle Netze (hohes BDP)
- Bindre Suche
- Abgelost von CUBIC

Compound TCP

2005

hybrid

- Schnelle Netze (hohes BDP)
- Summe aus HS-TCP und Reno;

nur Reno (wenn hohe verzog.)

- Standard TCP in Windows, patentiert,

Fensterreduktion nur durch Verlust

TCP New Vegas

2005

verzog.

"BDP = Bandbreitenverzigerungsprodukt
8CA = Congestion Avoidance

- Schnelle Netze (hohes BDP)
- Veranderter Slow Start
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- Nur Anderung beim Slow Start,

keine Anderung bei CA

FAST TCP

2005

verzog.

- Schnelle Netze (hohes BDP)
- Tradeoff zwischen Skalierbarbeit und Stabilitat
- Patentiert, aufwindiges Tuning

TCP Africa

2005

hybrid

- Schnelle Netze (hohes BDP)
- HS-TCP; Reno (wenn hohe verzog.)
- Nicht implementiert

CUBIC TCP

2006

verlust

- Schnelle Netze (hohes BDP)
- Kubische Funktion
- Standard TCP in Linux

TCP Illinois

2006

hybrid

- Schnelle Netze (hohes BDP)
- Invers- /proportional zu verzog.
- Fensterreduktion nur durch Verlust

YeAH TCP

2007

hybrid

- Schnelle Netze (hohes BDP), geringe verzog.
- Scaleable TCP; New Reno (wenn hohe verzog.)
- Precautionary Decongestion,

Kompatibilitdtsmodus (wenn unterdriickt)

Tabelle 4: Uberblick TCP-Varianten
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4 AP3: Sicherheitskonzepte fiir Hochleistungsnetze

Das Lahmlegen von Diensten, das illegitime Nutzen von Ressourcen, Spionage, Betrug oder
Diebstahl sind héiufig die Ziele von Angriffen auf Computernetzwerken. Jeder Anbieter
eines Netzwerkes hat ein Interesse daran, diese Angriffe zu unterbinden und so Schiden
von sich selbst oder von Kunden abzuwenden. Computersysteme auf dem neuesten Stand
zu halten (“patchen”) kann gegen viele aber nicht alle Angriffe schiitzen. Auch ist es
oft nicht moglich Systeme auf den neuesten Stand zu bringen und Sicherheitsliicken
sind oft kurz nach ihrem Bekanntwerden noch nicht geschlossen. In diesen Féllen muss
der Schutz der Systeme durch Mechanismen der Netzwerksicherheit erfolgen. Die zwei
wesentlichen Ansétze versuchen hier entweder, durch Perimeter Defense den Zugriff zum
Netzwerk und auf die verwundbaren Systeme zu verhindern oder die Mechanismen sollen
Angriffe erkennen, um die Angreifer aus dem Netzwerk auszuschliefen zu kénnen oder
den Administratoren der Systeme eine zeitnahe Reaktion zu ermoglichen. Firewalls als
préaventives System und Intrusion Detection und Prevention Systeme als reaktive Systeme
erfiillen die Aufgabe der Erkennung und Abwehr solcher Angriffe.

Firewalls beschranken den eingehenden und ausgehenden Verkehr in einem Netzwerk
nach festgelegten Regeln [77]. Hauptsichlich werden Firewalls zum Unterbinden schad-
haften Netzwerkverkehrs eingesetzt, jedoch kénnen sie auch genutzt werden, um Policy
Regeln etwa in Firmennetzwerken durchzusetzen, etwa um den Zugriff auf Social Media
Seiten wihrend der Arbeitszeit zu verhindern [78]. Firewalls sind proaktive Systeme,
die Angriffe erschweren und bestenfalls verhindern sollen. Intrusion Detection Systeme
dienen der Uberwachung des Verkehrs innerhalb des Netzwerks und betreffen somit nicht
ausschlieBllich den an der Netzwerkgrenze aus- und eingehenden Verkehr. IDS melden
erkannte Angriffe, reagieren aber nicht auf diese wihrend Intrusion Prevention Systeme
aktiv eingreifen sobald ein Angriff erkannt wird. IPS sind daher reaktive Systeme, die
sich einschalten, wenn eine Attacke entdeckt wird und setzen auf IDS auf. Trotz dieser
Unterschiede sind Firewalls, IDS und IPS artverwandte Systeme und nutzen dhnliche
Basismechanismen. Pakete werden von allen drei Systemen auf bestimmte Eigenschaften
untersucht und sie reagieren auf Unregelméfigkeiten, etwa durch Meldung oder Zugangs-
beschrinkung. Der Ubergang zwischen den Systemen ist flieBend, was dazu fiithren kann,
dass zum Beispiel Intrusion Prevention Systeme auch als Firewalls eingesetzt werden
kénnen [79].

Software Defined Networking (SDN) ist eine weitere Technologie, die in diesem Projekt
auch hinsichtlich ihrer Sicherheitsaspekte untersucht werden soll. SDNs sind der Versuch,
die Data Plane (das System, das Pakete weiterleitet) und die Control Plane (das System,
das entscheidet wohin Pakete weitergeleitet werden) von Netzwerken voneinander zu
trennen. Dies soll der einfacheren Verwaltung der Netzwerktopologie und der Netzwerkad-
ministration an sich dienen, bietet aber auch jenseits der Vereinfachung des Bestehenden
neue Moglichkeiten, aus Sicherheitssicht aber auch neue Gefahren. Auch hierauf soll im
Folgenden eingegangen werden.
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4.1 Angriffsvektoren

Es gibt eine Reihe verschiedener Angriffsvektoren auf Netzwerke und darin befindliche
Rechner, welche durch in den folgenden Kapiteln genannten Technologien erkannt und
verhindert werden sollen und hier vorgestellt werden [80].

4.1.1 Denial of Service Angriffe

Das Ziel von DoS-Attacken ist es, das Netzwerk oder spezielle Dienste im Netz unzu-
génglich zu machen. Sie kénnen daher in zwei Gruppen aufgeteilt werden: Attacken
auf Betriebssysteme, welche Fehler ausnutzen, die sich durch Patches beheben lassen
und Netzwerkattacken, die inhdrente Ressourcenlimits von Netzwerkprotokollen und der
Netzwerkinfrastruktur ausnutzen. Ein typisches Beispiel sind SYN Flooding Attacken,
welche den fiir den Verbindungsaufbau notwendigen Three-Way Handshake ausnutzen.
Unter Angabe von gefdlschten Absender-IP-Adressen sendet der Angreifer SYN-Pakete
an das Opfer, um eine Verbindung aufzubauen. Das Opfer erstellt einen Eintrag fiir die
Verbindung im eigenen Speicher und antwortet mit einer SYN/ACK Nachricht an die
vom Angreifer angegebene Adresse, empfiangt aber die finale ACK-Nachricht nicht, da
das Gerdt mit der gefilschten Adresse nicht antwortet. Der Eintrag im Speicher des
Opfers wird erst nach einer bestimmten Zeit geléscht. Genug Zeit also fiir den Angreifer
den Angriff zu wiederholen und mit geniigend Wiederholungen den Speicher des Opfers
zu fiillen und ihn so auler Gefecht zu setzen.

4.1.2 Probing

Probing wird eingesetzt, um die Netzwerkinfrastruktur auszuspéhen, etwa die vergebenen
IP-Adressen, welche Services angeboten werden und welche Betriebssysteme in Benutzung
sind. Diese Informationen dienen Angreifern dazu, mogliche Angriffsvektoren im Netzwerk
ausfindig zu machen und dienen meist der Vorbereitung fiir Angriffe auf Dienste im
Netzwerk.

4.1.3 Kompromittierung

Die Kompromittierung eines Systems funktioniert durch Ausnutzung von dem Angreifer
bekannten Sicherheitsliicken im Zielsystem. Man unterscheidet hier zwischen Insider und
Outsider Attacken und es kann ferner unterteilt werden in Remote to Local Attacken und
User to Root Attacken. Ersteres bedeutet, dass Angreifer iiber das Netzwerk auf einen
Rechner Zugang erlangen, etwa durch Passworter raten oder durch das Ausnutzen von
Softwareliicken. Zweiteres setzt voraus, dass Angreifer in einem System Zugang haben —
entweder durch einen legitimen Account oder durch einen Angriff der ersten Kategorie —
aber keine Rootrechte, die nun durch diesen Angriff erlangt werden sollen.
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4.1.4 Viren, Wiirmer und Trojaner

Viren, Wiirmer und Trojaner sind Programme, die sich auf Computern replizieren
und durch das Netzwerk verbreiten. Viren infizieren andere Programme und benétigen
typischerweise menschliche Interaktion zur Replikation (etwa durch das Offnen eines infi-
zierten E-Mail-Anhangs). Wiirmer breiten sich selbststédndig in Netzwerken aus. Trojaner
maskieren sich selbst als legitimes Programm, welches eventuell sogar die versprochene
Funktionalitit aufweist.

4.2 Firewalls

Es gibt zwei grundsétzlich unterschiedliche Systeme die unter den Begriff Firewall fallen.
Zum einen Softwarefirewalls die auf personlichen Computern installiert werden und zum
anderen Netzwerkfirewalls. Beiden gemein ist der grundsétzliche Ansatz, unautorisierte
Zugriffe auf ein System zu verhindern. Im Rahmen dieses Projekts relevant ist dabei
nur die Netzwerkfirewall, weswegen im Folgenden nur auf diese eingegangen werden
soll. Netzwerkfirewalls werden dabei meist auf den Routern eingesetzt, die das Netzwerk
abgrenzen und iiberwachen so den gesamten ein- und ausgehenden Netzwerkverkehr.

4.2.1 Einordnung verschiedener Firewalltechnologie

Bei Firewalls wird grundsétzlich unterschieden zwischen stateless und stateful Firewalls.
Stateless Firewalls entscheiden bei jedem Paket von neuem wie sie mit dem Paket umgehen
sollen wiahrend stateful Firewalls sich Verbindungen und vorher getroffene Entscheidungen
merken. Stateful Firewalls sind also komplexer wiahrend stateless Firewalls einen héheren
Rechenaufwand bendétigen, da jedes Paket analysiert werden muss [77].

4.2.2 Geschwindigkeit aktueller Firewalltechnologie

Aktuelle Firewalltechnologien, etwa von HP oder Cisco erreicht Geschwindigkeiten von 40
Gbit/s [81] [82], es ist zu erwarten, dass auch 100Gbit/s bald erreicht werden, weswegen
es in diesem Projekt nicht darum gehen soll, Firewalls zu beschleunigen sondern eher um
den Umgang mit bestehender Firewallinfrastruktur und wie diese weiter in schnelleren
Netzwerken eingesetzt werden kann. Ein moglicher Ansatz unter Einbeziehung von SDN
wurde etwa in Kapitel 2.7.1 beschrieben.

4.3 Intrusion Detection / Prevention Systeme
Wie auch bei Firewalls gibt es auch bei dem Begriff Intrusion Detection System zwei

grundséatzlich unterschiedliche Systeme. Zum einen wieder die hostbasierte Losung fiir
personliche Rechner, die zum Beispiel Log-Files auswertet und so unerlaubte Zugriffe
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entdeckt oder auch — dann eher unter dem Begriff Anti-Virus Programm oder Malware
Detection — aktiv gegen Malware im System vorgeht, zum Anderen aber auch wieder die
netzwerkbasierte Losung, die Network Intrusion Detection Systeme. Auch hier soll wieder
nur auf die Netzwerktechnologie eingegangen werden, gerade da Hostbasierte Intrusion
Detection Systeme weniger Probleme haben mit der Geschwindigkeit der Netzwerkkarte
mitzuhalten, wihrend Network Intrusion Detection Systeme (NIDS) mit immer schneller
werdenden Netzen mithalten miissen und oft zentral in Backbones eingesetzt werden, wo
ein Vielfaches der Datenrate anfillt.

Network Intrusion Detection Systeme verwenden verschiedene Methoden, um Angriffe
zu erkennen. Grob lassen sie sich in zwei Klassen aufteilen. Zum Einen signaturbasierte
Systeme und zum Anderen anomaliebasierte Systeme.

4.3.1 Signaturbasierte NIDS

Signaturbasierte Systeme gleichen den Netzwerkverkehr mit den Signaturen von bekannten
Angriffsszenarien ab. Diese Systeme sind sehr zuverléssig in der Erkennung bekannter
und insbesondere automatisierter Angriffe, haben aber keine Moglichkeit unbekannte
Angriffsmethoden zu erkennen.

Die Signaturen kénnen dabei auf unterschiedliche Art und Weise im System abgebildet
werden [83].

Zustandsbasierte Erkennung erfolgt etwa durch Modellierung von Zustandsiibergénge.
Hier kann immer nur eine bestimmte Reihenfolge abgedeckt werden und sollte ein Zustand
nicht erkannt worden sein, wird der gesamte Angriff nicht erkannt. Alternativ kénnen auch
Petrinetze verwendet werden, damit kann eine kompliziertere Baumstruktur abgebildet
werden.

String Matching bedeutet, es wird nach bestimmten Symbolfolgen in den Paketen
gesucht. String Matching ist einfach zu realisieren, allerdings sehr unflexibel. Die Schwie-
rigkeit hier besteht darin, Zeichenfolgen auch dann zu finden, wenn sie iiber mehrere
Pakete verteilt sind, insbesondere wenn die Pakete nicht in der richtigen Reihenfolge
durch das IDS geleitet werden. Auflerdem verursachen auch bereits kleine Abweichungen
in den Zeichenfolgen eine Nicht-Erkennung eines Angriffes.

Expertensysteme sind Systeme, die auf Basis von Regeln, die das Eindringen von
Angreifern ins Netzwerk beschreiben, ein solches Eindringen erkennen. Oft werden
Techniken wie Vorwértsverkettung zur Beschreibung eingesetzt. Expertensysteme eignen
sich besonders, wenn neue Daten regelméflig in das System aufgenommen werden sollen.
Diese Systeme sind sehr flexibel und méchtig, sind dadurch aber auch langsamer als
einfachere Systeme.
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Einfache regelbasierte Systeme sind eine vereinfachte Form der Expertensysteme, die
schneller aber auch weniger méchtig sind.

4.3.2 Anomaliebasierte NIDS

Anomaliebasierte Systeme iiberwachen den Netzwerkverkehr und versuchen, auffilliges
Verhalten zu melden. Die grofle Schwierigkeit bei diesen Systemen ist es die False Positive
Rate auf ein praktikables Maf} zu senken. Da im Allgemeinen nur ein sehr geringer Anteil
des Netzwerkverkehres zu Angriffen gehort, kann auch eine auf den ersten Blick als gering
erscheinende False Positive Rate von 1% bereits ein IDS weitgehend unbenutzbar machen.
Angenommen 0.001% des Netzwerkverkehres wéiren Angriffe und Angriffe wiirden sicher
erkannt werden. Wenn 1% des Netzwerkverkehres bereits als False Positive erkannt wird,
ist nur jede tausendste Angriffsmeldung ein echter Angriff.

Anomaliebasierte Intrusion Detection Systeme lassen sich in verschiedene Subgruppen
einteilen. Die folgende Unterteilung folgt der Einordnung in [84]. Teilt man die Systeme
ein nach der eingesetzten Technik bilden sich die drei Gruppen statistische Modelle,
wissensbasierte Modelle und maschinelles Lernen.

Auf Statistik basierende Modelle Die statistischen Modelle sehen in einer Lernphase
die Erstellung eines Netzwerkprofil auf Basis mitgeschnittenen Netzwerkverkehres vor.
Die Metriken fiir diese Profil sind beispielsweise Ubertragungsrate, die Anzahl der
Pakete eines Protokolls, die Verbindungsrate oder die Anzahl verschiedener IP-Adressen.
Befindet sich das IDS nun im Betrieb, also in der Erkennungsphase, wird ein Profil des
laufenden Netzwerkverkehres erstellt und gegen das vorher erstellte Profil abgeglichen.
Abweichungen {iber einem bestimmten Schwellwert werden als Alarm signalisiert.

Die ersten statistischen Verfahren verwendeten univariante Modelle mit unabhéngigen
Gauflsche Zufallsvariablen [85]. Spater wurden multivariante Systeme mit Abhéngigkeiten
zwischen den Zufallsvariablen eingefiihrt [86]. Weitere Ansétze sind das Verwenden der
empirische Verteilungsfunktionen, Markovmodelle um TCP-Verbindungen abzubilden
oder die Modellierung der Verbindung mit Grauwertmatrizen [87]. Eine weitere Methode,
die aus der Informationstheorie stammt, ist es die Entropie des normalen Netzwerk-
verkehres zu bestimmen und mit dem aktuellen Netzwerkverkehrs zu vergleichen. Die
Idee besteht darin, dass Angriffe eine andere Redundanz aufweisen als gewthnlicher
Netzwerkverkehr [88].

Ein grofler Vorteil statistischer Verfahren ist, dass kein Vorwissen {iber den Netzwerkver-
kehr benétigt wird sondern das Wissen direkt iiber Beobachtung des Netzwerkverkehres
erlangt werden kann. Es kann allerdings nicht jedes Angriffsszenario mit statistischen
Erhebungen erkannt werden.
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Wissensbasierte Modelle Auch bei anomaliebasierten NIDS gibt es Expertensysteme.
Diese stellen eine der meistgenutzten Erkennungsarten bei A-NIDS dar. Diese klassifizieren
die Auditdaten in drei Schritten. Zuerst werden verschiedene Eigenschaften und Klassen
von Daten in den Trainingsdaten identifiziert, dann werden Regeln, Parameter oder
Prozeduren daraus abgeleitet. Die Auditdaten werden schliellich den entsprechenden
Regeln, Parametern und Prozeduren zugeordnet.

Spezifikationsbasierte Anomalieerkennung nennt sich dabei ein Modell, bei dem mensch-
liche Experten das Modell erstellen auf Basis des spezifizierten Systemverhaltens. Mit
einer vollstdndigen Spezifikation und wenn legitimes Verhalten jenseits des spezifizierten
ausgeschlossen werden kann, ist diese Methode sehr effektiv. Lediglich Angriffe, die der
Spezifikation folgen, kénnen von einem solchen System nicht erkannt werden. Problema-
tisch ist allerdings, dass viele Systeme — gerade die in diesem Projekt betrachteten — keine
einfache Beschrankung auf klare Spezifikationen ermoglichen. Ein weiteres Problem dieser
Systeme ist die geringe Flexibilitdt. Um eine Erweiterung des Systems vorzunehmen muss
die Spezifikation, die Implementierung und auch das IDS angepasst werden. Je starker die
Spezifikation erweitert wird, desto hoher das Risiko, dass Angriffe im Rahmen der Spezi-
fikation moglich werden. Etwa konnen spezifikationsbasierte Anomalieerkennungssysteme
in abwértskompatiblen Systemen schwer Downgrade Attacken erkennen.

Spezifikationen werden hier in unterschiedliche Weise angegeben, etwa mit einem endlichen
Automat, in einer Beschreibungssprache (z.B. n-Gramme [89] [90] [91] oder UML) oder
mit einer regelbasierten Klassifikation.

Schemata auf Basis maschinellen Lernens Maschinelles Lernen erstellt Wissen auf
Basis von gesammelten Erfahrungen eines technischen Systems. Ein solches System
kann in einer Einlernphase erst die Umgebung selbst kennen lernen und sich so auf die
speziellen Gegebenheiten dieses Systems anpassen. Anderungen im System erfordern
dann eine neue Einlernphase aber eventuell keine Anderung am IDS selbst. Praktische
Probleme entstehen hierbei dadurch, dass Trainingsdaten erstellt werden miissen, die
garantiert keine Angriffe erhalten und den realen Netzwerkverkehr moglichst gut abbilden.
Diese Technologien haben aber als einzige den Vorteil, dass auch ein Lernen wahrend des
Betriebs grundséatzlich moglich ist, dies aber auch die Gefahr birgt, dass ein Angreifer
durch ein langsames Andern des Netzwerkverkehres das IDS an den geénderten Zustand
gewohnt und so unentdeckt bleiben kann.

Es gibt sehr viele unterschiedliche Herangehensweisen, wie das Vorgehen einer lernenden
Maschine aussehen kann. Die bekanntesten und am meisten verbreiteten Methoden
werden im Folgenden erklart.

e Bayes’sche Netze bilden probabilistische Verhéltnisse zwischen Variablen durch
einen azyklischen Graphen ab. Die Knoten stellen dabei Zufallsvariablen und die
Kanten bedingte Abhéngigkeiten dar [92].
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e Markov Modelle teilen sich auf in Markovketten und Hidden Markov Modelle.
Markovketten sind Zustandsautomaten, bei denen die Ubergéinge mit Wahrschein-
lichkeiten belegt sind. Durch diese kann die Topologie und Fahigkeiten des Systems
modelliert werden. Das Hidden Markov Model sieht das System als eine Markov-
kette an, dessen Eigenschaften aber nicht beobachtbar sind. Es gibt zahlreiche
IDS-Modelle auf Basis von Markov Modellen [93] [94] [95].

e Kiinstliche neuronale Netze, eingesetzt in IDS unter anderem von Miikkulainen et
al. [96], simulieren die Vorgehensweise biologischer neuronaler Netze im menschlichen
Gehirn. Neuronale Netze sind sehr flexibel und kénnen sich Anderungen in der
Umgebung vergleichsweise leicht anpassen. Neuronale Netze bieten allerdings keine
Moglichkeit getroffene Entscheidungen nach zu empfinden.

e Fuzzylogik stellt eine Verallgemeinerung der booleschen Logik dar, indem Wahr-
heitsaussagen mit einer Unschérfe belegt werden. Bei IDS kann die Fuzzylogik zur
Modellierung des Netzwerkverkehres zum Einsatz kommen, da die Eigenschaften
sich gut damit abbilden lassen [97]. Ein Verhalten wird dann als normal angesehen,
wenn es sich in einem bestimmten Bereich bewegt. Fuzzylogik wird hier oft in
Zusammenhang mit Data-Mining Techniken eingesetzt [98].

e Genetische Algorithmen sind eine besondere Form der evolutionidren Algorithmen,
die verschiedene von der Evolutionsbiologie inspirierte Verfahren wie Vererbung,
Mutation, Selektion und Rekombination verwenden. In IDS eingesetzt kénnen
genetische Algorithmen zur Erstellung von Klassifikationen dienen [99], zur Findung
verschiedener Parameter und Eigenschaften der Detektionsprozesse [97] oder zur
Filterung des Netzwerkverkehres [100].

e Clusterbildungstechniken ordnen die beobachteten Daten Gruppen zu. Diese Grup-
pen werden oft durch eine reprisentativen Punkt in dieser Gruppe vertreten.
Datenpunkten wird dann eine Distanz zu diesen Gruppen zugeordnet, etwa mit
der euklidischen Distanz oder der Mahalanobis-Distanz. Uberschreitet die Distanz
einen bestimmten Grenzwert wird eine Anomalie erkannt. Mananadhar und Aung
entwickelten ein IDS System auf dieser Basis, welches sich auf die TCP Header und
andere einfach zugreifbare Daten beschriankt [101].

4.3.3 Eingesetzte Software

Tabelle 5 gibt einen Uberblick iiber verschiedene IDS Systeme, die — laut Herstelleranga-
ben — auch anomaliebasiert arbeiten. Zwei Open Source Lésungen sind hier besonders
hervor zu heben, da diese besonders in der Forschung weit verbreitet sind. Snort [102]
ist ein signaturbasiertes IDS, das aber mit Erweiterungen auch rudimentére anomalieba-
sierte Erkennungsméglichkeiten bietet, etwa mit dem mittlerweile eingestellten SPADE
(Statistical Packet Anomaly Detection Engine) Plug-in. Der Bro Network Security Moni-
tor [103] ist ein Framework fiir Intrusion Detection Systeme. Beide Systeme setzen auf
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Name Manufacturer R | Anomaly-related techniques

AirDefense Guard AirDefense & Inc. e | Context-aware detection, correlati-
on and multi-dimensional detecti-
on engines

Barbedwire IDS Softblade BarbedWire Technologies e | Protocol analysis, pattern mat-
ching

BreachGate WebDefend Breach security Behaviour-based analysis, statisti-
cal analysis, correlation

Bro Lawrence Berkeley National e | Application level semantics, event

Laboratory analysis, pattern matching, proto-
col analysis

Checkpoint IPS-1 NFR Security Confidence indexing

Cisco Intrusion Prevention | Cisco Systems Behaviour analysis, statistical ana-

System lysis

DeepNines BBX Intrusion | DeepNines Technologies Multi-Method Inspection (MMI),

Prevention (IPS) behaviour analysis, protocol analy-
sis, data correlation

EMERALD SRI e | Rule-based inference, Bayesian in-
ference

FireProof Radware Ltd. Protocol anomalies

Firestorm NIDS Gianni Tedesco Protocol anomalies

Mazu Profiler Mazu Networks & Inc. Behaviour analysis (heuristics)

ModSecurity Ivan Ristic Event correlation

Network at Guard (NG) C-DAC (formerly National e | Protocol anomaly detection, stati-

Centre for Software Technolo- stical analysis
gy)

Next Generation Intrusion | SRI Statistical analysis

Detection Expert System (NI-

DES)

Nitro Security IPS Nitro Security Behaviour analysis

nPatrol nSecure Statistical analysis (profiles)

Portus (PAD) Livermore Software Labora- e | Protocol anomaly detection

tories, Inc.

Prelude IDS Yoann Vandoorselaere et al. Open platform/multiple anomaly-
based modules available (3rd par-
ty)

SecureNet IDS/IPS Intrusion Inc. e | Protocol decoding, protocol an-
omalies

Siren Penta Security e | Abnormal user behaviour

Snort IDS Marty Roesch Open platform/multiple anomaly-
based modules available (3rd par-
ty)

Snort__inline Rob McMillen ) Open platform/multiple anomaly-
based modules available (3rd par-
ty)

Sourcefire ETM Sourcefire Inc. e | Network behaviour analysis

SPADE Silicon Defense Statistical analysis

StealthWatch Lancope e | Network behaviour analysis, “con-
cern index”

Strata Guard IDS/IPS StillSecure ) Behaviour analysis, protocol an-
omalies

Symantec Intrusion Protecti- | Symantec e | Behaviour-based

on

TippingPoint Intrusion Pre- | 3COM/TippingPoint Techno- Statistical analysis, profiles

vention System logies

Toplayer Attack Mitigator | Top Layer Networks e | Statistical analysis, profiles

IPS

Tabelle 5: Ubersicht iiber anomaliebasierte NIDS-Systeme aus [84]. H = Hybrid, R =

Response
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die libpcap Bibliothek auf. Eine dritte Open Source Plattform ist Suricata, die von der
Open Information Security Foundation entwickelt wird [104].

Auffillig ist, dass auch die anomaliebasierten Systeme im Kern auf einem signatur-
basierten Detektionsmodell aufsetzen. Die meisten Systeme setzen also auf eine hybride
Losung um die Vorteile beider Modelle nutzen zu kénnen. Einige der Systeme sehen eine
Antwort auf Gefahren vor, etwa durch Einbindung der Firewall, das Zuriicksetzen von
TCP-Verbindungen oder das Einsetzen eines Honeypots. Die meisten Hersteller treffen
keine Aussagen dariiber, wie umfangreich die anomaliebasierte Erkennung ihrer Systeme
ist oder gar welche Techniken eingesetzt werden [84].

4.3.4 Umgehung von Intrusion Detection Systemen

Um IDS Systeme zu umgehen, werden verschiedene Techniken eingesetzt, die zum Beispiel
von Chaboya et al. zusammen gestellt wurden [105]. Etwa kann ausgenutzt werden, dass
das IDS mit Netzwerkverkehr eventuell anders umgeht als das Zielsystem, da das IDS
oft ein anderes Betriebssystem nutzt als das Zielsystem und sich oft auch in einem
anderen Teil des Netzwerkes befindet. Das IDS kann auch {iberladen werden, wodurch
die Angriffspakete eventuell vom IDS nicht mehr analysiert werden oder in einer Flut
von Angriffsmeldungen unter gehen. IDS stimulators werden gerade dafiir eingesetzt
moglichst viele Alarme auszulosen. Auflerdem koénnen Angriffe maskiert werden. Es
kann zum Beispiel sein, dass das Zielsystem 0x2f als / interpretiert, das IDS jedoch
nicht. Dies kann dann eine directory traversal Attacke am NIDS vorbei ermdéglichen.
Zero-Day-Attacken sind zumindest fiir signaturbasierte Systeme unméglich zu erkennen,
flir anomaliebasierte ist eine Erkennung zumindest nicht garantiert, da Tests hierfiir
unmoglich sind.

Um signaturbasierte Systeme zu umgehen, die pattern-matching einsetzen, kénnen Poly-
morphismen verwendet werden, das heiflt, dass der Schadcode regelméaBig verdndert wird,
beispielsweise indem er jedes mal mit einem anderen Verschliisselungsalgorithmus ver-
schliisselt wird [106]. Ein Signaturbasiertes IDS kann auf den Schadcode nicht vorbereitet,
eine Erkennung somit ausgeschlossen werden.

Eine weitere Methode die Erkennung auszuschlielen ist es, den Inhalt der Pakete zu
verteilen und so dafiir zu sorgen, dass ein IDS erst den kompletten Paketstrom empfangen
und zusammen setzen muss um den Inhalt analysieren zu kénnen [107].

Die Analyse von IDS-Daten wird meist von Administratoren von Hand vorgenommen.
Eine Moglichkeit dafiir zu sorgen, dass eine vom IDS erkannte Attacke dennoch erfolgreich
ist, ist den Administrator glauben zu lassen, dass die Attacke nicht erfolgreich war. Dies
kann zum Beispiel dadurch erreicht werden, dass direkt nach Entdecken einer Hintertiir
in einem System kein Versuch unternommen wird sich mit dem System zu verbinden.
So ist zwar das Scannen des Netzwerks erkennbar, der Erfolg im Finden einer Liicke
nicht. Auch kann ein Angreifer einer iibernommenen Maschine vorgeben, diese wiirde
Verbindungsversuche des Angreifers nicht zulassen.
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4.3.5 Problematik bei hohen Geschwindigkeiten

Die Leistungsfihigkeit von Netzwerksicherheitssystemen héngt stark mit der Leistungsfa-
higkeit der Hardware zusammen auf der diese eingesetzt werden. Laut Moore’s Gesetz
verdoppelt sich diese Leistungsfahigkeit alle 18 Monate. Gilder’s Gesetz hingegen besagt,
dass die Bandbreite von Netzwerken sich alle sechs Monate verdoppelt. Die wachsende
Diskrepanz zwischen Systemleistung und Netzwerkleistung muss mit immer besser durch-
dachten und effizienteren Systemen begegnet werden [108]. Im Folgenden sollen einige
Ansétze vorgestellt werden.

4.3.6 Techniken zur Beschleunigung von IDS

Die Ansitze lassen sich dabei grob in zwei Kategorien zusammenfassen [109]. Zum Einen
das gezielte Weglassen von Daten um der Datenrate Herr zu werden und zum Anderen
das Verteilen des Netzwerkstromes auf mehrere Instanzen und dadurch Parallelisierung
der Verarbeitung.

Datenfilterung kann etwa durch Stichprobenanalysen anstelle der vollstindigen Analy-
se des gesamten Netzwerkverkehres erreicht werden. Brauckhoff et al. untersuchten die
Auswirkungen der hierdurch fehlenden Daten und kamen dabei zu dem Schluss, dass
bei volumenbasierten Analysemethoden kein negativer Effekt feststellbar ist, flow count
Metriken aber beeintrachtigt werden [110]. Mai et al. iberpriiften mehrere Stichprobenver-
fahren und stellten Beeintrichtigungen von anomaliebasierter IDS fest, sowohl beziiglich
der false positive als auch der false negative Rate [111], dies gilt insbesondere bei der
Erkennung von Portscans [112]. Entgegen der klassischen Stichprobenanalyse gehen die
aktuellen Datenfilteralgorithmen nicht zuféllig vor sondern betrachten gezielt bestimmte
Eigenschaften des Netzwerkverkehres. Stichprobenanalyse unter Beriicksichtigung der
IP-Flows reduziert deutlich den durch die Datenfilterung verursachten Fehler. In diesen
Algorithmen werden Stichproben eher aus kurzen Verbindungen entnommen als aus
langen [113]. Eine weitere Methode, Stichprobenanalysen zu verbessern, ist es sicher
zu stellen, dass die maximale Anzahl an Stichproben entnommen wird, die das System
bewéltigen kann. Eine solche Methode wurde von Braun et al. vorgestellt [114].

Die Heavy Tail Eigenschaft von TCP-Verbindungen kann auch zur Datenfilterung verwen-
det werden. Heavy Tail bedeutet hier, dass nur die ersten Pakete einer Verbindung wichtig
fiir die Sicherheitsanalyse sind. Ist etwa nach dem Aufbau einer SSH-Verbindung klar
gestellt, dass der Nutzer die Berechtigung fiir diese Verbindung hat, konnen weitere Pakete
in dieser Verbindung bedenkenlos durchgeleitet werden und beispielsweise eine eventuell
umfangreiche Sicherungskopie muss nicht vollstdndig durch das IDS analysiert werden.
Ein Vorfilter, der diese Vorsortierung ermoglicht, wurde auf einer FPGA-Plattform im-
plementiert [115] und mit dem Bro IDS verbunden [116]. Ein dhnlicher Ansatz wurde
auch mit einer FPGA-Erweiterung fiir Snort verfolgt [117].

o1



Parallelisierung ist der zweite Ansatz, der weite Verbreitung gefunden hat. Vasiliadis
et al. [118] etwa setzen mit ihrer auf dem Open Source Programm Snort aufgesetzten
Entwicklung gnort auf die besonderen Fahigkeiten von Grafikprozessoren zur parallelen
Datenverarbeitung [118]. Sie erreichten hierbei eine Verdopplung der Geschwindigkeit
gegeniiber der unmodifizierten Variante von Snort. Eine Verteilung der Last auf mehrere
Rechner ist ebenfalls ein weit verbreiteter Ansatz. Der Bro Network Security Monitor
etwa ist darauf ausgelegt, mit mehreren Rechnern im Netzwerk verwendet zu werden.
Neben einer zentralen Instanz gibt es mehrere sogenannte Worker, welche die Analyse
des Netzwerkverkehres iibernehmen. Schwierigkeiten, die bei einem solchen System zu
beachten sind, wurden von Vallentin et al. beschrieben [119] und fiir Bro gelost [120].
Zum einen muss der Datenverkehr gleichméfig auf alle Analyseknoten in einer Weise
verteilt werden, welche die notwendige Kommunikation zwischen den Instanzen minimiert.
AuBlerdem miissen die Knoten ihre Analyse auf unterster Ebene koordinieren und es
musste validiert werden, dass gute Ergebnisse produziert werden. Es kdnnen auch mehrere
Bro Instanzen auf einem Rechner laufen. So kann trotzdem die gesamte Rechenleistung
des Rechners voll ausgenutzt werden, obwohl jeder Worker nur einen CPU-Kern ver-
wendet. Die Netzwerkkarte verteilt dann die verschiedenen Verbindungsstrome auf die
verschiedenen Instanzen [120]. Wie ein Datenstrom auf verschiedene Instanzen aufgeteilt
werden kann, wurde zum Beispiel von Schneider et al. beschrieben [121]. Cisco patentierte
2003 eine Methode, wie der Netzwerkverkehr von einem Load Balancer auf viele Instan-
zen aufgeteilt und schliefllich von parallelen signaturbasierten IDS Instanzen analysiert
werden kann [122].

FPGAs eignen sich sehr gut fiir parallele Datenverarbeitung, daher werden auch Ansétze
verfolgt, Teile des IDS in diesen umzusetzen. Jiang et al. etwa haben Regeln des Snort
IDS auf einen Xilinx-5 implementiert [123]. Auch die Paketklassifikation kann auf einem
FPGA vorgenommen werden [124] oder auch die Analyse des Internetverkehrs [125].
Pontarelli et al. verfolgen den Ansatz, Teile der Regeln auf mehrere FPGAs aufzuteilen
und so spezialisierte Hardwareimplementierungen zur Verfiigung zu haben, die diesen
Teil der Regeln besonders schnell umsetzen kénnen [108].

Um etwa statistisch basierte NIDS Systeme zu parallelisieren, ist es notig auch die
statistischen Verfahren verteilen zu koénnen, ein solches Modell wurde von Amann et
al. entwickelt [126].

Parallelisierung kann nur dann eingesetzt werden, wenn verschiedene Aktionen nicht
voneinander abhingig sind, also sequenziell abgearbeitet werden miissen. Die String
Matching Algorithmen, die fiir die Erkennung von den IDS-Systemen eingesetzt werden,
sind streng sequenziell und arbeiten in der naiven Implementierung jedes Byte nach dem
anderen ab, da diese mit finiten endlichen Automaten arbeiten. Eine Mdoglichkeit, das
Parsen zu beschleunigen, ist mehrere Bytes gleichzeitig zu parsen. Ohne den vorherigen
Zustand der Maschine zu kennen ist es jedoch schlecht moglich, dies zu bewerkstelli-
gen. Luchaup et al. [127] schlagen daher vor, einen Zustand zu schitzen und spéter
gegebenenfalls die Ergebnisse zu korrigieren falls die Schatzung sich als falsch heraus
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stellt. Die Schéatzungen werden durch statistische Analysen gestiitzt um mdoglichst hohe
Trefferzahlen zu bewerkstelligen [127].

4.4 Sicherheit in Software Defined Networking

Mit Software-Defined Networking erlangen Netzwerke stiarkere Flexibilitat, aber auch eine
neue Angriffsfliche. Nicht nur Systeme im Netzwerk sondern auch das Netzwerk selbst
kann nun attackiert werden wenn die Sicherheit vernachléssigt wird. Bei der Entwicklung
von SDNs wurde die Sicherheit nur eingeschrankt betrachtet [128]. Jedoch gab es bereits
frith Ansétze SDN fiir Security zu benutzen und viele Méglichkeiten die Netzwerksicherheit
durch SDN zu verbessern wurden entwickelt. Die folgende Zusammenfassung basiert zu
einem grofien Teil auf den Arbeiten von Kreutz et al. [129] [130] und Scott-Hayward et
al. [131], die jeweils eine ausfiithrliche Sammlung von Mafinahmen zur Sicherung von SDN
aber auch Sicherung von Netzwerken durch SDN zusammen getragen haben.

OpenFlow ist das Standardprotokoll fiir Software Defined Networking Anwendungen,
weswegen auch im Speziellen die Sicherheit von OpenFlow betrachtet werden soll.

4.4.1 Sicherheitsliicken und Gefahren von SDN

Der OpenFlow Standard 1.0 sah verpflichten fiir alle Verbindungen zwischen Controller
und SDN Devices eine verschliisselte Verbindung mit TLS vor. Dies bedeutete, dass fir
jedes Gerét ein Zertifikat anzulegen war und dies zu einem enormen Verwaltungsaufwand
beim Einrichten eines Netzwerkes fuhrte. Nachfolgende Versionen des Standards sahen
keine Verpflichtung fiir TLS mehr vor. Dies fiihrte dazu, dass viele Hardwareanbieter
vollsténdig auf die Implementierung von Verschliisselung verzichteten. Die einzige Mog-
lichkeit, ein solches Netzwerk gegen Man-in-the-middle Attacken abzusichern besteht
darin, ein physikalisch getrenntes Managementnetzwerk einzurichten. Einen Angriff auf
eine solche Managementstruktur zu erkennen gestaltet sich dabei durch die fehlende
Authentisierung als enorm schwierig. Auch werden Angriffe dadurch vereinfacht, dass
zwischen dem Controller und den SDN Devices viel mehr Netzwerkverkehr besteht als
bei einem herkémmlichen Netzwerk. Muss bei einem herkbmmlichen Netzwerk gewartet
werden, bis sich ein Administrator mit einem unsicheren Protokoll an einem der Geréte
anmeldet, miissen in einem SDN Managementnetz nur einige wenige Pakete abgehort
werden. Wurde das Managementnetz ibernommen, ist das Produktivnetz nicht mehr
absicherbar [132].

Viele Switches bieten einen Listener Mode, der es ermdglicht ohne Authentifizierung
neue Regeln festzulegen und Daten auszulesen um die Fehlersuche zu vereinfachen. Ein
vorkonfigurierter TCP Port kann dann hierfiir genutzt werden. Wird dieser Modus
versehentlich oder vorsétzlich nicht deaktiviert, kann das betroffene Switch problemlos
iibernommen werden [132].
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Grundsétzlich ist ein libernommenes Switch im Netzwerk ein erhebliches Risiko fiir
die Verfiigbarkeit des Netzwerkes. Das Switch konnte selektiv Pakete verwerfen oder
abbremsen, Pakete duplizieren oder Pakete umleiten und damit auch die Vertraulich-
keit gefihrden. Auch Denial of Service durch eine Flut gefdlschter Pakete ist denkbar.
Mogliche Losungsansitze sind etwa Trust Management, bei dem unzuverldssige Switche
Vertrauen verlieren und beim Routing nicht mehr beriicksichtigt werden, oder der Einsatz
anomaliebasierter Intrusion Detection Systeme [130].

Manche Controller iiberpriifen das Zertifikat der Switche nicht, wodurch es moglich ist,
das Netzwerk auszuspahen. Auch werden die flow-tables oft nicht verifiziert. Das heif3t ein
fehlerhaft agierendes Switch kann auch bei eingeschalteten und gut konfiguriertem TLS zu
unerwarteten Verhalten im Netzwerk bis hin zu einem kompletten Ausfall fithren [132].

Die Einfiihrung eines zentralen Controllers sorgt auch dafiir, dass das Netzwerk einen
zentralen Angriffspunkt etwa fiir DoS-Attacken bieten aber auch Sicherheitsliicken im
Controller gefdhrden das ganze Netzwerk [130]. Eine Moglichkeit diese Gefahr abzumildern
besteht darin, mehrere redundante Controller im Netzwerk zu betreiben [132] oder
regelméBig die Controller auf einen vertrauenswiirdigen Stand zuriick zu setzen [130].

Geféalschte Verbindungen kénnen dazu genutzt werden, einzelne Gerédte im Netzwerk
aufler Betrieb zu setzen (Denial of Service, etwa durch Uberlastung des TCAM oder der
Controller Ressourcen). Authentifizierung kann das Risiko erheblich senken, sollte aber
ein Gerat im Netzwerk iibernommen worden sein, stellt auch dies keine Sicherheit her.
Eine mogliche Losung in diesem Fall ist ein anomaliebasiertes Intrusion Detection System
einzusetzen [130].

Sollte die Sicherung durch TLS ausgehoben worden sein, etwa durch eine kompromittierte
CA oder durch schlechte Konfiguration, ist es moglich DoS-Attacken etwa im Manage-
mentnetz zu fahren. Es wére auch moéglich ein Black Hole Netzwerk zu nutzen, um Daten
an nicht Berechtigte weiter zu leiten [130]. Dieses Problem besteht auch bei der Kommu-
nikation zwischen Management Applikationen und der Controller Software [130].

4.4.2 Verbesserung der Sicherheit von SDN

Ein Ansatz der zur Verbesserung der Sicherheit in Software Defined Networks fithren soll
zeigen Kreutz et al. in [130] auf. Sie nennen dabei verschiedene Methoden, wie ein solches
System administriert werden kann und was beziiglich der bestehenden SDN Technologie
verbessert werden muss:

e Replikation

Durch redundante Controller und redundante Anwendungen kann ein einzelner
Controller bei Ausfall — ob durch Angriff oder auch durch einen technischen Defekt —
ersetzt werden. Die angreifende Partei muss dann mehrere Controller aufier Gefecht
setzen was ungleich schwerer ist.
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o Vielfalt

Der Einsatz verschiedener Controller erméglicht es, die Gefahr, dass Controller
durch Sicherheitsliicken angreifbar sind, zu minimieren, da das Auftreten der selben
Sicherheitsliicke bei mehreren Gerédten weniger wahrscheinlich ist.

e Selbstheilung

Das Wiederherstellen eines vertrauenswiirdigen Zustandes im Falle einer Kompro-
mittierung oder auch proaktiv in regelméafliigen Abstédnden kann selbst eventuell
noch unentdeckte Attacken beenden.

e Dynamische Gerdtezuordnung

Wenn ein Switch fest einem Controller zugeordnet wird, fiihrt ein Ausfall des Con-
trollers unweigerlich zu einem Ausfall dieses Teils des Netzwerks. Hier muss daher
sichergestellt werden, dass dynamisch dem Switch ein anderer Controller zugeord-
net werden kann und das Netzwerk so weiter aktiv bleiben kann. Mit geniigend
Redundanzen kann hier auch ein System erstellt werden, bei dem ein einzelner
kompromittierter Controller keine Gefahr fiir die Verfligbarkeit des Netzwerks
darstellt (byzantinische Fehlertoleranz).

e Vertrauen zwischen Geraten und Controllern

Um auf der Steuerungsebene Vertrauen herzustellen ist es essentiell Vertrauen
zwischen den Gerédten und Controllern herzustellen. Gerédte und Controller sollten
dynamisch miteinander kooperieren kénnen, dies sollte aber immer mit der selben
Sicherheit und Zuverlassigkeit funktionieren. Eine Moglichkeit wére hier etwa eine
White List der bekannten, vertrauenswiirdigen Gerédten zu erstellen, welche die
Controller vorhalten. Dies kann allerdings die Flexibilitdt des Netzwerks sehr
einschranken.

e Vertrauen zwischen Anwendungen und Controller Software

Applikationen verdndern ihr verhalten durch Bugs, Angriffe oder auch durch
Alterung, so dass ein dynamisches Vertrauenssystem wichtig ist. Dadurch kénnen
Anwendungen oder auch die Controller Software dynamisch Vertrauen verlieren
aber auch zuriickgewinnen, wenn zum Beispiel ein DoS-Angriff beendet oder ein
Bug gepatcht wurde.

e Security Doménen

Das Abgrenzen von Bereichen in einem System je nach Zugriffslevel, etwa in
Form von Sandboxes ist ein weit verbreitetes Konzept in der Informatik. Auch
in einer SDN Control Plattform sind diese Moglichkeiten einsetzbar. Abgegrenzte
Zusténdigkeiten einzelner Geréte, die iiber klar abgegrenzte Interfaces die moglichst
eingeschrankt sind kommunizieren, kann zur Sicherheit beitragen. Die Dynamik
des Systems weiter beizubehalten stellt dabei allerdings eine grofie Herausforderung
dar.

95



e Security Bausteine

Security Bausteine wie die Trusted Computing Bases kdnnen verwendet werden,
um Vertraulichkeit sicher zu stellen. Damit kann selbst bei einem kompromittierten
System sicher gestellt werden, dass die Vertraulichkeit gewéahrleistet bleibt.

e Software Updates

Schnelle, zuverlassige Software Updates sind in jedem Computersystem unerlésslich
um die Sicherheit zu gewéhrleisten. Eine Kontrollplattform sollte daher vorhanden
sein, die Updates an die Systeme verteilt.

Es gibt Entwicklungen, die sich dem Ziel verschrieben haben SDNs sicherer zu machen
und diese Sicherheit dabei auch méglichst einfach konfigurierbar zu machen. Zum Einen
sei FortNOX zu nennen, eine Erweiterung fiir den NOX Controller. Diese Entwicklung
ermoglicht es, OpenFlow Regeln in Echtzeit zu analysieren [133]. Eine weitere Entwicklung
ist FRESCO, ein OpenFlow Security Framework auf Basis von POX [134]. FRESCO soll
die Moglichkeit bieten, mit Hilfe von SDN und IDS Systemen, wie zum Beispiel Snort,
Attacken im Netzwerk abzufangen und den Attacken entgegen zu wirken.

4.4.3 Verbesserung der Sicherheit durch SDN

Es gibt verschiedene Bereiche bei denen SDN hilfreich sein kann bei der Absicherung
von Netzwerken. Zum Beispiel beim Durchsetzen von Richtlinien wie Zugangskontrolle
oder Firewallsystemen [135] [136] [137] [138] [139]. Auch konnen sie eingesetzt werden
um DoS-Attacken zu Erkennen und den Schaden zu begrenzen [140] [139]. Durch Ran-
dom Host Mutation, das heifit stdndig wechselnde IP-Adresse der Server, liasst sich die
Annahme der Angreifer, dass Server eine feste IP-Adresse haben, aushebeln. Dies lasst
sich mit SDN bewerkstelligen [141]. Auch Intrusion Detection Systeme lassen sich mit
SDN erweitern. Eine Moglichkeit ist etwa, verdachtigen Netzwerkverkehr umzuleiten
um vom IDS betrachtet zu werden, etwa durch Deep Packet Inspection [142]. Eine
andere Moglichkeit ist auch die Anomalieerkennung im Netzwerkverkehr durch SDN zu
bewerkstelligen [143] [140] [144]. Mit FlowNAC wurde eine Moglichkeit vorgestellt, wie
flussbasierte Netzwerkzugangsberechtigungen mit SDN funktionieren kann [145].

4.5 Zusammenfassung

Alles in allem zeigen sich viele Verbesserungsmoglichkeiten beziiglich der Geschwindigkeit
von IDS und IPS Systemen. Den bisherigen Ansétzen ist gemein, dass die Geschwindigkeit
dieser Ansétze jedoch nicht ausreicht die Anforderungen der Zukunft zu erfiillen. Eine
Verbindung der verschiedenen Ansétze wird bisher nicht verfolgt. Bei SDN zeigt sich,
dass Sicherheit nicht der zentrale Fokus der Entwickler war und hier Nachholbedarf in
der Konzeption besteht. Es bieten sich aber auch viele Einsatzmoglichkeiten von SDNs
zur Absicherung von Netzwerken, die bisher aber nur konzeptionell erforscht wurden.
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5 Zusammenfassung

Dieser Bericht stellt erste Ergebnisse des bwNET100G+ Projekts vor. Auf Basis ei-
ner umfassenden Literaturrecherche wurde der Stand der Technik bei Software-defined
Networking / OpenFlow, Transportprotokollen und Netzwerksicherheit im Hinblick auf
Netzwerke mit Datenraten von 100G+ betrachtet.

Wie wir darstellen konnten, bietet SDN vielversprechende Moglichkeiten zur Vereinfachung
und Flexibilisierung des Netzwerkbetriebs in Hochgeschwindigkeitsnetzen. Im weiteren
Verlauf des Projekts werden wir untersuchen, inwieweit sich derartige Ansétze tatsdchlich
heute schon produktiv nutzen lassen und wo ggf. die besonderen Probleme liegen.

Weiterhin werden wir untersuchen, wie sich Hochgeschwindigkeitsnetze effizient durch
Transportschichtverbindungen ausnutzen lassen, sodass hohe Ubertragungsraten bei
niedrigen Latenzen erreicht werden kénnen.

Schlieflich werden wir im Bereich der Sicherheitstechnologien die durch SDN entstehen-
den Probleme analysieren, aber auch durch SDN erméglichte Sicherheitsmechanismen
untersuchen. Weiterhin werden wir analysieren, mit welchen Ansétzen sich Firewalls und
Intrusion Detection Systeme fiir Geschwindigkeiten von 100 Gbit/s und dariiber nutzbar
machen lassen.

Diese Ergebnisse werden in zukiinftigen Projektberichten veroffentlicht.
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