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Zusammenfassung

Wihrend es bereits kommerzielle Betriebssysteme fiir speichergekoppelte Rech-
ner gibt, sind Betriebssysteme fiir verteilte Rechnerkonfigurationen weiterhin im
Forschungsstadium. Dieser Artikel erliutert zunichst die Ziele eines verteilten
Betriebssystems und fiihrt dann zu den Entwurfskonzepten, unterteilt nach Kom-
munikation, Dateiservice und Prozefimanagement. Dabei werden auch Ansétze zur
Verteiltheit, wie das NFS von Sun, diskutiert. In der zweiten Hilfte des Artikels

werden die beiden UNIX-kompatiblen Betriebssysteme Locus und Chorus einge-
hend beschrieben.

*UNIX ist ein eingetragenes Warenzeichen der AT&T
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1 Einfithrung

1.1 Unix fiir speichergekoppelte Rechner

Das einfachste parallele Modell, fiir das man ein Unix Betriebssystem modifizieren kann,
ist ein Rechner mit mehreren Prozessoren, die sich einen gemeinsamen Speicher und
alle peripheren Gerite teilen (sogenannte enge Kopplung). Durch die hinzugefiigten Re-
chenwerke soll der Durchsatz des Systems gesteigert werden. Alle Prozessoren arbeiten
unabhingig voneinander und fithren die gleichen Maschinenbefehle des Betriebssystem-
kerns aus. Diese Konfiguration ist zwar im strengen Sinn nicht verteilt, da alle Pro-
zessoren auf engem Raum zusammenarbeiten. Die Nutzung des gemeinsamen Arbeits-
speichers vermeidet aber viele Probleme. So kann der Austausch von Informationen
zwischen den Prozessoren fast ohne Zeitverlust iiber den Arbeitsspeicher erfolgen und
die Prozesse sind leichter zu synchronisieren. Das Verlagern von Prozessen von Knoten
zu Knoten ist sehr einfach, da das Prozefiimage im Arbeitsspeicher fiir alle Knoten in
gleicher Weise und ohne Verzogerung verfiigbar ist — nur die Ubergabe des Prozesses
muf} abgestimmt werden. Der Benutzermodus bereitet keine Schwierigkeiten. Da im
Benutzermodus alle Prozesse autonom arbeiten, bereitet es keine Probleme, mehrere
Prozesse in diesem Modus parallel auf mehreren Prozessoren laufen zu lassen. Durch
den Scheduler, der immer einen freien Prozessor aussucht, erreicht man ganz ohne
weitere MaBnahmen einen automatischen Lastausgleich im System.

Eine Spezialitit von Unix macht dieses System fiir eine Parallelisierung besonders geeig-
net: Die Pipe. Die Pipe wurde urspriinglich entworfen, weil der kleine Arbeitsspeicher
der PDP 11 (8kB fiir Benutzerprogramme), auf der UNIX anfang der 70er Jahre lief, es
nicht erlaubte, sehr grofie Programme auszufithren. Mit der Pipe konnte man ein grofies
Programm sehr leicht als Kombination von einzelnen Teilprogrammen ausfiihren, die
immer wieder ein- und ausgelagert wurden.

Die Grofe des Arbeitsspeichers ist zwar langst kein Engpafl mehr, doch die Leistungsfahig-
keit der Prozessoren kommt bald an physikalische Grenzen. Die Pipe kann nun dazu
dienen, mehrere Teilprogramme auf verschiedenen Prozessoren parallel auszufiihren.
Parallelisiert man UNIX, so bekommt man als Folge die Unterstiitzung des Makro-
pipelinings quasi geschenkt. Da viele Tools zur Verwendung in Pipes bestimmt sind
(sog. Filter), kann jeder Benutzer vom Makropipelining profitieren, ohne dazu Pro-
gramme umschreiben oder eigene Programme entwerfen zu miissen.

Problematisch ist allerdings die Synchronisation des Betriebssystems, wenn mehrere
Knoten im kernel-mode arbeiten, denn nach dem Betreten des Kerns arbeiten die
Prozesse auf den globalen Datenstrukturen des Kerns. Zur ndheren Erléuterung sei
zunichst die Situation auf dem Monoprozessor beschrieben. Auf einem Monoprozessor
stellt der Unix Kern einen Monitor dar.

Wenn ein ProzeB erkennt, dafl seine Prioritét nicht mehr die hochste ist, wird ein
Zustandsiibergang von Systemmodus laufend nach bereit durchgefiihrt. Dieser Ubergang
ist jedoch nur an einer ganz bestimmten Stelle, ndmlich am Ende von Systemaufrufen
méglich, also kurz bevor der Proze8 in den Benutzermodus wechseln wird.

Prozesse, die im Systemmodus laufen, kénnen nicht von anderen Prozessen verdringt
werden. Der Kern wird daher verdringungsfrei (non-preemptive) genannt, obwohl
Prozesse im Benutzermodus verdriangt werden kénnen. Durch die Verdrédngungsfreiheit



sichert der Kern die Konsistenz der globalen Daten und 16st das Problem des gegensei-
tigen Ausschlusses. Auch eine Unterbrechung kann nicht dazu fiihren, da88 ein Proze
im Systemmodus den Prozessor verliert. Erst wenn ein Proze8 sich blockiert, erlaubt
er einen Prozefiwechsel. Die globalen Daten befinden sich dann in einem konsistenten
Zustand.

Einem Prozef im Systemmodus kann die CPU nur entzogen werden, wenn er selbst dies
veranlafit; im allgemeinen deswegen, weil er auf Beendigung eines Ein- oder Ausgabe-
vorgangs warten mu8, also sich iiber den Aufruf von sleep blockiert. An solchen natiirli-
chen Wartestellen sind die Datenstrukturen des Kerns konsistent. Kritische Abschnitte
sind also vor (quasi-) parallelem Zugriff geschiitzt. Die Monitoreigenschaft macht eine
Synchronisation von mehreren laufenden Prozessen im Systemmodus unnétig.

Dieser Monitor zerbricht beim Einsatz von parallelen Prozessoren, wenn mehrere Pro-
zessoren kernel-Code ausfiithren kénnen.

Als Abhilfe sind nun zwei Moglichkeiten denkbar:

e Die Monitoreigenschaft des Unix-Kerns wird beibehalten.

e Es werden alle kritischen Abschnitte im Kern lokalisiert und Synchronisations-
mafinahmen eingebaut.

Die erste Alternative fiihrt zu einem sogenannten Master-Slave System. Auf diesen Sy-
stemen darf nur eine CPU, genannt der Master, Prozesse im Systemmodus ausfiihren.
Die anderen CPUs, genannt Slaves, arbeiten nur im Benutzermodus. Der Master iiber-
nimmt alle Systemaufrufe und Interrupts.

Wenn ein Prozefl auf einem Slave einen Systemaufruf durchfiihrt, informiert der Slave
den Master dariiber. Auf den Slaves laufen die Prozesse nur im Benutzermodus, wo
die Konsistenz der Systemdaten garantiert ist, da jeder ProzeB nur seine eigenen Da-
ten bearbeitet. Da aber in einer Unix Softwareentwicklungsumgebung im Mittel 40
Prozent der Rechenzeit auf den Systemmodus entfallen, wird der Kern schon bei einer
geringen Anzahl von Prozessoren zum Engpaf. Eine Leistungssteigerung ist nur bei
rechenintensiven Applikationen zu erwarten. Die zweite Alternative fiihrt zu sogenann-
ten reintranten Systemen, die maximale Parallelitdt innerhalb des Kerns erlauben. Das
Auffinden aller kritischen Abschnitte verursacht jedoch einen erheblichen Aufwand, da
der Kern nicht streng modular strukturiert ist.

Besser ist es, den Kern in gré8ere Blocke aufzuteilen und nur zu erlauben, dafl Routinen
in unterschiedlichen Blocken parallel ablaufen kénnen. Eine Einteilung kann folgender-
maflen aussehen:

e Das Dateisystem,
o das ProzeBmanagement,
o die InterprozeSkommunikation,

o die Netzwerkanbindung,

e jeder einzelne Treiber.



Diese Blécke werden als separate Monitore realisiert. Die Monitormechanismen miissen
in die unterste Schicht des Betriebssystems aufgenommen werden und interagieren eng
mit der Prozefiverwaltung.

Ein spezielles Problem des Monitorkonzepts zeigt sich, wenn ein Proze8, der in einem
Monitor A arbeitet, einen Monitor B betreten will. Wird A beim Betreten von B nicht
freigegeben, ist die Gefahr von Verklemmungen sehr hoch. Auflerdem behindern sich
die Prozesse zu stark. Fiir den Unix-Kern gilt jedoch, daf8 die Daten eines Monitors in
einem konsistenten Zustand sind, wenn ein anderer gerufen wird. Betrachtet man als
Beispiel das Betreten eines Treibers aus A, so ist dies offensichtlich, denn der Kern muf
immer damit rechnen, dal der Treiber den aufrufenden Proze blockiert. Dabei gibt
auch im Monoprozessorsystem der Kern den Monitor auf und setzt somit die Konsistenz
der Daten voraus.

Monitore werden durch Semaphore implementiert, fiir deren effiziente Realisierung die
Hardware "Test und Set” Instruktionen bereitstellen sollte. Die meisten Multiprozes-
soren haben solche Maschinenbefehle, die je nach Hersteller auch "read and clear” oder
”compare and swap” heiflen kénnen. Diese Anweisung priift eine angegebene Speicher-
zelle im Arbeitsspeicher und setzt sie auf Null. Der Riickgabewert zeigt an, ob die
Zelle vorher auf Null oder auf Eins stand. Wenn mehrere Prozessoren diesen Befehl
gleichzeitig ausfiihren, so erhélt nur ein Prozessor den Wert Eins und die iibrigen lesen
Null. Die Hardware sichert also die Unteilbarkeit des Lese- und Setzvorgangs.

Mit dieser Anweisung werden Spinlocks aufgebaut, die innerhalb der Prozefiverwaltung
angewendet werden. Ein Spinlock fiihrt den Test und Set-Befehl auf eine Sperrvariable
solange aus, bis der Riickgabewert Eins betrédgt. Es handelt sich hier also um ein akti-
ves Warten, das zur Koordinierung von sehr kurzen kritischen Abschnitten eingesetzt
wird. Unter diesen sind besonders die Zustandsénderungen von Prozessen hervorzu-
heben. Der Zustand wird nicht nur vom Prozef selbst, sondern auch durch andere
Prozesse geindert. Dabei besteht das Problem, da Zustandséinderungen von Bedin-
gungen abhingig sein konnen, die sich in der Zwischenzeit gesindert haben. So kann
es vorkommen, daB ein Proze$ die CPU freigibt und P als Nachfolger bestimmt und
der Swapper gleichzeitig P zum Auslagern auswahlt. Diese Probleme lassen sich 16sen,
indem man eine Gruppe von Status-Transfer-Funktionen einfiihrt, die man als neue
Schicht der ProzeSumschaltung unter die alten Funktionen sleep, wakeup und setrun
einschiebt.

Die Untersuchung dieser Probleme wurde schon vor einiger Zeit begonnen ([Janssens85)
und [Regn88]) und man kann davon sprechen, da88 diese Systeme nun dem Forschungs-
stadium entwachsen sind. Einige Firmen bieten Rechner an, die mit solchen Systemen
arbeiten. Genannt sei hier das DYNIX System von Sequent und das DG/UX der Data
General AViiON Reihe. Seit kurzem gibt es auch von Sun Microsystems ein solches
System, genannt Solaris 2.0.

1.2 Netztopologien
Von einem verteilten System spricht man, wenn mehrere eigenstindige Rechner iiber
ein Netzwerk zusammengeschaltet sind. Sie verfiigen {iber keinen gemeinsamen Spei-

cher. Der Vorteil dieser (lose gekoppelten) Systeme liegt darin, daf sie wesentlich weiter
ausbaufahig sind als die eng gekoppelten Systeme, bei denen die Bandbreite des Busses
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Abbildung 1: Beschrénkte Nachbarschaft

bald zum Engpafl wird. Verteilte Multiprozessoren kommunizieren iiber spezielle Ver-
bindungselemente, die logisch wie E/A-Operationen zu bedienen sind. Heute ist dieses
Verbindungselement ausschlieflich ein Netzwerk. Die Kommunikation, die vom Kern
realisiert wird, ist hier wesentlich aufwendiger als in speichergekoppelten Systemen.
Man kann 2 Topologien unterscheiden:

1.2.1 Busstruktur

Fiir die Verbindung von Rechnern wird ein lokales Netzwerk (local area Network, LAN)
benutzt. Das z.Zt. géngigste Netzwerk, Ethernet, verbindet Rechner iiber ein Koaxi-
alkabel in einer Busstruktur. Wesentlich dabei ist, daB der Kommunikationsaufwand
zwischen 2 Rechnern immer gleich hoch ist, egal an welcher Stelle im Netz sie sich

befinden.

1.2.2 Beschridnkte Nachbarschaft

Von beschrénkter Nachbarschaft spricht man, wenn die Rechner in solcher Weise an-
geordnet sind, dafB sie unmittelbaren Kontakt nur zu ihren direkten Nachbarn haben
(typischerweise 4 Nachbarn).

Die Ubertragung von Information zu weit entfernten Knoten erfordert hohen Aufwand,
da alle dazwischenliegenden Knoten die Information aktiv {ibertragen miissen. Die
Anordnung kann matrix-, baum-, stern- oder ringférmig sein. Diese Topologie wird
meist fiir Rechner benutzt, die gezielt fiir die Parallelisierung von Anwenderprogram-
men gedacht sind (z.B. Suprenum). Auch der Hypercube gehért in diese Kategorie.
Der Vorteil der beschrankten Nachbarschaft ist, daf der Verbindungsaufwand nur loga-
rithmisch mit der Anzahl der Rechner steigt. Fiir verteilte Betriebssysteme wird eine
busférmige Verbindungsstruktur bevorzugt.



2 Ziele eines verteilten Betriebssystems

Welche Vorteile hat nun ein verteiltes Betriebssystem? Vor 15 Jahren war es so, dafl
ein Rechner mit doppelter Rechenleistung weniger als das doppelte des Rechners mit
einfacher Rechenleistung kostete. Die Folge war, da8 vorwiegend Grofirechner (Mainf-
rames) betrieben wurden. Mit der Verbreitung der Mikroprozessoren ist das Gegenteil
richtig: Das beste Preis/Leistungsverhéltnis haben kleine Rechner.

Durch die Verbindung vieler CPU’s lassen sich Gesamtleistungen erreichen, die auf
einem einzigen Prozessor aus physikalischen Griinden (Verbindungswege, Wérmeent-
wicklung) niemals méglich sein kénnen. Ein anderer Vorteil verteilter Systeme ist die
VergroBerbarkeit. Wenn die Rechenleistung eines Mainframes nicht mehr ausreicht,
muB ein groferer unter hohen Kosten angeschafft werden. Einem verteilten System
lassen sich leicht entsprechend den Erfordernissen weitere Rechner hinzufiigen.

Auf solchen verteilten Systemen werden heute noch keine optimalen Betriebssysteme,
sondern nur angepafite Einzelrechnerbetriebssysteme gefahren.

Es gibt verschiedene Entwurfsaspekte fiir verteilte Betriebssysteme. Allem voran wird
eine groftmogliche Transparenz des Systems angestrebt, d.h. das Betriebssystem soll so
aussehen wie ein normales zentralistisches Betriebssystem, aber auf mehreren Rechnern
laufen. Die Transparenz bezieht sich auf:

Zugriff: Fiir lokale und globale Daten wird dieselbe Zugriffsmethode verwendet

Ort: Der Zugreifer weifl nicht, wo die Information sitzt — er greift nur durch logische
Namen zu

Replikation: Falls Daten repliziert sind, um Zugriffe zu beschleunigen, ist das fiir
den Benutzer unsichtbar.

Migration: Objekte konnen von einem Knoten zu einem anderen gebracht werden,
ohne dafl der Benutzer dies bemerkt oder sich Zugriffsmethoden dndern.

Ausfallsicherheit: Der Ausfall einzelner Komponenten legt nicht das ganze System
lahm.

Die Rechner sollen also einen virtuellen Monoprozessor bilden. Es gibt eine Menge von
Systemen, die Teile dieser Anforderungen erfiillen, aber wenige erfiillen alle Kriterien.

Als einfache Regel kann man aufstellen: Wenn jemand sagen kann, welchen Rechner er
benutzt, dann hat er kein verteiltes Betriebssystem.

Der Begriff verteiltes Betriebssystem muf streng vom Begriff Netzwerkbetriebssystem
getrennt werden. Ein Netzwerkbetriebssystem lauft auf einer Anzahl von Rechnern, die
durch ein Netzwerk verbunden sind. Es unterstiitzt einfache Kommunikation zwischen
Rechnern und Benutzern des Gesamtsystems. Peripheriegerdte wie Drucker kénnen
gemeinsam benutzt werden und es gibt einen Dateiservice. Solche Systeme haben aber
einige der nachstehenden Eigenschaften, die verteilte Betriebssysteme nicht haben:

e jeder Knoten fihrt sein privates Betriebssystem anstelle eines Teils eines globalen
Systems



o Jeder Benutzer arbeitet an seinem eigenen Rechner, es gibt "remote login”

e Die Benutzer wissen, wo ihre Daten liegen und miissen sie mit speziellen Filetransfer-
Kommandos zwischen den Knoten iibertragen.

e Das System hat keine Fehlertoleranz

Von frithen Versuchen der Rechnerverbindung abgesehen kam der Begriff Netzwerk
in den 70er Jahren mit dem ARPANET ins Bewufltsein. Urspriinglich wurde aber
keineswegs erwogen, ein Netzwerkbetriebssystem zu schaffen. Das Netzwerk bestand
nur aus Telefonleitungen fiir remote-login und Filetransfer. Mitte der 80er Jahre wurde
die Vernetzung mehr in das Betriebssystem und schliefllich in den Kern hineingebracht.

Der entscheidende Aspekt zur Unterscheidung von Netzwerkbetriebssystem und verteil-
tem Betriebssystem ist, ob der Benutzer mit der Tatsache belastet wird, da mehrere
Maschinen benutzt werden. Dieser Aspekt erscheint in 3 Bereichen: Filesystem, Zu-
griffsschutz und Programmausfiihrung.

Verbindet man 2 Maschinen, so ergibt sich das Problem, wie deren Filesysteme zu
verbinden sind. Abgesehen von der trivialen Méglichkeit, sie nicht zu verbinden, gibt
es verschiedene Ansétze, die ein unterschiedliches Mafl an Transparenz gestatten. Fiir
den Zugriffsschutz ist unter Unix jedem Benutzer eine Kennummer (uid) zugeordnet.
Von einem verteilten Betriebssystem mufl erwartet werden, daB ein Benutzer in allen
Prozessoren dieselbe uid hat; damit werden die Zugriffsschutzprobleme elegant geldst.

Wenn ein Benutzer einen neuen Prozefl erzeugen will, wo wird dieser erzeugt? Netzwerk-
betriebssysteme haben die Moglichkeit, ein Programm auf einem entfernten Knoten zu
starten. In vielen Féllen arbeiten Signale und andere Mittel der Interprozefkommuni-
kation dann nicht mehr so, wie wenn der Prozef lokal laufen wiirde. Man wird jedoch
erwarten, dafl ein verteiltes Betriebssystem die Verteilung der Prozesse - fiir den Be-
nutzer unsichtbar — selbst vornimmt.

2.1 Entwurfskriterien
2.1.1 Kommunikation

Da die Prozessoren eines verteilten Betriebssystems iiber keinen gemeinsamen Speicher
verfiigen, sind Synchronisationstechniken wie Monitore und Semaphore generell nicht
anwendbar. Ein weitverbreitetes Modell fiir Kommunikation ist das ISO-OSI Schich-
tenmodell. Allerdings ist der Overhead in diesem Modell sehr gro8. Verbindet man
Mainframes iiber schwache Leitungen, so mag das tolerabel sein, da genug Rechenlei-
stung zur Verfiigung steht. Der heutige Standard in Netzwerken ist aber 10 MB/sek.,
so daB viel einfachere Kommunikationsmechanismen nétig sind.

Message-passing Wenn zwei Rechner Informationen austauschen, so kann man die-
sen Dialog rein symmetrisch betrachten. Man kann aber auch die Asymmetrie hervor-
heben, die dadurch entsteht, da8 der Dialog immer von einem Knoten initiiert wird, der
irgendeine Anfrage oder einen Auftrag hat. Dieser Knoten — genauer der Prozef - wird



Klient genannt. Der andere Knoten bzw. Prozef bietet eine Dienstleistung an und war-
tet auf Auftrige. Er ist der Server! in dieser Konfiguration, die Client/Server-Modell
genannt wird. Auf einem Rechner kénnen dabei mehrere Server und viele Klienten
laufen.

Ein Beispiel fiir einen Fileserver und einen Klienten, der eine Datei kopiert, ist in Bild
2 in ein Programm gefait, wobei nur die oberste Ebene des Servers wiedergegeben ist.
Auch sind Details sowie die Fehlerbehandlung weggelassen, um das Konzept besser zu
sehen. Ein nicht gezeigtes Headerfile definiert die Elemente der Struktur "message”
und die Konstanten READ, WRITE, etc. -

Fiir die Kommunikation stellt man 2 Primitiva zur Verfiigung: Send und receive. Send
spezifiziert das Ziel und enthélt eine Nachricht, receive sagt, woher eine Nachricht
erwartet wird und stellt einen Puffer zur Verfiigung. Es ist kein Verbindungsaufbau
nétig. So verbliiffend einfach dies klingt, so problematisch wird es, wenn man versucht,
die Semantik dieser Operationen exakter zu spezifizieren.

Zum einen kénnen diese Operationen zuverléssig oder unzuverléssig sein. Send kann
eine Nachricht in das Netz geben und keine Garantie bieten, da8 sie wirklich angekom-
men ist. Wird sie verloren, wird keine neue Ubertragung versucht. Es obliegt allein
dem Benutzer, die Zuverléssigkeit der Ubertragung zu implementieren. Ein zuverléssi-
ges send erwartet eine Bestétigung und kiimmert sich um nétige Ubertragungswieder-
holungen. Wenn es endet, ist der Programmierer sicher, da8 die Nachricht zugestellt
worden ist.

Die Bestitigung (acknowledge) lauft ausschlieflich von Kern zu Kern und wird vom
Benutzer nicht gesehen. Da auf einen Auftrag des Klienten meist bald eine Antwort des
Servers folgt, kann die Bestétigung fiir das send des Klienten auch eingespart werden.
Der Kern des Servers kann hier die Kontrolle iibernehmen und, falls der Server lénger
fiir den Auftrag benétigt, eine Bestétigung fiir den Auftrag senden.

Auch die Antwort des Servers mufl bestétigt werden. Es gibt jedoch Auftrage, die
einfach wiederholt werden kénnen, falls die Antwort ausbleibt. Dazu gehéren Anfragen
nach einem bestimmten Block in einer Datei. Solche Nachrichten werden idempotent
genannt, d.h. wiederholtes Senden &ndert die Semantik nicht. Ein Gegenbeispiel wire
der Uberweisungsauftrag an eine Bank.

Zum Zweiten kénnen die Daten gepuffert oder ungepuffert iibertragen werden. Bei
der ungepufferten Ubertragung wird das Senden blockiert, wenn der Empfinger ge-
rade kein receive aufgerufen hat. Erst beim receive des Empfangers wird die Nach-
richt iibertragen. Diese Technik wird Rendezvous-Prinzip genannt. Méchte man das
Blockieren vermeiden, kann der Kern eine oder mehrere Nachrichten fiir den Empfanger
zwischenspeichern, er verwaltet dann eine Mailbox, die bei einem Server praktisch eine
Auftragswarteschlange darstellt. Pufferung ist komplexer, da sie die Handhabung der
Puffer erfordert, und fiihrt zudem zu einer Reihe von Problemen, z.B.: Wenn der Puf-
ferbereich des Empfingers voll ist, sicht man sich mit derselben Situation konfrontiert
wie im ungepufferten Fall. Das Problem ist also nicht grundsétzlich gelost. AuBerdem
miissen Nachrichten behandelt werden, die zu inzwischen beendeten Prozessen gehéren.

Zum Dritten kann die Ubertragung blockierend oder nichtblockierend sein. Beim
blockierenden (synchronen) Senden wird der Sender solange blockiert, bis die Nachricht

!Dieses Wort wird hier nicht iibersetzt, da es in die Fachsprache Eingang gefunden hat.
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#include <header.h>
void main()

{
struct message ml, m2;
int r;
while (1) { /* Arbeitsschleife des Servers */
receive(ANY, &ml); /* warten auf Auftrag */
switch(mi.opcode) { '
case READ: r = do_read(&mi, &m2); break;
case WRITE: r = do_write(&ml, &m2); break;
default: r = E_BAD_OPCODE;
} /* analog: create, delete, link .. */
m2.result = r;
send(mi.source, &m2); /* sendet Antwort */
}
}
#include <header.h>
int copy(char *src, char *dst) /* kopiert eine Datei */
{
struct message ml;
long position; ~ /* Dateiposition */
long result;
initialize(); /* Oeffnen der Datei */
position = 0;
do {
mi.opcode = READ; /* einen Block lesen */
ml.offset = position;
ml.count = BUF_SIZE;
strcpy(&mi.name, src);
send (FILE_SERVER, &mi); /* Auftrag senden */
receive(FILE_SERVER, &mi); /* Antwort erwarten */

if ((result = mi.result) >0) /* result ist die tat- */

{ /* saechlich gelesene Bytezahl */
ml.opcode = WRITE; :
ml.offset = position;
mi.count = ml.result;
strcpy(&mi.name, dst);
send (FILE_SERVER, &mi); /* Auftrag senden */
receive(FILE_SERVER, &mi1); /* Antwort erwarten */
position += result;
}

} while (result > 0); /* solange, bis Dateiende */

return(result >= 0 ? OK : result);/* OK oder Fehler zurueckgeben */

)

' 9
Abbildung 2: Client- und Serverprogramm



abgesandt ist. Analog blockiert das synchrone receive, bis eine Nachricht empfangen
und in den angegebenen Puffer gebracht worden ist. Ein nichtblockierendes send kehrt
sofort zuriick, nachdem die Nachricht fiir die Ubertragung vorgemerkt ist. Nun kann
der ProzeB parallel zur Nachrichteniibertragung laufen. Dabei besteht aber die Gefahr,
dafl die Nachricht vorher oder sogar wahrend der Ubertragung verdndert wird. Nun
kann der sendende Proze$ aber nicht wissen, wann die Ubertragung beendet ist; er kann
aber auch nicht auf die Wiederverwertung des Puffers verzichten. Ein Ausweg besteht
darin, da88 der Kern den Puffer kopiert und dann den Prozef weiterlaufen 1d8t. Fiir
den Sender ist es dann so, als ob die Nachricht gesandt worden wére, obwohl sie sich
noch im Kern befindet. Es ist aber eine zus#tzliche Kopie notwendig (spéter wird die
Nachricht noch in den Puffer des Netzwerkcontrollers kopiert), die eigentlich unnétig
ist und den Durchsatz der Netzwerkschnittstelle reduziert.

Die Alternative besteht darin, das Programm zu unterbrechen, um anzuzeigen, daf der
Puffer wiederverwendet werden kann. Hier wird der Kopiervorgang unnétig, so daf$
die Nachricht schneller gesandt werden kann. Man kann sich ebenfalls ein asynchrones
receive vorstellen: Das nichtblockierende receive stellt einen Puffer zur Verfiigung und
kehrt zuriick. Wenn die Nachricht eingetroffen ist, mufl der Prozef irgendwie infor-
miert werden. Dazu kann ein eigener wait-Aufruf vorhanden sein, der dann blockierend
ist. Falls das nicht gewiinscht ist, kann auch eine Variable abgefragt werden, die der
Empfianger beim recetve spezifiziert hat, und die der Kern setzt, wenn die Nachricht
eingetroffen ist. Zuletzt gibt es wie beim send die Moglichkeit, eine Unterbrechung
vorzusehen: Ist die Nachricht eingetroffen, wird das Programm unterbrochen.

Der Vorteil der nichtblockierenden Primitiva ist sicher die hohe Flexibilitat. Ihre Pro-
grammierung ist aber trickreich und schwierig. Man erhélt zeitkritische Programme,
die schwer zu erstellen und wegen ihrer nicht reproduzierbaren Fehler kaum noch zu
debuggen sind. Die nichtblockierenden Primitiva benutzen den Nachrichtenaustausch,
um Parallelitit zu erhalten. Konsequenterweise sind die blockierenden Primitiva zu
bevorzugen: Send kehrt erst zuriick, wenn die Nachricht gesandt worden ist (und falls
ein Acknowledge gekommen ist — im zuverlissigen Fall) und receive blockiert, bis die
Nachricht verfiigbar ist.

Unter dem Client/Server-Modell betrachtet, lassen sich die Kommunikationsprimitiva
auch so spezifizieren, dafl die Asymmetrie zwischen Server und Klienten zum Ausdruck
kommt: Sendrec benutzt der Klient, um eine Anforderung zu senden und auf die Ant-
wort zu warten, der Server benutzt receive, um Auftréage entgegenzunehmen und reply,
um zu antworten. Diese Aufrufe sind alle blockierend. Durch die Kombination des
sendrec wird die Interaktion des Klienten mit dem Systemkern effizienter, da nur ein
Systemaufruf ausgefiihrt werden muS.

Remote Procedure Call Aus der Sicht des Klienten dhnelt dieses sendrec stark
einem Prozeduraufruf. Diese Modellierung ist in der Literatur als Remote Procedure
Call bekannt. Da der lokale Prozeduraufruf als Mittel zur Abstraktion vertraut und
von allen Programmierern verstanden ist, liegt es nahe, den entfernten Prozeduraufruf
in seiner Semantik dem lokalen so shnlich wie moglich zu gestalten.

Insbesondere verdeckt der RPC, da8 eigentlich eine Kommunikation zwischen verschie-
denen Knoten aufgebaut werden muf. Send und Receive sind ja E/A-Operationen. Das
Verdecken dieser E/A erhéht die Transparenz.
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Abbildung 3: Stubprozesse

Im Prinzip wird beim RPC eine Prozedur auf einem entfernten Knoten aufgerufen. Wie
gewohnt, wird der Aufrufer solange blockiert, bis die Prozedur abgearbeitet ist. Infor-
mationen konnen als Parameter iibergeben und als Resultat zuriickgegeben werden.

Der Remote Procedure Call kann als Kombination von zuverldssigen blockierenden
sendrec, recerve und reply realisiert werden. Im Klienten-Programm wird nur eine Pro-
zedur P gerufen. Der Nachrichtenaustausch wird von einer sogenannten Stub-Prozedur
P durchgefiihrt, die ihre Parameter in eine Nachricht verpackt und diese an den Server
schickt.

Auf dem entfernten Prozessor wartet eine andere Stub-Routine durch ein receive auf
eingehende Anforderungen. Sie packt die Parameter aus und fithrt dann den lokalen
Aufruf von P aus. Aufler den beiden Stubs weiff niemand, dafl ein entfernter Aufruf
durchgefiihrt wurde (Bild 3). Wenn P beendet ist, lauft das Ergebnis den gleichen Weg

zum Klienten zuriick.

So sauber und einfach das Konzept des RPC aussieht, hat es dennoch einige Probleme.
Sie resultieren daher, daf rufende und gerufene Prozedur auf verschiedenen Rechnern
in verschiedenen Adrefirdéumen ablaufen. Das grofte Problem ist die Parameteriiberg-
abe. Wurden die Parameter by value {ibergeben, so gibt es keine Probleme: Sie werden
einfach vom Stub in die Message kopiert. Werden Parameter by reference — also Zeiger
— iibergeben, tritt das Problem auf, daB diese Zeiger auf dem entfernten System nicht
mehr giiltig sind. Ein weiteres Problem ist die Darstellung von Parametern und Ergeb-
nissen in der Nachricht. Falls die beteiligten Maschinen Datentypen unterschiedlich im
Arbeitsspeicher ablegen, kommt man um eine Konvertierung nicht umbhin.
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2.1.2 Dateiservice

Fiir Dateizugriffe werden eine oder mehrere Dateiserver-Prozesse eingerichtet, die ihre
Dienste den Klienten, die vorher nicht bekannt zu sein brauchen, anbieten. Die Client-
Prozesse rufen Dienste auf, indem sie bestimmte Operationen benutzen, die durch ein
Interface definiert werden; z.B. Datei erzeugen, l6schen, lesen, schreiben, Link erstellen.
Man kann sich Konfigurationen vorstellen, wo es dedizierte Server gibt, aber auch sol-
che, wo alle Server auch Klienten sind. Idealerweise sollte ein verteiltes Dateisystem fiir
die Benutzerprozesse so aussehen wie ein konventionelles lokales Dateisystem. Daher
sollten alle Objekte auf allen Prozessoren die gleichen Namen tragen. Sosehr der Zu-
griff auf entfernte Dateien dem auf lokale Dateien angeglichen wird, so wird aber doch
in der Performance immer ein Unterschied bleiben. Wahrend die lokale Performance
im wesentlichen von der Plattenzugriffszeit abhingt, so addieren sich bei den entfern-
ten Operationen Platten-, Netzwerkzugriffszeiten und verschiedene Rechenzeiten der
Protokolle.

Die Newcastle Connection Der erste erfolgreiche Versuch, Unix Dateisysteme zu
verbinden, wurde an der University of Newcastle upon Tyne in England durchgefiihrt.
Die Dateisysteme mehrerer Rechner werden dabei verbunden und an eine sogenannte
Superroot gehingt. Diese Superroot wird mit ”/..” bezeichnet. Beginnt man einen
Suchpfad mit ”/../Maschinex”, so kann man alle Dateien auf der Maschinex anspre-
chen. Der Vorteil dieses Namensschemas ist, dafl Dateinamen ganz konventionell ge-
bildet werden kénnen, ohne daf ein neues, spezielles Zeichen fiir entfernten Zugriff
eingefiihrt werden miifite.

Die Besonderheit an der Newcastle Connection ist, daf sie nicht im Kern, sondern in
den C-Bibliotheksfunktionen realisiert ist. Alle Funktionen, die mit Dateizugriffen zu
tun haben, untersuchen den Pfad auf den String ”/..” und kommunizieren dann mit
einem Stub-Prozef auf dem Server, der beim ersten entfernten Zugriff eines Prozesses
dort erzeugt wird. Dieser sollte die gleichen Zugriffsrechte zu Dateien haben, die der
Benutzer auf der entfernten Maschine hat. Daher sollte der Stub unter der Benut-
zernummer des lokalen Benutzers laufen und die Benutzernummern auf den Systemen
sollten abgeglichen sein. Diese Vorgehensweise fiihrt zu Problemen beim Benutzer root,
dessen Rechte sich nicht iiber mehrere Maschinen erstrecken sollten. Allerdings gibt
es einige Programme, die nicht korrekt arbeiten, wenn sie auf dem entfernten Rechner
keine root-Rechte besitzen; zum Beispiel das Programm mkdir, das ein neues Directory
erzeugt. Dieses Problem ld8t sich durch die Einfiihrung eines mkdir Systemaufrufes
16sen, wie es im BSD-System der Fall ist.

Dem Vorteil, da im Kern keine Anderungen durchzufiihren sind, steht der Nachteil
gegeniiber, daB8 die Anforderungen auf dem Server durch Stub-Prozesse erfolgen, die im
Usermode laufen, was den Dateiservice verlangsamt, da die Daten zuerst vom kernel- in
den user-Bereich und anschlieBend wieder zuriickkopiert werden. Wenn ein entfernter
open-Aufruf erfolgreich ist, vergibt die Bibliotheksfunktion einen eigenen Filedeskriptor,
den sie selbst verwaltet. Die Bibliotheksfunktionen fiir read und write priifen, ob der
iibergebene Filedeskriptor zu einem entfernten File gehért und senden in diesem Fall
eine Nachricht an den Stub, anstelle den normalen Systemaufruf durchzufithren. Ein
Stub bedient alle Anforderungen eines entfernten Prozesses. Wenn mehrere entfernte
Prozesse Dateizugriffe durchfiihren, so wird fiir jeden ein Stub erzeugt. Ebenso kann
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es sein, dafl fiir einen Prozefl mehrere Stubs erzeugt werden, wenn dieser Prozef auf
verschiedenen entfernten Rechnern Dateizugriffe durchfiihrt.

Wenn ein Prozef fork aufruft, so sendet die Bibliotheksfunktion jedem Stub eine fork-
Nachricht. Der Stub fiihrt dann ein fork aus und sein Sohnprozess bedient fortan den
lokal erzeugten Sohnprozess. Die ezit Bibliotheksfunktion andererseits enthalt zunéchst
eine ezit Nachricht an alle zugehérigen Stubs, bevor lokal das ezit ausgefithrt wird.
Ein chdir-Aufruf, der einen entfernten Pfad enthilt, fiihrt zu einer Nachricht an den
Stub, der sein current directory entsprechend &ndert, und die Bibliothek notiert, da§
das momentane Directory entfernt ist. Ein lokaler chdir-Aufruf muf hier iiberhaupt
nicht durchgefithrt werden. Endet der Proze8 durch ein Signal und bekommt einen
Speicherabzug (core), so gibt es aber keine Méglichkeit, dieses core-File dann auf dem
entfernten Dateisystem zu haben. Noch komplizierter ist der ezec-Aufruf mit einem
entfernen Pfad. Da der Kern nicht geiindert ist, ist es nicht moglich, ein Programm,
das auf einem fremden Rechner liegt, aufzurufen; also mufl das Programmfile zuerst von
der Bibliothek auf den lokalen Rechner kopiert werden. Da der Status der entfernten
offenen Dateien nur in den Tabellen der Bibliothek enthalten ist, miissen die Tabellen
erst gesichert werden, da sie bei einem ezec iiberschrieben werden.

Die Netzwerkfahigkeit wird also mit einer Reihe von Nachteilen erkauft. Zum einen wird
die C-Bibliothek wesentlich groler, da sie die gesamte Implementation der Newcastle
Connection enthélt. Auch Programme, die lediglich lokale Dateianforderungen haben,
werden verlangsamt, da sténdig Filedeskriptoren und Pfade gepriift werden miissen.
Programme, die das Netzwerk benutzen wollen, miissen neu gebunden werden. Daher
ist auch gekaufte Software, die nicht in der Quelle vorliegt, nicht netzwerkfihig. Dieser
Nachteil wird nur vermieden, wenn das System dynamisch gebundene Bibliotheken
vorsieht.

Wie ist nun die Namenstransparenz der Newcastle Connection zu beurteilen? Man
unterscheidet zwischen Ortstransparenz und Ortsunabhéngigkeit. Ortstransparenz be-
deutet, dal der Name einer Datei keine Hinweise auf seine physikalische Lage gibt,
Ortsunabhéngigkeit bedeutet, dal der Name nicht geéindert werden muf,, wenn die
Datei ihren Ort wechselt. Da die Newcastle Connection den Ort von Dateien nicht
selbstéindig wechselt, entféllt die Bewertung des zweiten Punktes. Aber auch eine Ort-
stransparenz ist nicht gegeben, da der Dateiname ja Hinweise auf den Rechner enthilt,
auf dem die Datei liegt. An ein Betreiben von plattenlosen Workstations ist nicht zu
denken. Da es im Klienten keinen Cache gibt, ist die Performance bei kleinen Schreib-
und Leseanforderungen schlecht. Bei einem Ausfall des Servers miissen Programme,
die auf diesen Server zugegriffen haben, abgebrochen werden.

Transparent verteilte Dateisysteme Bei einem transparent verteilten Dateisy-
stem mufl zumindest die Ortstransparenz gegeben sein. Um ein entferntes Dateisystem
flexibel an ein lokales zu binden, bietet sich die Erweiterung des bekannten mount-
Systemaufrufes an. Man kann dabei beliebige Unterbéiume eines entfernten Systems an
beliebige Stellen des lokalen Dateisystems binden. Ahnlich wie beim herkémmlichen
mount wird auch hier die inode, auf die montiert wird, markiert, so dafl Zugriffe, die
diese inode kreuzen, zu Netzwerkoperationen fiihren (Bild 4 ). Ein besonderes Problem
tritt auf, wenn der Pfadname ”..” enthélt. Hat der vordere Teil des Namens schon zum
entfernten Dateisystem gefiihrt, sollte eine wiederholte Benutzung von ”..” ins lokale
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Abbildung 4: Montieren von Dateisystemen

Dateisystem zuriickfiihren, anstelle Zugriffe iiber dem entfernt montierten Directory zu
erlauben.

Zur Kommunikation kann zwischen zwei Modellen gewshlt werden, remote procedure
call und remote system call. Beim remote procedure call priift jede kernel-Prozedur,
die mit inodes umgeht, ob eine spezielle inode zu einem lokalen oder einem entfernten
File gehort und sendet im letzteren Fall eine Nachricht zur entfernten Maschine, um
eine spezielle inode-Operation durchzufiihren. So kann ein Systemaufruf, der auf ein
entferntes File zugreift, zu mehreren Nachrichten iiber das Netzwerk fiihren, abhéngig
davon, wieviele inode-Operationen durchgefiihrt werden miissen. Dadurch ergibt sich
eine grofere Antwortzeit und eine stiirkere Netzauslastung. Verschiedene Optimierun-
gen dieses puren Modells wurden gefunden, um verschiedene inode-Operationen in eine
einzelne Nachricht zu kombinieren und um wichtige Daten in einen Cache zu legen.

Im Falle des remote-system-calls erkennt der lokale Kern, da8 ein Systemaufruf ein
entferntes File betrifft und sendet den Aufruf mitsamt den Parametern zum Server, der
diesen Systemaufruf durchfiihrt und die Ergebnisse zum Klienten zuriickbringt. Der
Klient kann dann gleich mit einem longjmp aus dem Systemaufruf in den Benutzermo-
dus zuriickspringen. Die meisten Systemaufrufe konnen mit einer einzigen Netzwer-
knachricht durchgefiihrt werden, was zu einer guten Antwortzeit fiilhrt. Aber einige
Kernoperationen passen nicht in dieses Modell. Zum Beispiel erzeugt der Kern ein
Core-File fiir einen Proze8, wenn dieser bestimmte Signale erhélt. Dieses Erzeugen des
Core-Files korrespondiert nicht mit einem Systemaufruf, aber fiithrt zu verschiedenen in-
ode Operationen. Im Beispiel eines open-Systemaufrufes geht der lokale Kern den Pfad
durch, bis er erkennt, da dieser sich auf eine entfernte Datei bezieht und schickt dann
den Rest des Pfadnamens zusammen mit verschiedenen Informationen wie Benutzer-
und Gruppen-ID des Prozesses an den zugehdrigen Server. Der neugebildete Eintrag in
der kernel-file-table kann dann zu einer dummy inode zeigen, die anzeigt, auf welcher
Maschine die tatsichliche inode liegt. So kann bei read- und write-Aufrufen, die sich
auf diesen Filedeskriptor beziehen, eine Nachricht an den Server geschickt werden.
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Transparent verteilte Dateisysteme ohne Stubprozesse Das Verwenden von
Stubprozessen auf dem Server fiihrt zu einer einfachen Implementierung der Serverseite
des verteilten Dateisystems. Jedoch wird die Prozefitabelle des Servers mit Stubpro-
zessen, die zumeist untétig sind, tberfiillt. Betreibt man eine Workstation plattenlos,
so konnen dafiir auf den Servern leicht Dutzende von Stubprozessen nétig sein. Bes-
ser ist es, einen beschriankten Pool von Serverprozessen zur Verfiigung zu haben, die
man temporar den eingehenden Anforderungen zuweist. Nach Ausfithrung der Anfor-
derung kommt der Serverproze in den Pool zuriick und ist fiir weitere Anforderungen
verfiigbar. Er merkt sich deswegen keinen Benutzerkontext und keine Benutzer-ID zwi-
schen Anforderungen, da er Systemaufrufe fiir verschiedene Prozesse bedienen kann.
Die Verbindung zwischen Klient und Server existiert nur fiir die Dauer einer Anforde-
rung.

Im Vergleich zu Stubs ist das Modell des Serverpools aufwendiger. Wenn zum Beispiel
ein Prozessor mit Anforderungen von vielen Klienten iiberflutet wird, mu8} er diese An-
forderungen in eine Warteschlange einreihen, wenn er nicht genug Serverprozesse hat.
Ein Stub dagegen kann nicht mit Anforderungen iiberflutet werden, da alle Transak-
tionen mit dem Klienten synchron sind. Ein Klient kann héchstens einen ausstehenden
Auftrag haben. Ein Serverprozef kann nicht ohne weiteres fiir einen Systemaufruf be-
nutzt werden, der zu einem Blockieren von unvorhersehbarer Dauer fiihren kénnte, z.
B. zum Lesen von einem entfernten Terminal. Dadurch geht der Serverprozel dem Pool
effektiv verloren, so dafl ernsthafte Engpésse auftreten kénnen.

Trotz der Vorteile des Stubs ist ihr Verbrauch an Prozeftabelleneintrégen in der Praxis
so kritisch, dafl die meisten Konzepte einen Pool benutzen, darunter auch das bekann-
teste, das Sun Networkfilesystem. '

Das Sun Networkfilesystemm Der Vorgénger des Networkfilesystems (NFS) war die
Network-Disk (ND), ein Netzwerk-Plattenserver, der eingefiithrt wurde, um plattenlose
Workstations zu unterstiitzen. Die Platte auf dem Server war unterteilt in verschiedene
Partitionen, und jede Partition war eine virtuelle Platte fiir eine Workstation.

Wollte diese auf eine Datei zugreifen, wurde die Anforderung verarbeitet, bis sie auf der
Ebene des Geritetreibers war. Dann wurde der nétige Block durch das Senden einer
Nachricht an den Server geholt. Effektiv war das Netzwerk hauptséchlich benutzt, um
einen Platten-Controller zu simulieren. Das gemeinsame Nutzen von Plattenpartitionen
war nicht méglich. Fiir den Dateiaustausch zwischen Workstations gab es das remote
copy Programm (rcp). -

Die Network-Disk wird heute von Sun nicht mehr unterstiitzt, da sie durch das NFS
abgelost worden ist. NFS basiert auf dem UDP-Protokoll, das dem Internet-Protokoll
iibergeordnet ist. Die Schnittstelle — also das Protokoll von NFS — ist von Sun offen-
gelegt, um anderen Herstellern zu erméglichen, ebenfalls iiber NFS zu kommunizieren.
Um Ortstransparenz zu erreichen, erméglicht NFS dem Klient, jeden beliebigen Un-
terbaum eines Dateiservers an jede beliebige Stelle im Klienten zu montieren. Ange-
nommen, auf der Workstation S befinden sich die Home-Directories der Benutzer unter

/home. Alle anderen Workstations kénnen nun ein leeres Directory /home einrichten
und mit dem Befehl

mount S:/home /home
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den /home Unterbaum des Servers so montieren, daf die Benutzerdaten auf allen Kli-
enten in der gleichen Weise zur Verfiigung stehen. Dadurch kann der Benutzer an jeder
beliebigen Workstation arbeiten. Die Namen der Dateien enthalten dabei keinen Hin-
weis, auf welcher Maschine die Daten wirklich sind. Wie dieses Beispiel zeigt, gilt die
Transparenz nicht fiir das mount-Kommando selbst. Ein Rechner, der seine Dateien
anderen Rechnern zur Verfiigung stellen will, spezifiziert in einer Datei /etc/exports,
welche Dateisysteme welchen Rechnern mit welchen Zugriffsrechten zur Verfiigung ge-
stellt werden.

Es ist sogar moglich, das root-Filesystem eines Rechners {iber NFS zu montieren, so da8
Rechner ganz ohne eigene Platten betriebén werden konnen (diskless clients). Damit
kann die Systemverwaltung eines gréfieren Rechnernetzes erheblich vereinfacht werden.

Wenn ein Klient S:/home montiert hat, hat er dadurch noch keinen Zugriff auf Datei-
systeme, die der Server S unterhalb des Baumes /home von anderen Servern montiert
hat. Der mount-Mechanismus enthilt also keine Transitivitdtseigenschaft. Vielmehr
mu$B sich der Klient den anderen Teilbaum vom zweiten Server durch einen eigenen
mount-Aufruf holen. Der Klient kann auf ein Directory X, das sich auf einer anderen
Maschine befindet, eine weiteres Dateisystém montieren, so dafl ab X der Klient einen
ganz anderen Unterbaum hat als der Server.

Eines der Entwurfsziele von NFS war, in einem heterogenen Enviroment von verschie-
denen Maschinen und Betriebssystemen zu arbeiten. Daher wurde in NFS, das auf
dem RPC-Mechanismus basiert, eine External Data Representation Schicht (XDR)
eingezogen, die Konvertierungen zwischen verschiedenen Maschinen durchfiihren kann.
Die NFS Spezifikation unterscheidet zwischen dem eigentlichen Dateizugriff und dem
Montiermechanismus, so daf8 es noch ein séparates Mount-Protokoll gibt.

Uber das Mount-Protokoll wird die erstmalige logische Verbindung zwischen Server
und Klient aufgenommen. Der Klient sendet dem Server den Pfadnamen des Directo-
ries, das er montieren mdchte. Dabei kann jeder Server auch Klient sein, er kann also
Dateibdume montieren und selbst welche exportieren; welche spezifiziert er in der Datei
/etc/exports.

Die Klienten montieren die noétigen entfernten (remote) Dateisysteme ebenso auto-
matisch, wie sie lokale Dateisysteme montieren bzw. montieren wiirden. Entfernte
Dateisysteme werden dann in die Konfigurationsdatei des Klienten (z.B. /etc/fstab
in BSD-UNIX, /etc/vfstab bei System V) eingetragen.

AuBlerdem sind verschiedene NFS-Implementierungen mit dem automount-daemon
ausgestattet. Er meldet sich beim Kern als NFS-daemon an und kann so entfernte
Dateibiume erst bei Zugriff darauf montieren. Er liest eine Konfigurationsdatei, in der
eine Gruppe von entfernten Directories mit je einer lokalen Directory assoziiert ist.

Beim ersten Zugriff innerhalb eines solchen Directories sendet er eine Nachricht an alle
Server aus der zugehdrigen Gruppe von entfernten Directories. Montiert wird dann das
Dateisystem des ersten antwortenden Servers. Nach einer gewissen Zeit ohne Zugriff
(ca. 5 Minuten) versucht der automount-daemon, das Dateisystem wieder zu entfernen.
Das dynamische Montieren hat Vorteile, wenn Server ausgefallen sind, die zur Zeit
nicht gebraucht werden und ein Klient hochgefahren wird. Beim herkémmlichen Mon-
tieren fiihrt das zumindest zu Verzogerungen und Fehlermeldungen. Server, die nur
vom automount-daemon gebraucht werden, werden beim Hochfahren dagegen nicht
angesprochen.
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Da ein Klient fiir jeden Montierpunkt in der automount-Konfiguration mehrere Server
eingetragen haben kann, ergibt sich die Méglichkeit, Ersatzserver einzuplanen und so
die Ausfallsicherheit zu erhéhen. Dabei miissen jedoch alle alternativen Dateisysteme
identisch sein. Da NFS die Replikation in keiner Weise unterstiitzt und so dem Benut-
zer das Konsistenzproblem iiberlassen wird, ist es nahezu unméglich, diese Fahigkeit
des automount-daemon fiir beschreibbare Dateisysteme zu verwenden. Folglich wer-
den mehrere alternative entfernte Directories nur fiir read-only Dateisysteme, wie die
Systemprogramme und fremdentwickelte Anwenderprogramme, benutzt.

Jedes Directory innerhalb eines exportierten Dateisystems kann von einem Klienten
remote montiert werden. Bei einer erfolgreichen Mount-Anforderung gibt der Server
dem Klienten ein Filehandle zuriick, das der Klient fiir weitere Zugriffe innerhalb die-
ses montierten Dateisystems benutzt. Das Filehandle besteht aus einem Filesystem-
Identifikator (major- und minor-number) und einer inode-Nummer, die angibt, welches
Directory exakt montiert worden ist. Dazu wird noch eine Generationsnummer gefiigt.
Der Klient soll dieses Filehandle aber nicht manipulieren. Neben der mount-Prozedur
enthélt das Mount-Protokoll noch andere Prozeduren, wie z.B. unmount und die An-
zeige der Exportliste.

Das NFS-Protokoll Das NFS-Protokoll besteht aus einer Menge von RPC-Aufrufen
fiir den entfernten Dateizugriff. Diese Prozeduren unterstiitzen die folgenden Opera-
tionen:

e einen Block von Directoryeintrégen lesen

e nach einer Datei in einem Directory sﬁchen
e links und Directories manipulieren

e das Lesen von Dateiattributen

e Lesen und Schreiben von Dateien

Fiir den Aufruf dieser Funktionen wird das Filehandle benétigt, das fiir das entfernt
montierte Directory iibergeben worden ist. Auffillig ist das Fehlen von open und close
Operationen. Eine bekannte Eigenschaft der NFS-Server ist ihre Statuslosigkeit. Sie
halten zwischen zwei Zugriffen keine Informationen iiber ihre Klienten. Daher mufl
jeder Zugriff eine vollstindige Liste von Argumenten enthalten, eingeschlossen einen
File-identifikator und einen absoluten Offset innerhalb der Datei fiir die zugehdrige
Operation. Daher geht auch keine Information verloren, wenn ein Server abstiirzt und
neu hochgefahren wird. Fiir den Klienten sieht es genauso aus, als ob der Server nur
sehr langsam geantwortet hétte.

Der Statuslosigkeit des Servers entsprechend wird auch kein verbindungsorientiertes
Protokoll (virtual circuit) benutzt, sondern das User Datagram Protokoll (UDP), das
den Overhead von Verbindungsauf- und Abbau vermeidet. Da UDP aber nicht zu-
verldssig ist, mufl das Wiederholen verlorengegangener Pakete von NFS selbst abge-
wickelt werden. '
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NFS-Architektur Die NFS-Architektur besteht aus drei Schichten. Die oberste ist
das UNIX-Filesystem-Interface. Es behandelt Systemaufrufe und bildet jeden Pfadna-
men in eine generalisierte inode, genannt vnode (virtual inode), ab. Auch Filedeskrip-
toren werden in vnodes abgebildet. Die zweite und wichtigste Schicht ist das virtual file
system (VFS), in das die vnode den Eintrittspunkt darstellt. Sie hat zwei Aufgaben:
Sie trennt generelle Dateisystemoperationen von ihrer Implementation. Daher kénnen
verschiedene Implementationen fiir das VFS Interface auf der gleichen Maschine ge-
meinsam existieren und so Zugriff zu unterschiedlichen Dateisystemtypen erlauben, die
lokal montiert sind. Durch die Informationen in den vnodes trennt das VFS aufilerdem
lokale von entfernten Zugriffen. Die vnode enthélt einen netzwerkweit einheitlichen
Filedeskriptor.

Der Kern verwaltet eine vnode fiir jedes a.ktlwerte Dateiobjekt. Ahnlich wie im Standard-
Unix benutzt der Kern eine Mount-Tabelle und markiert die vnode fiir jedes Directory,
das ein Montierpunkt ist, so dafl Pfade, die iiber ein solches Directory laufen, mit Hilfe
der Mount-Tabelle zu den richtigen montierten Dateisystemen umgelenkt werden. Die
vnode zeigt also entweder zu einer internen inode oder sie enthélt ein Filehandle fiir
ein montiertes Dateisystem. Wird eine entfernte Datei angesprochen, so ruft VFS die
untere Schicht auf, die das NFS-Client-Protokoll implementiert. Ein RPC-Aufruf wird
an die Server-Schicht auf dem entfernten System durchgefithrt. Dort wird er an die
VFS-Schicht hochgegeben, die feststellt, da es sich um einen lokalen Zugriff handelt
und so die entsprechende Dateisystemoperation ausfiihrt. Das Ergebnis lduft auf dem
umgekehrten Weg zuriick (Bild 5). Ein open-Aufruf des Klienten fithrt dazu, daf der
Server ein Filehandle fiir diese Datei zuriickgibt und die VFS-Schicht des Klienten eine
neue vnode erzeugt, die auf dieses Filehandle verweist.

Client- und Server-NFS-Code sind also im Kern enthalten. Der nfs-Daemon (nfsd)
dient lediglich dazu, einen UDP-Port zu 6ffnen und dann den Systemaufruf nfs_svc
durchzufiihren; er lduft nicht weiter im Benutzermodus.

Pfadnamen-Bearbeitung Wie in Standard-Unix wird ein Pfadname Komponente
fiir Komponente abgearbeitet. Sobald ein Montierpunkt zu einem entfernten Dateisy-
stem iiberschritten worden ist, fiihrt jede Komponentenbearbeitung zu einem separa-
ten Remote-Procedure-Call zum Server. Hierbei wird die lookup-Routine gerufen, die
Eintrige in einem Directory sucht. Dieses aufwendige Pfadnameniibersetzungsschema
ist notwendig, da der Server nicht weif}, welche weiteren Montierpunkte es im Klienten
gibt. Es wire effizienter, wenn man dem Server den gesamten restlichen Pfad iiberge-
ben konnte, sobald ein entfernter Montierpunkt iiberschritten ist, und dann nur eine
vnode fiir den gesamten Pfad zuriickbekommen wiirde. Aber jede Komponente in die-
sem restlichen Pfad kann auf dem Klienten ein neuer Montierpunkt fiir ein anderes
Dateisystem sein. Um dieses lookup zu beschleunigen, hélt der Klient einen Cache, der
die vnodes fiir entfernte Directorynamen enthalt.

Wenn vom Klienten eine Pfadkomponente auf dem Server gepriift wird, wird dessen
Mount-Tabelle nicht beriicksichtigt. Mehrere Dateisysteme des Servers miissen also
mit genausovielen Mount-Anweisungen an den Klienten gebunden werden. Ebenso hat
der Klient nicht teil an Datei-Systemen, die der Server seinerseits von anderen Servern
montiert hat. Dies wire von der Effizienz auch héchst unbefriedigend. Der Klient muf
diese anderen Server selbst ansprechen. Diese Nichttransitivitit kann dazu fiihren,
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Abbildung 5: NFS-Architektur

daB ein Klient Dateien zur Verfiigung hat, die auf einem Server stehen und dort nicht
sichtbar sind. Der Klient sieht also den darunterliegenden Directory-Baum.

Caching Da der Server statuslos ist, die Semantik des RPC aber synchron, verlangt
NFS, da8 modifizierte Daten zur Platte des Servers geschrieben worden sind, bevor
die RPC-Ergebnisse dem Klienten zuriickgegeben werden. Um dadurch keine grofien
Performance-Nachteile zu erleiden, wird normalerweise auf dem Klienten ein Block-
Caching aktiviert (durch das Programm biod, das den Aufruf esync_daemon benutzt).
Auferdem werden Dateiattribute (vnode-Informationen) im Cache gehalten. Wird eine
Datei gedffnet, holt der Klient-Kern diese Attribute von neuem und vergleicht sie mit
den Attributen im Cache. Die Datei-Blécke im Cache werden nur benutzt, wenn die
Attribute iibereinstimmen. Solche Attribute werden bei Dateien nach drei Sekunden
und bei Directories nach 30 Sekunden verworfen.

Zwischen Server und Klient werden sowohl read-ahead- als auch delayed-write-Techniken
realisiert. Delayed-write-Blocke werden vom Klienten erst als sauber markiert, wenn
der Server bestitigt, daB die Daten zur Platte geschrieben worden sind. Durch die Puf-
ferung kann es passieren, da verschiedene Klienten verschiedene Inhalte der gleichen
Datei sehen. Es ist nicht vorherzusagen, ob Schreibzugriffe auf eine Datei fiir andere
Klienten sichtbar sind, in denen diese Datei bereits gedffnet worden ist. Die Daten
im Cache des Klienten werden alle 30 Sekunden zum Server zuriickgeschrieben. Beim
Schlielen einer Datei werden deren geiéinderte Blécke sofort zuriickgegeben. Neue open-
Aufrufe bringen nur die Anderungen zum Vorschein, die bereits zum Server {ibertragen
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worden sind. Die Caches sind also nicht kohérent. Aufierdem sind unter NFS Schreib-
zugriffe nur atomar, wenn sie nicht die bei NFS eingestellte Block-Grofie (zumeist 8
KByte) iiberschreiten. Bei groBeren Schreibzugriffen von verschiedenen Klienten zum
gleichen entfernten File kann es zu einer Vermischung der Daten kommen. Ein weiteres
Problem ist, daB Dateilocking inhérent statusbehaftet ist und so ein Lock-Service nur
auBerhalb des NFS-Protokolls vorgesehen werden kann.

Diese Aufzihlung zeigt, dal die Unix-Semantik von NFS nicht exakt eingehalten wird.
Ein weiteres Problem tritt auf, wenn auf eine gedffnete Datei ein unlink-Aufruf aus-
gefithrt wird. Unter Unix bleibt diese Datei fiir alle Prozesse, die sie gedffnet haben,
bis zum Schliefen les- und schreibbar. Der Server hat jedoch keine Information, aus
der er entnehmen kénnte, ob eine Datei noch von Prozessen offengehalten wird. Gelost
wird dieser Konflikt dadurch, daB der Klient einen unlink-Call auf eine getffnete Datei
in einen reneme-Aufruf umsetzt und das unlink erst durchfiihrt, wenn die Datei von
allen Prozessen geschlossen worden ist (der temporére Name fiir die Datei ist dann
.nfsxxxxx). Dies klappt aber nur, wenn das unlink auf demselben Klienten ausgefiihrt
wird, wo Prozesse diese Datei offenhalten. Beim Absturz des Klienten bleiben dann
solche .nfsxxxxx Dateien auf dem Server iibrig, der sie regelméflig entfernt (crontab-
Dienst). '

Die Semantik der Unix-Dateioperationen ist im Prinzip statusbehaftet. Es muf ein
open-Aufruf durchgefiihrt werden und unterhalb des Benutzerprogramms ist eine In-
stanz, die beim Lesen einen Zeiger mitfithrt. Es fragt sich daher, ob es iiberhaupt
verniinftig ist, ein statusloses Protokoll fiir den Dateizugriff zu entwerfen. Die genann-
ten Spezialprobleme zeigen die Schwierigkeiten auf, die bei der Implementation von NFS
entstehen. Andererseits gibt es viele Anwendungsgebiete, in denen die Unempfindlich-
keit gegeniiber Serverzusammenbriichen von grofiem Vorteil ist. Das Konzept von NFS
ist also durchaus zufriedenstellend, 1a8t aber noch geniigend Raum fiir Verbesserungen.

2.1.3 Prozefimanagement

Auf einem verteilten Betriebssystem sollte der Benutzer nicht mit dem Problem kon-
frontiert werden, auf welchem Prozessor sein Prozef startet. Vielmehr sollte das ganze
System wie ein (sehr leistungsfahiger) Monoprozessor aussehen. Die Verteilung der
Prozesse wird also vom Betriebssystem iibernommen. Dabei gibt es mehrere Ziele:

Lastausgleich: Die Prozessoren sollen in etwa gleich ausgelastet sein, um alle Pro-
zesse moglichst schnell zu bearbeiten.

Effizienter Dateizugriff: Verarbeitet ein ProzeS grofie Datenmengen, so sollte er
bevorzugt auf den Rechner gebracht werden, auf dem die Daten liegen, damit sie
nicht iiber das Netzwerk iibertragen werden miissen.

Kommunikation: Prozesse, die intensiv miteinander kommunizieren, sollten auf dem
gleichen Prozessor laufen, damit die Kommunikation effizient wird.

Es ist klar, daB einige dieser Ziele unvereinbar sind. Nehmen wir an, auf einem véllig

untitigen System wird eine Pipe mit n Prozessen erzeugt. Die Zahl der Prozessoren sei
grofer n. Fir den Lastausgleich ist es giinstiger, diese n Prozesse zu verteilen; fir die
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Kommunikation ist es besser, die Prozesse zu konzentrieren. Da aber durch die Kon-
zentration der Prozesse die durch die Pipe erméglichte Parallelverarbeitung verhindert
wird, mufl das Ziel der Konzentration als nachrangig angesehen und erst beriicksichtigt
werden, wenn jeder Prozessor mit mehreren lauffihigen Prozessen belastet ist.

Bei ProzeBverteilungsalgorithmen muf} beriicksichtigt werden, ob das verteilte System
aus Prozessoren gleicher oder verschiedener Architektur besteht, ob es also homogen
oder heterogen ist. In einem heterogenen System wird die Transparenz natiirlich ein-
geschriankt, da schon bei jedem Compileraufruf entschieden werden mu8, fiir welche -
Architektur das Objektfile sein soll. Eine logische Partitionierung in Cluster gleicher
Architektur ist dann sinnvoll. Leistet man sich den Luxus, bei jedem Compilerauf-
ruf mehrere Programme fiir die verschiedenen Prozessoren zu erzeugen, so kann man
zumindest beim Programmstart den Prozessor wechseln. Der Mehrverbrauch an Plat-
tenplatz ist aber erheblich. Die weiteren Betrachtungen sollen daher nur fiir homogene
Systeme gelten.

Lastverteilung Lastausgleich kann dynamisch oder statisch erfolgen. Statischer
Lastausgleich bedeutet, dafl jeder Proze beim Starten auf einem beliebigen Prozessor
gestartet werden kann, jedoch dann an diesen Prozessor gebunden ist. Diese Vorgehens-
weise ist vor allem dann erfolgreich, wenn das Verhalten von Prozessen von vorneherein
bekannt ist. Diese Bedingung ist jedoch nur selten erfiillt; z.B. bei Produktionsauto-
matisierungen. Im Normalfall, speziell im Softwareengineeringbereich kann man keine
Vorhersagen iiber das zukiinftige Verhalten von Prozessen treffen. Fiir den statischen
Lastausgleich gibt es verschiedene Algorithmen. Mo6chte man z.B. die Kommunika-
tion, die zwischen verschiedenen Rechnern notwendig wird, minimieren und hat man
weniger Prozessoren als Prozesse, so kann man die Prozesse mitsamt ihren Kommuni-
kationslinien als Graph aufzeichnen, wobei die Knoten die Prozesse und die Kanten die
Kommunikation, beschriftet mit der Intensitit der Kommunikation, darstellen. Nun
partitioniert man diesen Graph in Teile, wobei man an jedem Schnitt die Summe der
Beschriftungen der Kanten bildet. Diese Summen sollen dann minimal ausfallen.

Interessanter ist der dynamische Lastausgleich, auch Prozefimigration genannt. Dabei
kann ein Prozef zu jedem beliebigen Zeitpunkt von einem Rechner auf den anderen ge-
bracht werden. Dabei treten erheblich mehr Probleme auf. Wird ein Prozefl von A nach
B verlagert, so wird dazu sowohl von A als auch von B Rechenzeit gebraucht. Niemand
kann aber garantieren, dafl der Proze8 vielleicht bald zu Ende gegangen wére, und zwar
in einer Zeit, die geringer ist als allein die von A zur Verlagerung benétigte Rechenzeit.
Zum zweiten bendtigt man systemweit einheitliche Prozeflidentifikatoren. Um eine Ver-
lagerung zu ermdglichen, miissen diese Identifikatoren transparent sein, das heiflt, ihnen
soll der Prozessor nicht angesehen werden kénnen. Fiir diese transparente Benennung
braucht man entweder einen zentralen Namensgeber oder eine verteilte Intelligenz, die
solche einheitliche Namen vergeben kann. Dennoch bleibt bei einer Migration das Pro-
blem, dafl Nachrichten zum neuen Prozessor umgeleitet werden miissen. Eine andere
Moglichkeit, Prozesse anzusprechen, besteht darin, Nachrichten an eine feste Kommuni-
kationsinstanz zu richten, deren Verbindung mit dem Proze8 dann dynamisch korrigiert
werden kann (siehe Chorus). Als grober Schitzwert fiir die vom Proze noch benétigte
Rechenzeit kann einfach die bisher verbrauchte Rechenzeit betrachtet werden.

Hat nun jeder Prozessor seine Belastung ermittelt, stellt sich die Frage, was zu tun
ist. Eine Méglichkeit besteht darin, dal jeder Prozessor periodisch seine Belastung mit
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einem Broadcast auf das Netz gibt. Ein stark ausgelasteter Prozessor kann dann einen
Teil seiner Last an schwach ausgelastete Prozessoren abgeben. Abgesehen von dem
Nachteil, daB nicht alle Netzwerke diese Broadcastmoglichkeit haben, braucht dieses
Verfahren eine betrichtliche Netzbandbreite. Das gréfite Problem ist aber, daff ein
momentan schwach ausgelasteter Prozessor schlagartig sehr viele Aufgaben iibertragen
bekommt und total iiberlastet wird. Im néchsten Entscheidungsschritt wird die Last
dann wieder von ihm abgezogen, was zu einem Schwingen des gesamten Systems fiihrt.
Eine Verbesserung der Strategie besteht darin, Lastausgleich immer nur zwischen we-
nigen benachbarten Prozessoren durchzufiihren. In einem Netz mit Bustopologie — wie
z.B. Ethernet — kann zufillig bestimmt werden, welche Prozessoren als benachbart an-
zusehen sind. In diesem Fall diffundieren die Prozesse und damit die Belastung durch
das Netzwerk wie eine Gaswolke. So einfach die ProzeBmigration in der Theorie aus-
sieht, so schwierig ist sie doch in der Praxis. Das Problem liegt nicht darin, den Code,
die Daten, den Stack und die Register zu transferieren, sondern darin, die Umgebung
zu ilibertragen, wie z.B. die momentanen Positionen aller offenen Dateien, den Wert von
laufenden Zeitgebern, Behandlung von Signalen oder Verbindungen zu E/A-Geraten.
Diese Informationen sind alle im Kern verborgen. Unter Unix befindet sich ein grofler
Anteil dieser Daten zwar in der user-Struktur, andere sind aber iiber den ganzen Kern
verteilt.

Unter Unix ist es auch nicht einfach, einen neu erzeugten ProzeB zu migrieren. Denn
nach dem fork-Aufruf ist ja der neue Prozef ein getreues Abbild des Vaterprozesses
und damit genauso kompliziert wie bereits laufende Prozesse. Da‘fork haufig von einem
ezec gefolgt wird, ist es sinnvoll, nach einem fork den Sohnprozef zunéchst lokal wei-
terlaufen zu lassen und ihn erst nach einer kurzen Zeit als Kandidat fiir eine Migration
zu betrachten.

Dies gilt umso mehr, wenn sogenannte copy-on-write Techniken angewandt werden.
Dabei werden beim fork-Aufruf Text- und Datensegment nicht kopiert, sondern der
Sohn arbeitet auf den Segmenten des Vaters. Diese werden fiir den Sohn in der Memory-
Management-Unit allerdings als nur lesbar eingestellt. Zunéchst lauft der Sohn weiter.
Erst wenn er Schreibzugriffe auf diese copy-on-write Segmente durchfiihrt, werden die
-entsprechenden Seiten kopiert. Durch diese Technik ist ein fork-Aufruf, der bald von
einem ezec gefolgt wird, so effizient geworden, da8 es nicht sinnvoll erscheint, den Prozef8
in diesem Moment zu migrieren.

Bei einem exec-Aufruf ist die Migration mit geringerem Aufwand zu erreichen, da die
usermode-Bereiche nicht {ibertragen werden miissen. Wenn ein sehr grofiles Programm
aufgerufen wird, ist es von Vorteil, den Proze8 dorthin zu iibertragen, wo die Programm-
datei liegt, vorausgesetzt dieser Prozessor ist nicht iiberdurchschnittlich ausgelastet.
Verwaltet das Dateisystem Replikate von Dateien, so kommen auch alle Prozessoren
in Frage, die ein Replikat lokal haben. Dadurch wird der Programmstart wesentlich
beschleunigt. Wenn das Betriebssystem den Code nicht komplett in den Swap-Bereich
ladt, sondern demand paging aus der Datei betreibt (z.B. SunOS 4.1), so werden die
Verzogerungen bei spiteren Seitenfehlern vermindert. Fiir stark interaktive Prozesse
ist es niitzlich, sie dorthin zu verlegen, wo es eine direkte Verbindung zum Terminal des
Benutzers gibt, vorausgesetzt dieser Prozessor ist nicht iiberlastet. Da man beim Start
einem Programm nicht ansieht, ob es sehr interaktiv ist, ist es niitzlich, Informationen
iiber die Interaktivitit zu sammeln, um so spiter iiber eine Migration entscheiden zu
kénnen. Auch die Gréfe des Programms kann Entscheidungskriterien geben. Durch das
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Programm ist zwar die Gro8le des Prozesses noch nicht bestimmt, dennoch ist bereits
die GroBe des Textsegmentes und die anfingliche Gré8e des Datensegmentes gegeben.
Deuten diese Werte auf einen sehr grofien ProzeB hin, so kann eine Migration zu einem
Prozessor mit viel Arbeitsspeicher in Betracht gezogen werden.

Effizienter Dateizugriff Da Dateizugriffe nicht vorhersehbar sind, kann der Kern
erst bei open-Aufrufen auf gréfere entfernte Dateien entscheiden, ob eine Migration auf
den Knoten in Frage kommt, auf dem sich die Datei befindet. Der zugehérige Algo- -
rithmus sollte nicht nur sinnvolle Migrationen unterstiitzen, sondern auch verhindern,
dafl ein ProzeB, der nacheinander Dateien auf verschiedenen Knoten 6ffnet, stindig
von Knoten zu Knoten weitergereicht wird. Eine Migration kénnte z.B. erst dann in
Betracht gezogen werden, wenn der Proze beginnt, die entfernte Datei sequentiell zu
lesen. Dabei ist auch zu beriicksichtigen, ob der Prozef noch andere Dateien gedffnet
hélt, auf denen er vielleicht spéater noch Lesezugriffe durchfiihren wird. Eine interes-
sante Moglichkeit bietet sich durch die Natur des kommandozeilenorientierten Dialogs.
Bei den Argumenten der Kommandozeile handelt es sich zumeist um Namen von Da-
teien, die wiahrend des Programmlaufes geéffnet und gelesen werden. Die Namen sind
entweder absolut oder relativ zum aktuellen Directory. Nur in seltenen Fillen beziehen
sie sich auf irgendein konfiguriertes Directory, von deren Existenz nur das aufgerufene
Programm weifl. Daher kann der ezec-Service des Kerns so modifiziert werden, daf8 der
Kern versucht, die in der Argumentliste von ezec spezifizierten Dateien zu finden und
daraus einen Prozessor bestimmt, der fiir das Lesen dieser Dateien am besten geeignet
ist. Dieser Algorithmus ist nur sinvoll, wenn es sich bei den angegebenen Dateien um
sehr grofie Dateien handelt. Ein Compiler z.B. sollte nicht dort gestartet werden, wo
sich das moglicherweise kleine Quellprogramm befindet, sondern eher dort, wo die viel
umfangreicheren Bibliotheken stehen. Ist der Compiler durch mehrere Pésse realisiert,
die iiber Pipes kommunizieren, so kénnen diese selbstverstdndlich auf verschiedenen
Prozessoren laufen und zwar so, da jeder Pass den optimalen Zugriff zu den fiir ihn
nétigen Dateien hat. Die Syntaxanalyse kann also dort laufen, wo die Quellen sind und
der Linker dort, wo die Bibliotheken sind. Durch die mégliche Parallelverarbeitung
wird die Rechenzeit dann erheblich vermindert. Programme, die ohne Dateinamen als
Argumente gestartet werden, sind entweder iiberhaupt nicht oder sehr stark interaktiv,
wie z.B. Programme mit graphischen Benutzeroberflichen, die erst nach dem Start die
Dateinamen vom Benutzer abfragen, auf denen sie arbeiten sollen.

Ein generelles Problem bei der Migration von Prozessen unter Unix ist die schon
erwihnte Ubertragung des Environments. Betrachten wir zwei Prozesse, die von einem
gememsamen Ahnen eine offene Dateiverbindung geerbt haben und somit auf diese
Datei einen gemeinsamen Schreib-Lesezeiger besitzen. Wird einer davon aus Lastaus-
gleichsgriinden migriert und liest in der Datei weiter, so miifite die dann erfolgte Ande-
rung des Offsets in der kernel-open-file-table sofort auf den anderen Prozessor iibert-
ragen werden, damit der dort noch befindliche ProzeB richtig weiterlesen kann. Dies
fiihrt zwangslaufig zu Wettkampfbedingungen: Falls die beiden Prozesse zum gleichen
Zeitpunkt weiterlesen, kann nicht verhindert werden, daf§ sie dieselben Informationen
bekommen. Die Méglichkeit gemeinsamer Schreib-Lesezeiger fiir mehrere Prozesse wird
von vielen Programmen benutzt und mu$ also erhalten werden. Dies ist zum Beispiel
dadurch méglich, da8 die Prozesse sich nicht an ihren lokalen Kern wenden, sondern an
einen Dateiserver, der ihre Anforderungen serialisiert, und dadurch die alte Semantik
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erhalten kann.

Ein weiteres Problem ist der fiir Migrationen wenig geeignete fork-Systemaufruf. Es
sind natiirlich auch andere Vorgehensweisen zur Erzeugung von neuen Prozessen denk-
bar. So wird zum Beispiel im V-Kernel und in Amoeba ein ProzeB erzeugt, indem
der Kern zunichst beauftragt wird, Speicherbereiche fiir diesen ProzeB zu allokieren.
Danach kann der Aufrufer diese Bereiche lesen und schreiben und er kann sie mit
Code-, Daten- und Stacksegmenten fiir einen neuen Prozef laden. Schliefilich kann er
die gefiillten Segmente zum Kern zuriickgeben und ihn beauftragen, einen neuen Pro-
zeB aus diesen Teilen zu erzeugen. Dieses Schema erlaubt das entfernte oder lokale
Erzeugen von Prozessen in gleicher Vorgehensweise.

Ein anderes, fiir verteilte Betriebssystemé ebenfalls sinnvolles Konzept, ist das der
leichtgewichtigen Prozesse (light weighted processes). Darauf wird im Kapitel iiber
Mach néher eingegangen. :

ProzeBmigration unter Condor Viele Universitéten ersetzen ihren zentralen Grofirech-
ner durch einen Pool von Workstations. Auf alten Zentralrechnern konnten Programme,

die sehr hohe Rechenleistungen benédtigten, im Hintergrund gestartet werden und die
Ergebnisse standen nach vielen Stunden zur Verfiigung. Mit einer Workstationstruktur
haben alle Mitarbeiter einen persénlichen Rechner. Dieser wird aber auch durch die
tigliche Arbeit belastet, so daf lang laufende Prozesse nicht geniigend Rechenkapazitit
bekommen, wihrend andere Workstations unbenutzt herumstehen. Die Mitarbeiter mit
grofien Rechenzeitanforderungen suchen daher nach solchen ungenutzten Workstations.
Um diesen Vorgang zu automatisieren, wurde Condor an der Universitdt von Wisconsin
entwickelt.

Auf jeder Workstation lauft ein spezieller user-mode-Scheduler, der sich nur um die von
Condor verwalteten Hintergrundprozesse kiimmert. Er stellt auch fest, ob die Worksta-
tion ungenutzt ist. Auf einer ausgewdhlten Maschine lauft ein zentraler Koordinator.
Er sammelt die Lastinformationen der Workstations und verteilt die Aufgaben. So-
bald ein Condor-Scheduler feststellt, dafl die Workstation wieder vom eigenen Benutzer
‘gebraucht wird, werden alle fremden Aktivititen gestoppt. Die Besitzer von unausgela-
steten Workstations haben also auf ihren eigenen Maschinen Prioritdt. Zum Wiederauf-
setzen im Fehlerfall und fiir die Migration wird das Checkpointing benutzt. Darunter
versteht man das Sichern eines kompletten Prozesses in regelméBigen Zeitabsténden.

Die Benutzer mit hohen Rechenanforderungen miissen ihre Programme nicht modifi-
zieren. Sie werden lediglich mit einer speziellen Bibliothek gebunden. Shared libraries
konnen deswegen nicht benutzt werden. Benutzer miissen sich keine Gedanken um Da-
teizugriffe machen. Die Daten werden mit Stub-Prozessen geholt. Condor {ibernimmt
auch das Lokalisieren freier Workstations.

Wie auch die Newcastle-Connection ist Condor komplett aulerhalb des Kerns in Biblio-
theken realisiert. Daher sind auch einige Einschrinkungen zu erklidren: Die Programme
diirfen keine neuen Prozesse erzeugen, d.h. fork und ezec sind nicht erlaubt. Es gibt
keine Signaliibertragung, daher ist auch das Abfangen von Signalen sinnlos. Interpro-
zeBkommunikation, z.B. {iber sockets, wird nicht unterstiitzt. Auf der auftraggebenden
und der entfernten Maschine mufl geniigend Plattenplatz fiir das Checkpointfile sein.
Dateien konnen gelesen oder geschrieben werden, aber Lese- und Schreibzugriffe auf
dieselbe Datei werden nicht unterstiitzt.
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Das Condor System benutzt das Konzept des Remote System Calls. Dadurch erhalten
Prozesse die Illusion, auf der lokalen Maschine zu laufen. Immer wenn ein Condor
Programm entfernt ausgefithrt wird, lauft ein Stub, genannt Shadow auf der lokalen
Maschine. Er fiihrt die Systemaufrufe lokal durch und sendet die Resultate zum entfern-
ten Stub zuriick. Der Shadow lduft unter der uid des Benutzers, wéhrend der entfernte
Stub unter einer speziellen uid von Condor lauft, die keine besonderen Rechte hat (Bild
6).

[/

Abbildung 6: remote system call

Checkpointing Wihrend es vom Kern aus leicht ist, Text-, Daten- und Stackseg-
mente zu migrieren, gelingt dies ohne Kernmanipulationen nur mit besonderen Tricks.
Offene Dateiverbindungen werden iiber die spezielle C-Bibliothek aufgezeichnet.

Zunichst ist jedes Condor Programm mit einer besonderen crt0-Routine gebunden.
Dies ist der Code, mit dem jedes C-Programm startet und der main aufruft. Diese crt0
setzt ckpt als Signal-handler. In ckpt wird nun die Position jeder offenen Datei abgefragt
und in eine von open erzeugte Tabelle eingetragen, in der schon zu jedem Filedeskriptor
der Dateiname steht. Dann wird ein sefjmp aufgerufen, um die Register zu sichern.
SchlieBlich schickt ckpt dem eigenen ProzeB ein Signal, um einen Speicherabzug (core
dump) zu erzeugen. Dieses File wird mit dem ausfiihrbaren Programmfile von Condor
zu einem Checkpointfile kombiniert, das selbst wieder ausfiihrbar ist.

Wenn es ausgefiihrt wird, startet es wieder mit der besonderen crtf-Routine, die nun
restart als Signalhandler vermerkt und sich gleich ein Signal schickt. Resiart kann nun,
da es in einem eigenen Signal-Stack arbeitet, aus dem Checkpointfile den gesicherten
Stackbereich selbst wieder restaurieren. Dann &ffnet es alle vorher gedffneten Dateien
und repositioniert sie entsprechend den Aufzeichnungen. Nun wird ein longjmp aus-
gefiihrt. Dadurch kommt das Programm aus dem setjmp in ckpt zuriick und arbeitet
auf dem alten Stack. Ckpt kehrt dann zu der Stelle zuriick, an der das Programm zum
Zeitpunkt des Checkpoints war. Aus der Benutzersicht sieht die ganze Aktion aus,
wie wenn ein Signal abgefangen wurde und danach das Programm ganz normal vom
Signalhandler zuriickkehrt und weiterlauft.
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Abbildung 7: Condor Prozesse mit einem laufenden Job

Migrationsverwaltung Zur Kontrolle des Gesamtsystems laufen auf jeder Worksta-
. tion, die Rechenleistung zur Verfiigung stellen will, zwei Daemons, schedd und startd.
Auf einer Workstation die alles kontrolliert, laufen zwei Prozesse, die zusammen den
Central-Manager bilden. Sie werden hier nur gemeinsam als Central-Manager behan-
delt. Schedd verwaltet alle lokal erzeugten Condor-Jobs und meldet diese dem Central-
Manager. Jeder startd stellt die Auslastung der Workstation fest und meldet diese
ebenso. Wenn der Central-Manager entscheidet, einen Job der Workstation A auf B
laufen zu lassen, so gibt er an den schedd von A die Erlaubnis. Dieser wéhlt einen Job
‘aus seiner Warteschlange aus, erzeugt einen Shadow-Proze8 fiir ihn und nimmt Kontakt
mit dem startd auf B auf. Falls sich die Auslastung von B nicht wieder erhdht hat,
antwortet ihr startd mit OK und erzeugt einen Starter-ProzeB. Dieser bekommt das
Checkpointfile vom Shadow auf A iibermittelt. Der Starter erzeugt einen neuen Prozef,
der wie beschrieben das Checkpointfile ausfiihrt (Bild 7). In festen Zeitabsténden wird
nun ein neues Checkpointfile vom Condor-Job erzeugt. :

Wenn der Benutzer von Workstation B zuriickkehrt, erkennt das der startd entweder
an einem Ansteigen der Prozessorlast oder auch an Zugriffen auf (virtuelle) Terminals.
Er stoppt den Job zunichst mit einem Suspend-Signal, denn oft sind Benutzer nur
fiir wenige Sekunden aktiv (z.B. um zu sehen, ob neue Mail gekommen ist). Wenn
die Workstation linger als 5 Minuten aktiv bleibt, veranlafit startd den Starter, den
Job abzubrechen. Beim nichsten Start wird also auf das letzte Checkpoint-File zu-
gegriffen. Checkpointfiles werden in regelmiBigen Zeitintervallen erzeugt, damit diese
E/A-aufwendige Operation nicht erst dann durchgefiihrt werden muf, wenn der Benut-
zer zuriickgekehrt ist.

Startd beachtet eine Konfigurationsdatei, in der der Workstationbenutzer definieren
kann, wann seine Maschine als unbenutzt angesehen wird und Condor-Prozesse zuge-
lassen werden. Er kann z.B. verlangen, daB der load average unter 0,3 und der letzte
Terminalzugriff 15 Minuten zuriickliegt. Schedd kann Prioritéten beriicksichtigen, die
der Benutzer bei der Ubergabe eines Jobs an Condor angibt. Bei gleicher Prioritdt
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werden die Prozesse bevorzugt, die schon ein Checkpointfile haben, da sie mehr Plat-
tenplatz beanspruchen. Unter diesen werden é&ltere Jobs bevorzugt abgearbeitet. Der
Central-manager beriicksichtigt keine Priorititen einzelner Jobs, sondern ordnet den
einzelnen Workstations verschiedene Prioritdten zu. Diese erhohen sich, wenn Jobs
mehrerer Benutzer warten und vermindern sich desto mehr, je mehr Jobs schon laufen.

Das Condor-System ist ein erster Ansatz zur Prozefmigration. Es wurde festgestellt,
daB Prozefimigration nicht notwendigerweise eine schnellere Prozefibeendigung erméglicht.
Aufgaben, die lédnger als eine Nacht benétigen, werden am Tage wieder suspendiert,
wenn keine Workstation frei ist. Verglichen mit einer Ausfiilhrung im Hintergrund mit
geringer Prioritét, bendtigen solche Aufgaben linger. Abhilfe kann hier nur durch
Hinzunahme von Workstations erfolgen, die nicht fiir persénliche Benutzung gedacht
sind.

3 DBeispiele verteilter Unix Betriebssysteme

3.1 Locus

Locus wurde Anfang der 80er Jahre an der University of California at Los Angeles
(UCLA) als volles verteiltes Betriebssystem entwickelt. Das System ist kompatibel mit
UNIX, aber die Anderungen sind gro8 und erforderten einen vollkommen neuen Kern.
Locus wurde auf VAX/750, die iiber ein Ethernet verbunden waren, betrieben.

3.1.1 Uberblick

Locus erreicht einen hohen Grad von Netzwerktransparenz. Wihrend des normalen
Betriebes sind dem Benutzer die Maschinengrenzen vollstdndig verborgen. Das Datei-
system présentiert sich als ein einziger Baum. Dieser enthélt alle Objekte (Dateien,
Directories, ausfithrbare Dateien und Gerdte) von allen Maschinen im System. Die
Namen sind ortstransparent; es ist nicht méglich, vom Namen auf den Ort eines Ob-
jektes im Netzwerk zu schlielen. Zu einer Locus Datei kann es verschiedene Kopien auf
verschiedenen Rechnern geben. Auch diese Replikation ist transparent, da das System
sich darum kiimmert, alle Kopien auf dem neuesten Stand zu halten und Zugriffe von
der neuesten Version zu bedienen. Fiir die Programme ist die Replikation vollkommen
unsichtbar. Sie wird hauptséchlich benutzt, um Dateien zum Lesen zu Verfiigung zu
haben, auch wenn Rechnerausfille und Netzwerkunterbrechungen auftreten. Prozesse
konnen lokal und entfernt in der gleichen Weise erzeugt werden und die Prozefinterak-
tion ist unabhéngig vom Ort. :

Das Dateisystem spielt eine zentrale Rolle in der Systemstruktur. Locus bietet die glei-
che Dateizugriffssemantik, die Standard-Unix hat. Zusatzlich gibt es durch commit-
und abort-Systemaufrufe die Méglichkeit, Transaktionen durchzufiihren. Ein wesentli-
cher Forschungsteil wurde auch darin gesehen, das System am Laufen zu halten, wenn
ein Teil der Rechner ausfillt oder aber das Netzwerk in separate aber funktionierende
Unternetzwerke aufgeteilt wird. Solange eine Kopie einer Datei verfiigbar ist, kénnen
Lesezugriffe erfiillt werden und es ist immer garantiert, dafl die gelesene Version die
neueste verfiigbare ist. Veraltete Versionen von Dateien werden baldméglichst und
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automatisch entfernt. Fiir die Bedienung entfernter Anforderungen wurden spezielle
leichtgewichtige Prozesse, genannt Serverprozesse, geschaffen. Diese Prozesse bekom-
men keinen geschiitzten Adrefraum, sondern laufen mit privilegiertem Speicherzugriff.
Thr gesamter Code und ihre Stacks sind im Betriebssystemkern. Sie kénnen alle in-
ternen Systemroutinen direkt aufrufen und Datenstrukturen des Kerns lesen. Diese
Prozesse bedienen Netzwerkanforderungen, die sich in einer system-queue befinden.

3.1.2 Dateisystem

Wie im Standard-UNIX wird der Dateibaum aus einer Sammlung von Filegroups auf-
gebaut. Eine Filegroup ist ein Filesystem, also ein sich vollsténdig selbst enthaltender
Unterbaum, einschlieflich Speicherplatz fiir alle Dateien und Directories.in diesem Un-
terbaum. Diese Filegroups werden mit dem Mount-Mechanismus zusammengebaut.
Der Kern enthilt eine Mount-Tabelle, die auf allen Prozessoren repliziert ist. In Locus
wurde besonders darauf geachtet, dafi der Zugriff auf Dateiobjekte schnell ist. Sind
diese lokal, ist der Zugriff nicht langsamer als auf einem konventionellen UNIX-System.

Die Replikation von Dateien im verteilten Dateisystem von Locus dient mehreren
Zwecken. Mehrere Kopien erhShen zum einen die Verfiigbarkeit, zum anderen die
Leistungsfihigkeit. Wenn Benutzer auf mehreren Maschinen eine Datei lesen, konnen
diese Zugriffe deutlich schneller ausgefiihrt werden, wenn Replikate auf diesen Maschi-
nen existieren. Einige Dateien sind so wichtig, da8 ihre Replikation zwingend erfor-
derlich ist, denn sie miissen auch verfiigbar sein, wenn mehrere Maschinen ausgefallen
sind. Die Start-up-Files oder die verschiedenen Shells, ebenso mail aliases und routing
Information sind Beispiele hierfiir.

Replikation ist auch wichtig fiir Directories. Ein globaler Namensraum fiir Dateien hat
zur Folge, dafl viele Directories Eintrége haben, die zu Dateien auf anderen Maschinen
zeigen. Es ist sehr niitzlich, alle Directories im Pfad einer Datei dort (repliziert) zu ha-
ben, wo auch die Datei gespeichert ist, denn wenn ein Eintrag im Pfad dieser Datei nicht
zugreifbar ist, weil ein Rechner ausgefallen ist, so ist das ganze File nicht verfiigbar,
obwohl es lokal gespeichert sein kann. Die Zugriffsweise auf Directories hingt davon
ab, an welcher Stelle sich das Directory befindet. Ist es im Baum weit oben, wird es
sehr hiufig gelesen und wenig gedndert. Eine starke Replikation ist daher nétig und
problemlos. Im Gegensatz dazu werden Directories, die sich weiter unten im Baum
befinden, weniger oft gelesen und hiufiger geindert, da sie nur fiir wenige Benutzer re-
levant sind. Es ist also sinnvoll, ihre Replikation geringer zu halten, um den Aufwand
der Anderungen zu beschrinken.

Die Replikation von Dateien wird erreicht, indem man einer Filegroup mehrere physika-
lische Container zuweist. Diese Container befinden sich auf verschiedenen Knoten und
kénnen Kopien der Dateien dieser Filegroup enthalten. Filesystemintern wird eine Da-
tei durch das Paar (Filegroupnummer, inodenummer) bezeichnet. Diese Bezeichnung
verbirgt sowohl den Ort als auch die Replikation. Jeder Knoten, der die Kopie eines
Directories hat, iiber das eine Unterbaum montiert ist, muf die inode dieses Directories
im Speicher haben und sie als {ibermontiert markiert haben. So konnen Zugriffe auf
jeden Knoten zu diesem Directory die Mount-Tabelle beriicksichtigen.

Auf der physikalischen Ebene entsprechen Container den Plattenpartitionen. Ein Con-
tainer wird bezeichnet durch eine Filegroupnummer und eine Containernummer. Einer
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dieser Container pro Filegroup wird als das Original (primary copy) betrachtet. Eine
Datei mufl auf dem Rechner mit der primary copy gespeichert sein und kann zusétzlich
auf jedem Rechner liegen, wo es einen Container fiir ihre Filegroup gibt. Die primary
copy speichert die Filegroup also vollsténdig, wihrend der Rest der Container sie teil-
weise haben kann. Die verschiedenen Kopien einer Datei haben auf allen Containern
die gleiche inode-Nummer. Ein Container hat also einen leeren inode-Eintrag fiir alle
Dateien, die er nicht speichert. Die Datenblocknummern kénnen auf verschiedenen
Containern verschieden sein; daher benutzen Netzwerkzugriffe zu Datenblécken nur
logische Blocknummern. Wenn Dateien geindert werden, kénnen nicht alle Kopien |
gleichzeitig auf den gleichen Stand gebracht werden. Um die Replikationsverwaltung
zu vereinfachen, enthélt jede inode noch eine Versionsnummer. Diese entscheidet bei
allen Zugriffen, welche Version die aktuellste ist.

Jeder Rechner hat eine Container-Table, die fiir alle Filegroups, die lokale Container
auf dem Rechner haben, die Partition dieser Container angibt. So kann festgestellt
werden, ob es moglich ist, Dateizugriffe lokal zu erfiillen. So wichtig es ist, einen global
einheitlichen Namensbaum zu haben, so ist dies mitunter bei den rechnerspezifischen
Eintrigen unter /dev problematisch. In Locus gibt es die Méglichkeit, Zugriffe zu
diesen traditionellen Dateinamen zu rechnerspezifischen Files umzulenken. Die Trans-
parenz des Dateisystems manifestiert sich in seinen Systemaufrufen. Zu den bekannten
Aufrufen open, create, read, write, close und unlink wurden noch commit und abort
hinzugefiigt, um Transaktionen zu unterstiitzen. Der néchste Abschnitt behandelt die
Vorgénge, die beim Dateizugriff auf verschiedenen Rechnern ablaufen.

Dateizugriffe Die Vorgehensweise bei Dateioperationen unterscheidet sich von dem
sonst iiblichen Client-Server Modell. Die Replikation erfordert eine zusétzliche Funk-
tion. Locus unterscheidet drei Rollen im Dateizugriff. Jede kann von einem anderen
Rechner ausgefiihrt werden:

Using Site (US): Die US fiihrt den Dateizugriff aus und bekommt den Inhalt gelie-
fert.

Storage Site (SS): Die SS hat eine Kopie der verlangten Datei und wurde aus-
gewahlt, die Anforderung zu bedienen.

Current Synchronisation Site (CSS):. Die CSS ist verantwortlich fiir die Synchro-
nisation in einer Filegroup und wéhlt eine SS fiir jeden open- Aufruf auf eine Datei
in dieser Filegroup. Es gibt genau eine CSS fiir jede Filegroup. Sie wartet die
Versionsnummer und eine Liste von Containern fiir jedes File in der Filegroup.

Fiir einen read-Aufruf erhilt die US nach Abarbeitung des Pfadnamens ein Zahlen-
paar (Filegroup-Nummer, inode-Nummer). Sie stellt eine freie inode-Struktur zur
Verfiigung, schligt in ihrer Mount-Tabelle nach, in der fiir jede Filegroup die CSS
verzeichnet ist und sendet Filegroup-Nummer und inode-Nummer an die CSS. Diese
weif} einerseits, welche Rechner Container fiir diese Filegroup besitzen, andererseits hat
sie fiir jedes File eine aktuelle Versionsnummer. Die CSS fragt nun verschiedene SS,
ob sie als Server agieren wollen und iibergibt dabei ihre Versionsnummer, so dafl die
angefragten SS entscheiden konnen, ob ihre Kopie aktuell ist oder nicht. Ist sie nicht
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Abbildung 8: Locus open Protokoll

aktuell, verweigert die SS den Dienst. Die CSS wahlt nun unter den SS, die geantwortet
haben eine geeignete aus und schickt ihre Identitat zur US zuriick. Sowohl CSS als auch
SS allozieren incore-inode-Strukturen fiir das geéffnete File. Die CSS braucht diese In-
formation fiir weitere Synchronisationsentscheidungen und die SS bené&tigt die inode,
um Lese- und Schreibzugriffe effizient bedienen zu kénnen. Wenn die US selbst eine
aktuelle Kopie des Files zur Verfiigung hat, wird sie von der CSS als SS ausgewiahlt.
Die Antwort von der CSS enthilt die nétigen Informationen um die inode-Struktur zu
vervollstandigen, zum Beispiel Dateigréfie, Eigentiimer, Zugriffsrechte (Bild 8).

Nachdem eine Datei geéffnet worden ist, werden Lesezugriffe direkt an die SS gesandt
ohne die CSS zwischenzuschalten. Ein Lesezugriff besteht aus dem Paar (File-Group-
Nummer, inode-Nummer) und der logischen Blocknummer innerhalb der Datei. Hat
die SS die zugehérige inode gefunden, iibersetzt sie die logische Blocknummer in eine
physikalische Blocknummer, stellt einen Puffer im Cache zur Verfiigung und liest dort-
hin den Plattenblock ein. Der Block wird zur US {ibertragen und dort in einem weiteren
Kernel-Puffer gespeichert. So kénnen weitere Lesezugriffe moglicherweise von diesem
Puffer bedient werden. Wie auch beim lokalen Lesen wird read-ahead benutzt, und
zwar sowohl auf der SS als auch von der US aus. Falls ein Rechner die Verbindung mit
der SS verliert, wiahrend eine Datei gelesen wird, versucht Locus eine andere Kopie der
gleichen Version dieser Datei zur Verfiigung zu stellen.

Beim letzten close auf der US, sendet diese eine close-Nachricht an sie SS, welche sie an
die CSS weitergibt. Die CSS bestitigt diese Meldung der SS und diese gibt die Bestiti-
gung weiter an die US. SS und CSS kénnen ihre incore-inode-Strukturen deallozieren.
Das hier beschriebene Protokoll ist die unterste Ebene im System, mit Ausnahme ei-
niger Mechanismen zur Ubertragungswiederholung. Da es nicht die vielen Schichten
gibt, die vom ISO-Standard vorgeschlagen werden, wird eine wesentlich hhere Leistung
erreicht.
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Pfadnamenbearbeitung Im vorausgegangenen Abschnitt wurde gezeigt, wie eine
Datei geoffnet wird, wenn das Paar (Filegroup-Nummer, inode-Nummer) gegeben ist.
Dieses Paar wird aber erst bei der Bearbeitung eines Pfadnamens erhalten. Die Pfad-
namen sind regulédre Unix-Pfadnamen ohne besondere Zeichen oder spezielle Muster fiir
entfernten Zugriff wie in der Newcastle Connection. Wie gewohnt starten alle Pfadna-
men entweder vom root-Directory oder vom current-working-directory des Prozesses.
In beiden Fiéllen ist eine inode im Arbeitsspeicher fiir dieses Directory. Daher kann
das Directory der ersten Pfadkomponente gelesen werden. Es gibt also keine Paral-
lele zur Lookup-Operation bei NFS; das Durchsuchen des Directory wird vom Klienten
und nicht vom Server iiberwacht. Fiir das Pfadnamenabarbeiten wird ein Directory
nicht normal ge6ffnet, sondern in einer speziellen, unsynchronisierten internen Weise.
Dabei wird kein gegenseitiger Ausschluf8 (Locking) durchgefiihrt. Wenn das Directory
lokal gespeichert ist, wird die CSS nicht informiert. Anderungen an einem Directory
konnen ausgefithrt werden, wihrend diese Suche stattfindet. Da jeder dieser Anderungs-
vorgénge atomar ist, sieht die Suchoperation niemals einen inkonsistenten Zustand. Ist
das Directory getffnet, werden Seiten daraus geholt und nach der ersten Pfadnamen-
komponente gesucht. Ist sie gefunden, wird die zugehérige inode-Nummer gelesen und
das Directory geschlossen. Diese Strategie wird weitergefiihrt bis zur letzten Kompo-
nente, genau so wie auf einem herkémmlichen Unix-System.

Dateimodifikation Wird eine Datei zum Schreiben geéffnet, wahlt die CSS denjeni-
gen Rechner aus, der den Container mit der primary-copy (dem Original) besitzt. Wenn
der Schreibauftrag nicht einen kompletten Block umfafit, wird der alte Block von der
SS gelesen. Wenn ein kompletter Block iiberschrieben wird, ist das Lesen unnétig und
die US setzt einen Puffer auf, ohne zu lesen. Die Blécke werden iiber eine delayed-write-
Mechanismus zur SS zuriickgeschrieben. Spétestens beim Schliefen der Datei miissen
alle modifizierten Blécke zur SS gesandt werden, bevor die Close-Nachricht gesandt
werden kann.

Aus der Welt der Transaktionssysteme wurde das Konzept der unteilbaren Folgen von
Anderungen iibernommen. Anderungen an einer Datei werden nicht permanent, bis
der Proze einen commit-Aufruf absetzt oder die Datei schliet. Die Alternative ist
der abort-Aufruf, der alle Anderungen zuriick bis zum letzten commit-Aufruf ungiiltig
macht. Um diese Art der Modifikation zu ermdglichen ist es notwendig, sowohl die
Original- als auch die geéinderten Daten verfiigbar zu haben. Dazu gibt es zwei be-
kannte Mechanismen: Logging und Shadow-Blocks (Schattenblcke). Locus benutzt
Schattenbl6cke, hauptséchlich weil Unix-Dateioperationen haufig ganze Dateien iiber-
schreiben und weil eine hohe Performance dadurch leichter zu implementieren ist. Da
die US nur mit logischen Blocknummern arbeitet, ist der gesamte Mechanismus in der -
SS implementiert und transparent fiir die US. Wenn ein Block einer Datei geédndert
wird, alloziert die SS einen neuen Block. Dies wird ohne zusétzliche E/A-Operationen
durchgefiihrt. Wenn der ganze Block geéndert wird, wird der neue Block mit den neuen
Daten gefiillt. Wenn nur ein Teil geindert wird, wird der alte Block gelesen, gedndert
und dann als Schattenblock betrachtet. Beide Anderungen lassen die Blécke auf der
Platte im alten Zustand. Die inode auf der Platte enthélt unveréndert die alten Block-
nummern. Die inode im Arbeitsspeicher zeigt jedoch auf die Schattenblocke, soweit
solche existieren, ansonsten auf die alten Blécke. Werden in Schattenblécken Informa-
tionen veréndert, werden keine neuen Blocke bereitgestellt, sondern diese Anderungen
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in den Schattenbldcken selbst durchgefiihrt.

Die unteilbare commit-Operation ersetzt nun die inode auf der Platte durch die in-
ode im Arbeitsspeicher. Danach enthélt die Datei permanent die neue Information.
Um Anderungen zu stornieren (abort), werden die inode im Arbeitsspeicher und die
Schattenblécke freigegeben. Die CSS garantiert, daB nicht zwei verschiedene Kopien
der gleichen Datei zur selben Zeit geéindert werden koénnen und verhindert, dafl eine
alte Kopie gelesen wird, wéhrend die Datei gedndert wird. Als Bestandteil der commit-
Operation sendet die SS Nachrichten zu allen anderen SS dieser Datei und zur CSS.
Diese Nachrichten enthalten zumindest die Identifikation der Datei und die neue Versi-
onsnummer. Zusétzlich kann die Nachricht einen Hinweis darauf enthalten, ob nur die
inode-Information geéindert worden ist, oder, falls Daten gedndert worden sind, welche
logischen Blécke modifiziert wurden. Ab diesem Zeitpunkt liegt es in der Verantwor-
tung dieser SS, ihre Kopie auf den neuesten Stand zu bringen, indem sie die geédnderten
Blocke oder die ganze Datei anfordern. Eine Warteschlange von solchen Anforderun-
gen wird vom Kernel jedes Prozessors verwaltet und ein Kernelproze bedient diese
Warteschlange. Die Verbreitung der neuen Version wird also durch das aktive Herbei-
holen und nicht durch das Versenden ermgglicht. Die SS, die die neue Version holt,
benutzt dabei den bekannten Modifikationsmechanismus, so dal, wenn die Verbindung
abbricht, die Datei konsistent erhalten bleibt. Jeder Rechner enthélt also entweder das
veraltete Original oder eine vollstdndig geénderte Version, aber niemals eine Version,
die nur teilweise geéndert ist.

Beim Erzeugen von neuen Dateien mufl das System wissen, wieviele Kopien anzulegen
sind. Durch das Hinzufiigen dieser Informationen zum creat-Systemaufruf wird dieser
Aufruf inkompatibel zu bisherigen Unix-Systemen werden. Daher werden Voreinstel-
lungen verwendet, die zusammen mit dem Prozefkontext vererbt werden, und neue
Systemaufrufe, um sie zu modifizieren. An jeden Prozef ist eine Variable gebunden,
die die Anzahl der Kopien angibt. Wird nun ein neues File erzeugt, so wird das Mini-
mum aus dieser Zahl und dem Multiplikationsfaktor des Parent-Directory genommen.
Die Datei wird nur dort repliziert, wo auch die Parent-Directory repliziert ist, und der
Rechner, auf dem der Erzeugerprozef lauft, ist ein bevorzugter Kandidat. Die Infor-

“mation iiber die Erzeugung einer neuen Datei wird genauso an die anderen Rechner
weitergegeben, wie die iiber die Verénderung einer Datei. Wenn eine Datei geloscht
werden soll, wird deren inode von der US markiert und ein commit-Befehl ausgefiihrt.
Dadurch erhéht sich die Versionsnummer und es wird ausgeschlossen, dafl Kopien dieser
Datei auf anderen Rechnern noch zum Lesen verwendet werden. Haben alle SS vom
Loéschen der Datei Kenntnis genommen, kann die inode auf der SS, die den Loschauftrag
bekommen hat, freigegeben und wieder verwendet werden.

3.1.3 Prozesse

Entfernte Prozeflerzeugung Locus erlaubt, Programme auf jedem Rechner im
Netzwerk auszufiihren. Es ist méglich, dynamisch vor dem jeweiligen ProzeBaufruf
die Ausfiihrungsstelle zu bestimmen. Der Mechanismus ist vollstindig transparent, so
daB existierende Software lokal oder entfernt benutzt werden kann, ohne modifiziert zu
werden. Die Entscheidung, wo ein neuer Prozef§ ausgefiihrt werden soll, wird ebenfalls
mit einer an den Proze8 gebundenen Variable bestimmt. Wie in Unix werden Prozesse
mit fork erzeugt und mit ezec wird ein anderes Programm aufgerufen. Beide Aufrufe
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werden kontrolliert durch die Ortsinformation in der per-process-Variablen. In beiden
Féllen werden Prozefisegmente auf der Zielseite alloziert und das ProzeBenvironment
iber Nachrichten iibermittelt. Die Migration bei einem fork-Aufruf wird erleichtert,
wenn das Programm auf dem entfernten Rechner bereits lauft und daher der Code
nicht mehr erneut geladen werden mu8. Zur Optimierung wurde ein run-Aufruf hinzu-
gefiigt, der eine Kombination von fork und ezec darstellt. Dabei bleibt das fork lokal
und erst das ezec fiihrt zur Migration. Dadurch werden unnétige Kopien vermieden.

InterprozeSkommunikation Eine der Schwierigkeiten eines transparenten Proze8-
systems ist das Erhalten der Semantik der verschiedenen Funktionen, mit denen Pro-
zesse kommunizieren. In Unix gibt es explizite Funktionen, wie Signale und Pipes (be-
nannt oder unbenannt), aber es gibt auch implizite Mechanismen. Gemeinsam ge5ffnete
Dateien sind die wichtigsten. Die gréite Schwierigkeit dieser Funktionen ist, daB sie
shared memory erwarten. In Unix kénnen Prozesse auf gemeinsam gedffnete Dateien
Lese- und Schreibzugriffe ausfithren und das System garantiert, da8 jede nachfolgende
Operation die Effekte aller vorausgegangenen sieht. Dies ist relativ leicht zu implemen-
tieren, wenn die Prozesse gemeinsame Betriebssystemdaten und -caches teilen. Wenn
die Prozesse auf verschiedenen Maschinen laufen, mu8 ein wesentlich hoherer Aufwand
betrieben werden.

Prozesse, die einen gemeinsamen Ahnen haben, kénnen in einer Datei den Schreib-
Lesezeiger teilen. In Locus wird dafiir ein Token-Mechanismus benutzt, der anzeigt,
welche Kopie einer Ressource giiltig ist. Der Zugriff zur Ressource, also zum Beispiel
das Andern des Schreib-Lesezeigers ist nur méglich, wenn das Token prisent ist. Unter
ungiinstigen Umsténden kann allerdings die Leistungsféhigkeit durch die Geschwin-
digkeit, mit der das Token und die zugehérige Ressource weitergegeben werden kann,
beschrénkt werden. Der Tokenmechanismus wird an verschiedenen Stellen im System
verwendet. Inodes und Datenpuffer kénnen auf verschiedenen Prozessoren im Cache
enthalten sein. Da es mehrere Leser, aber nur einen Schreiber geben darf, werden
Data-Tokens und Write-Tokens benutzt. Nur ein Rechner mit dem Write-Token fiir
eine Datei darf diese modifizieren. Wird das Write-Token abgefordert, so wird die
inode und alle modifizierten Seiten zur SS zuriickkopiert. Da beliebige Anderungen
vorkommen kénnen, wihrend das Token nicht vorhanden ist, werden alle Puffer fiir
ungiiltig erklért, wenn das Token abgegeben wird. Nur wenn ein Data-Token anwesend
ist, ist garantiert, dal die gepufferten Datenblécke giiltige Daten enthalten.

3.1.4 Betrieb bei Netzwerkfehlern

Netzwerkausfille unterteilen ein verteiltes System in verschiedene Partitionen. Wéhrend
normalerweise die Modifikation von Dateien keine Probleme bereitet, da immer mit der
Primary copy gearbeitet wird, muf} es bei Partitionen auch erlaubt sein, eine beliebige
Kopie zu verdndern. ‘Wenn das Netzwerk wieder arbeitet, kann Locus fiir einige Da-
tentypen die es kennt, eine automatische Zusammenfiihrung veranlassen. In anderen
Fillen wird das Problem an hohere Schichten gemeldet. Exemplarisch fiir das Zu-
sammenfiihren von Dateien werden hier Directories behandelt. Eine Directory ist eine
Datenstruktur, in der jeweils einem Pfadnamen, also einem String eine inode Nummer
zugeordnet ist.
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Auf diese Datenstruktur kénnen zwei Operationen angewandt werden. Einfiigen eines
Pfadnamens und entfernen einen Pfadnamens. Wenn die Netzwerkaufteilung beendet
ist, kann fiir jede Directory die Versionsnummer und die Liste der letzten Anderungen
verglichen werden. Stimmen diese iiberein, so ist keine Aktion ndtig. Ansonsten gibt
es folgende Regel: Man geht durch beide Directories und priift, ob fiir alle Namen
die inode-Nummern gleich sind. Falls dies nicht der Fall ist, werden beide Namen
geringfiigig geéindert und die Eigentiimer der beiden Dateien per Mail benachrichtigt.
Kommt ein Eintrag in einer Directory vor aber nicht in der anderen, so wird er auch
in die andere eingefiigt. Falls ein Eintrag geloscht wurde (die inode dieser Datei wurde
speziell markiert, solange bis alle SS vom Léschen Kenntnis genommen haben), so wird
der Eintrag auch im anderen Directory geloscht, wenn dort nicht eine Modifikation der
Daten passiert ist.

Bis 1983 wurden ungefdhr 50 Mannjahre investiert. Locus zeigt den Wert eines hoch-

transparenten verteilten Betriebssystems. Heute wird es kommerziell von einer Firma
vertrieben. '
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3.2 Chorus

Chorus war von 1979 bis 1986 ein Projekt am staatlichen franzésischen Forschungsin-
stitut INRIA. Es sollte eine neue Generation von offenen, verteilten und erweiterbaren
Betriebssystemen konstruiert werden. Chorus ist Message-basiert und hatte von An-
fang an das Konzept eines kleinen Kerns, genannt Nukleus. Méglichst viele Betriebssy-
stemfunktionen sollten in Server verlagert werden, die unter Chorus auch Subsysteme
genannt werden. Im Nukleus wurden auch Echtzeiteigenschaften realisiert. Auflerdem .
wurde grofiler Wert auf eine Modularitét des gesamten Betriebssystems gelegt. Es ist
nicht fiir eine spezielle Hardware zugeschnitten und kann auch Multiprozessoren un-
terstiitzen. Sehr wichtig wurde die Kompatibilitit zu Unix genommen. Durch ein
Unix-Subsystem kann Chorus bindrkompatibel zu Unix sein.

Die erste Version, Chorus-V0, die ab 1980 lief, enthielt bereits das Konzept der Ports fiir
die Nachrichteniibergabe. Sie war in Pascal geschrieben und auf Intel 8086 Maschinen
implementiert, die iiber ein Netzwerk mit 50 Kb/s verbunden waren. Die zweite Version,
Chorus-V1, lief ab 1982 auf Microcomputern, die auf Motorola 68000, spiter 68020
basierten und durch ein Standard Ethernet verbunden waren. Das Hauptziel dieser
Version war die Anpassung an Multiprozessoren.

Der Schwerpunkt der dritten Version, Chorus-V2, ab 1984, war das Einbinden eines
Unix Subsystems zum Erreichen der Unixkompatibilitdt. Dabei wurde die Funktiona-
litdt von Unix auf mehrere Prozesse verteilt. Fork und ezec konnten auch auf entfernten
Prozessoren ausgefithrt werden. Weiter wurden Konzepte wie Ports, Messages und Re-
mote Procedure Calls iiberarbeitet.

Die aktuelle Version, die hier auch beschrieben wird, ist Chorus-V3 (ab 1987). Chorus
ist nun in C+4 implementiert. Die generelle Struktur des Kerns und des Subsystems
muflite aber niemals wirklich geéindert werden. Lediglich die Protokolle der Rechner-
kommunikation wurden von Version zu Version verfeinert.

Besonders hervorzuheben ist, dal eine transparente Kommunikationsméglichkeit von
Anfang an tief im Nukleus integriert worden ist. Dadurch erreicht man in allen héheren
Schichten leicht und ohne weiteren Aufwand die Transparenz des Gesamtsystems. Wie
auch bei Mach wurde das Konzept des Prozesses aufgeteilt, und zwar in einen Ausfihrungs-
kontext, Actor genannt, und der Ausfithrung selbst, Thread genannt. Ein Thread wird
zuweilen auch als leichtgewichtiger Proze bezeichnet. Er ist in einen Actor eingebettet,
besteht selbst aber nur aus dem Befehlszéhler und den Prozessorregistern. Ein Actor
kann mehrere Threads enthalten, die parallel im gleichen Adrefraum ablaufen konnen.

3.2.1 Systemarchitektur

Ein Chorus-System besteht aus einem kleinen Nukleus und einer Anzahl von System-
servern, die als Subsysteme zusammenarbeiten (Bild 9). Diese aus zwei Ebenen beste-
hende Struktur bildet eine Basis fiir ein offenes Betriebssystem. Es kann sowohl auf eine
zentralisierte als auch auf eine verteilte Rechnerkonfiguration iibertragen werden. Ins-
besondere ist der Nukleus von Chorus nicht der Kern eines speziellen Betriebssystems,
sondern er stellt ein allgemeines Werkzeug dar, um verschiedene Betriebssysteme zu
realisieren, die unter Umstéinden sogar auf dem gleichen Rechnersystem angesiedelt
werden konnen. Das Erscheinungsbild eines Betriebssystems wird nun nicht mehr vom
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Abbildung 9: Chorus Architektur

Kern bestimmt, sondern von den dariiber arbeitenden Servern. Eine Kompatibilitit zu
existenten Systemen 138t sich erreichen, indem das Subsystem ein entsprechendes Inter-
face zur Verfiigung stellt. Ein Beispiel fiir diese Vorgehensweise ist die Unix-Emulation,
genannt Chorus/MiX.

Die Idee, héhere Funktionen eines Betriebssystemes in autonome Server auszugliedern,
ist ca. 10 Jahre alt und auch in anderen neuen Betriebssystemen, z.B. Mach reali-
siert. Dadurch erreicht der Kern wieder eine iiberschaubare Gréle (ca. 100 KB); man
spricht von einer Microkernel-Architektur > In monolithischen Systemen (UNIX, VMS,
0S/360) sind alle diese Funktionen Teil des Kerns. Durch die bessere Modularitét der
Microkernel-Architektur wird der Entwurf sauberer und die Portabilitdit des Systems
erhoht. '

3.2.2 Der Chorus-Nukleus

Der Chorus-Nukleus verwaltet die lokalen Ressourcen eines Rechners. Auflerdem stellt
er eine ortstransparente InterprozeBkommunikationsméglichkeit zur Verfiigung. Der
Nukleus zerféllt in vier Teile (Bild 10).

e Der Supervisor behandelt Interrupts, Traps und Exceptions, die von der Hardware
erzeugt werden. '

2Auf diese Architektur wird im Kapitel iiber Mach noch néher eingegangen.
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Abbildung 10: Chorus Nukleus '

e Der Scheduler (auch Realtime-Executive genannt) kontrolliert die Prozessorver-
gabe, bietet eine hochauflésende Synchronisation und ein prioritédtsbasiertes, pre-
emptives Scheduling.

¢ Der Virtual Memory Manager verwaltet den lokalen Speicher und manipuliert die
Virtual-Memory-Hardware.

e Der Inter-Process-Communication Manager bietet asynchronen Nachrichtenaus-
tausch und den Remote Procedure Call Mechanismus.

Ein Chorus-System bietet drei unterschiedliche Interface-Ebenen. Der Nukleus bietet
direkten Zugriff zu einem Interface der unteren Ebene. Ein Subsystem, implementiert
durch eine Menge von kooperierenden Servern, représentiert typischerweise komplexe
Betriebssystemabstraktionen. Benutzerbibliotheken, so wie die C-Bibliothek, berei-
chern das Interface weiter, indem sie iibliche Programmierfunktionen zur Verfiigung
stellen. Die vier Komponenten des Nukleus sind weitestméglich getrennt und frei von
Abhéngigkeiten. Der Chorus IPC-Mechanismus ist das Hauptwerkzeug zur Kommuni-
kation mit Managern. In Chorus-V3 wurden aus Effizienzgriinden folgende Funktionen
in den Nukleus aufgenommen, die auch von Systemservern bereitgestellt werden kénn-
ten: Actor- und Port-Management, Name-Management und RPC-Management.

Folgende grundlegenden Abstraktionen werden vom Chorus-Nukleus zur Verfiigung ge-
stellt:

Actor: Einheit der Ressourcenzuweisung
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Abbildung 11: Actors, Threads, Ports und Messages

Thread: Einheit der sequentiellen Ausfﬁimrung

Message: Einheit der Kommunikation

Port, Portgruppe: Einheit der Adressierung und Rekonfigurationsbasis
. Region: Einheit der Strukturierung eines Actor-AdreBraumes

Unique Identifier: Globaler Name

Der Nukleus iibernimmt sowohl die Représentation als auch die Operationen auf diesen
Objekten. Folgende weitere Abstraktionen werden vom Nukleus zusammen mit den
Subsystemservern verwaltet: Segmente, Capabilities und Protection Identifiers.

3.2.3 Actors und Threads

Ein Actor umschlieft eine Menge von Ressourcen, einen virtuellen Speicher, eingeteilt
in Regions, einen Kommunikationskontext, der aus einer Menge von Ports besteht, und
einen Ausfithrungskontext, der von den Threads verwirklicht wird. Diese Threads teilen
den geschiitzten Adrefiraum und alle anderen Ressourcen des Actors. Der Adrefiraum
ist aufgeteilt in den Useradrefiraum und den Systemadrefiraum. Auf einem Rechner sind
die Systemadrefraume aller Actors identisch und kénnen nur in einem privilegierten
Ausfiihrungslevel benutzt werden.

Actors konnen verschiedene Privilegien haben. Ein Actor wird trusted genannt, wenn
er vom Nukleus das Recht bekommt, sensitive Operationen auszufiithren. Privile-
giert wird er genannt, wenn er privilegierte Maschineninstruktionen ausfiihren kann.
Normale Benutzeractors sind weder trusted noch privilegiert. Daneben gibt es noch
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Systemactors. Sie sind zwar trusted, aber nicht privilegiert. Supervisoractors dagegen
sind sowohl trusted als auch privilegiert. Wahrend privilegierte Actors im geteilten und
geschiitzten Systemadrefiraum arbeiten, arbeiten andere Actors nur in ihrem privaten
Useradrefiraum.

Da jeder Actor seinen eigenen Useradrefraum hat, stellen sich Actors ebenso wie Pro-
zesse als geschiitzte Einheiten dem Benutzer dar. Daher konnen auf einem Rechner
problemlos mehrere Actors existieren. Jeder Actor ist aber fest mit einem Rechner
verbunden. Seine Threads kénnen nur Code ausfithren und auf Daten zugreifen, die
sich auf diesem Rechner befinden. Weder Actors noch Threads kénnen von einem Kno-
ten zu einem anderen migrieren. Wird ein Actor angesprochen, so kann daher sein
Ort immer leicht gefunden werden. Alle nétigen Statusinformationen sind auf einem
Knoten konzentriert. Die Bezeichnung von Actors geschieht durch Capabilities, die zu
einem Defaultport dieses Actors fithren. Durch den Besitz dieser Capability hat man
alle Rechte fiir diesen Actor. StandardméBig hat nur der Erzeuger eines Actors diese
Capability, die er jedoch beliebig an Andere iibertragen kann.

Innerhalb eines Actors kann es mehrere unabhéngige Ausfithrungsfidden, genannt Threads,
geben. Der Kontext eines Threads besteht. nur aus dem Befehlszéhler und den Regi-
stern des Prozessors. Eine Umschaltung zwischen Threads des gleichen Actors kann
deshalb sehr schnell erfolgen. Jeder Thread ist exakt einem Actor zugeordnet, der
seinen Ausfiilhrungskontext definiert. Innerhalb eines Actors kénnen mehrere Threads
erzeugt werden und nebenléufig ablaufen. Auf einem enggekoppelten Multiprozessor
kénnen die Threads eines Actors parallel auf verschiedenen CPUs laufen. Der Schedu-
ler arbeitet auf der Ebene der Threads. Er betrachtet sie als unabhéngige Einheiten
und weif nichts von der Existenz der Actors. Er arbeitet verdringend (preemptive)
auf Basis von Priorititen. Ein Zeitscheibenverfahren ist ebenso méglich, wie eine Prio-
ritdtenherabsetzung einzelner Threads. Diese Kombination von Strategien erlaubt es,
die Notwendigkeiten von Echtzeitanwendungen und interaktivem Multiuserzugriff auf
dem gleichen Nukleus zu erfiillen.

Die Parallelitit von Threads innerhalb eines Actors ist besonders bei Servern interes-
sant. Erhalten Server, die nur aus einem Proze8 bestehen, einen Auftrag, so sind sie
wihrend der Abarbeitung dieses Auftrags fiir andere Klienten blockiert. Hat ein Server
aber mehrere Threads, so kann er wihrend der Abarbeitung eines Auftrags weitere
Auftrige entgegennehmen und verarbeiten. Es wird daher méglich, ein nebenldufiges
oder paralleles Client/Server-Modell zu implementieren. Besonders einfach wird auch
die Benutzung mehrerer Recheneinheiten auf einem speichergekoppelten Multiprozes-
sor. Da der Actor-Adrefiraum im gemeinsamen Speicher liegt, kénnen die Threads
ganz einfach auf den verschiedenen Prozessoren parallel ausgefiihrt werden. Ein Al-
gorithmus, der Parallelitit erfordert, ist durch den Einsatz von Threads wesentlich
effizienter zu implementieren als durch unabhéngige Prozesse, da die Umschaltung zwi-
schen Threads wesentlich weniger Aufwand verursacht als der Kontextswitch zwischen
Prozessen oder zwischen Actors. Da alle Threads eines Actors im gleichen virtuellen
Adrefraum laufen, bieten sie eine Moglichkeit fiir die Implementation paralleler Ablaufe
auf Prozessoren, die keinen virtuellen Speicher unterstiitzen, wie z.B. auf Transputern.
AuBerdem sind Threads niitzlich, wenn, wie es bei Chorus méglich ist, Treiber auf
einer hoheren Ebene im System eingebunden werden. Hier miissen parallele Ablaufe,
wie z.B. Interrupts, gehandhabt werden, die aber im gleichen Adrefiraum stattfinden
sollten. Threads erméglichen hier die Handhabung dieser parallelen Abléufe.
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Fiir die Kommunikation zwischen Threads gibt es generell zwei Méglichkeiten. Allge-
mein ist Kommunikation und Synchronisation durch den Austausch von Nachrichten
fiir den im Nukleus verankerten Kommunikationsmechanismus méglich (siehe néchstes
Kapitel). Threads, die sich im gleichen Actor befinden, konnen fiir die Kommunikation
aber ebenso den gemeinsamen Speicherbereich benutzen. Wenn der Befehlssatz der
CPU Synchronisationsbefehle enthélt (wie z.B. test und set), kann die Synchronisa-
tion auch damit erreicht werden. Die Kommunikation und Synchronisation iiber den
geteilten Speicher ist effizienter, da es nicht nétig ist, den Nukleus aufzurufen.

3.2.4 Kommunikation

In Chorus erfolgt die Kommunikation durch den Austausch von Nachrichten. Eine
Nachricht ist ein zusammenhingender Byte-String, der vom Adrefiraum des Senders
zum Adrefiraum des Empfingers kopiert wird. In lose gekoppelten verteilten Syste-
men ist dies die einzige Moglichkeit zum Informationsaustausch. Die Verwendung von
Messages bietet auch eine Méglichkeit, das generelle Synchronisationsproblem von Be-
triebssystemen zu l6sen. Werden Messages nur lokal ausgetauscht, so kann durch Op-
timierungen dennoch die Leistung von shared-memory- Systemen erreicht werden.

Wie auch in Mach werden Nachrichten nicht direkt an Actors oder Threads gesandt,
sondern an sogenannte Ports. Diese Ports bilden eine Abstraktion, die zwischen der
Nachricht und dem Empfinger liegt, und erlauben dadurch eine flexible Verbindung der
Serviceschnittstelle und des Servers selbst. Ein Port reprisentiert einerseits ein Ziel,
an das Nachrichten gesandt werden kénnen und andererseits eine Warteschlange von
noch nicht gelesenen Nachrichten. Jeder Port ist genau einem Actor zugeordnet und
ausschliefflich die Threads dieses Actors kénnen die einem Port gesandten Nachrichten
empfangen. Allerdings kann ein Port von einem Actor zu einem anderen verschoben
werden; dabei werden auch die nicht ausgelesenen Nachrichten des Ports verschoben.
Welche Vorteile werden nun durch diese zusétzliche Indirektionsstufe erreicht?

e Ein Actor kann mehrere Ports besitzen und damit {iber mehrere Kommunikati-
onspfade angesprochen werden.

¢ Da sich die Threads eines Actors einen Port teilen, kann die eingehende Informa-
tion parallel bearbeitet werden.

o Die Abstraktion des Ports bildet die Basis fiir eine dynamische Rekonfiguration.
Die Serviceleistung eines Actors kann ein anderer iibernehmen, ohne daf es fiir
die Klienten sichtbar wird.

Wenn ein Port erzeugt wird, gibt der Nukleus fiir ihn sowohl einen lokalen Identifikator
als auch einen globalen Namen (unique-identifier) zuriick. Der lokale Name kann nur
in dem Actor benutzt werden, zu dem der Port gerade gehort.

Portgruppen Ports kénnen zu Gruppen zusammengefafit werden. Dadurch ist es
méglich, Nachrichten an eine ganze Gruppe von Threads zu senden. Ein Port kann
Mitglied von mehreren Gruppen sein. Ahnlich wie Ports bekommen auch Portgruppen
globale Namen. Wenn eine Portgruppe erzeugt wird, ist sie zunachst leer. Ports kénnen
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nun hinzugefiigt und geléscht werden. Fest zugewiesene Portgruppen-Identifikatoren
kénnen von Subsystemen benutzt werden, um bekannte Dienste anzubieten. Auf diese
Art konnen Systemserver dynamisch an globale Namen gebunden werden. Zur Uber-
setzungszeit des Betriebssystems definiert das Subsystem statisch die Namen der Port-
gruppen, durch die die Klienten Dienste anfordern kénnen. Zur Bootzeit erzeugen die
Subsysteme Ports, auf denen sie Anforderungen empfangen und beantworten. Die Sub-
systeme fiigen diese Ports in die statisch definierten Portgruppen ein. So kann man
beim Schreiben der Klienten diese festen Portgruppen-Namen benutzen.

Die Operationen auf den Portgruppen wie Einfiigen und Entfernen von Ports miissen
vom Nukleus kontrolliert werden, um die Sicherheit zu garantieren. Dafiir stellt der
Nukleus dem Erzeuger einer Gruppe den group manipulation key zur Verfiigung. Mit
ihm kann man die Inhalte der Gruppen modifizieren und er kann zwischen Actors
beliebig iibertragen werden.

Semantik der Kommunikation Der IPC Mechanismus des Nukleus erlaubt Threads,
asynchrone Nachrichten zu versenden oder den RPC zu benutzen. Beim Senden einer
asynchronen Nachricht ist der Sender nur so lange blockiert, wie die Nachricht lokal
bearbeitet wird. Das System garantiert nicht, daB die Nachricht den Zielport erreicht.
Ist dieser ungiiltig, wird die Nachricht einfach verworfen.

Der RPC Mechanismus hingegen erlaubt die Verwendung des ” Client-Server” Modells.
Er garantiert, daB der Klient eine Antwort vom richtigen Server erhilt. Uber RPC
kann ein Klient auch feststellen, ob seine Anforderung vom Server empfangen worden
ist, falls der Server zwischendurch abgestiirzt ist oder ob der Kommunikationsweg frei
ist.

Diese asynchrone IPC und der synchrone RPC sind die einzigen Kommunikationsdien-
ste, die der Nukleus anbietet. Die asynchrone IPC ist eine tragfahige Basis, um héhere
Protokolle in Subsystemen darauf aufzubauen. Im erfolgreichen Fall benétigt sie nur
eine geringe Netzwerk-Bandbreite. Daher fiihrt sie zu besserer Leistung und besse-
rer Ausbaufdhigkeit auf grolen Netzwerken. Der RPC ist ein einfaches Konzept, das
leicht zu verstehen und in existenten Sprachen bereits vorhanden ist. Der Nukleus sieht
aulerdem keine FluBikontrolle vor, da die Anforderungen daran stark variieren.

Beim Versenden von Nachrichten an Portgruppen sind folgende Adressierungsmethoden
moglich:

e Broadcast zu allen Ports in der Grupﬁe (auBler bei RPC)

e Senden an einen Port in der Gruppe |

¢ Senden an einen Port in der Gruppe auf einem gegebenen Rechner

e Senden an einen Port in der Gruppe, der sich auf demselben Rechner befindet
wie ein gegebener unique-Identifikator.

Rekonfiguration Der Nukleus bietet die Basis, um zuverléssige Dienstleistungen zu
implementieren. Er erlaubt, dafl diese Dienstleistungen dynamisch rekonfiguriert wer-
den, ohne da8 dabei die Klienten gestért werden. Dies ist entweder mit der Migration
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eines Ports oder durch die Benutzung von Portgruppen méglich. So kann zum Bei-
spiel ein ‘Server durch eine neue Version ersetzt werden. Bei der Migration eines Ports
wird dieser einfach einem anderen Actor zugewiesen. Dieser ist dann in der Lage, die
Nachrichten des Ports zu lesen. Auch alle nicht gelesenen Nachrichten werden mit-
verschoben. So kann der Betrieb der Klienten ohne Unterbrechung weitergehen. Die
Portmigration verlangt jedoch, da8 die involvierten Server aktiv sind. Wenn ein Server
zusammenbricht, kann sein Port nicht mehr migriert werden.

Die Benutzung von Portgruppen stellt eine passive Manahme zur Rekonfiguration dar.
Nachrichten, die an Portgruppen gesandt werden, werden automatisch an einen Port
weitergeleitet, der in der Lage ist, diese Nachrichten zu verarbeiten. Wenn ein Server
ausfallt, fiigt man einfach den Port eines Ersatzservers in diese Gruppe ein und streicht
den ersten Port heraus.

Der Nukleus unterstiitzt einen Protection Identifier fiir jeden Actor und jeden Port; die
Struktur dieses Identifiers ist festgelegt. Jedoch assoziiert der Nukleus keine Bedeutung
mit ihm. Diese Identifikatoren konnen nur von Trusted Threads verindert werden. Ein
Actor oder Port erbt bei seiner Erzeugung den Protection Identifier des Actors, der
ihn erzeugt hat. Mit jeder Nachricht iibertrigt der Nukleus die Protection Identifier
des sendenden Actors und des Ports. Durch das Auswerten dieser Werte kann der
Empfinger einer Nachricht sicher die Identitét eines Service-Anforderers feststellen. So
lassen sich Objekte schiitzen, die von Subsystem-Servern verwaltet werden. Da alle
Dienste iiber den Chorus IPC-Mechanismus aufgerufen werden, wird damit das ganze
System geschiitzt. ‘

Network-Manager Der Network-Manager ist zusténdig fiir die Kommunikation zwi-
schen unterschiedlichen Knoten, sowohl fiir die IPC, als auch fiir den RPC. Sein Kom-
munikationskern implementiert das Kommunikationsprotokoll, seine untere Schicht ver-
-waltet die Anfragen an den Network-Device-Manager, der den Gerétetreiber fiir die
Netzwerkkarten implementiert. Der Network-Manager benutzt zwei Protokolle: Das er-
ste enthilt Chorus-spezifische Eigenschaften, wie das Lokalisieren von entfernten Ports
und die Behandlung von Rechnerausfillen. Das zweite Protokoll ist verantwortlich
fiir die Dateniibertragung und ist betriebssystemunabhéngig. Da Standards in Cho-
rus, sofern méglich, benutzt werden sollten, entspricht das zweite Protokoll dem OSI
Schichtenmodell.

3.2.5 Virtuelle Speicherverwaltung

Der AdreBraum eines Actors ist eingeteilt in regions. Daten, auf die der Actor zugreifen
will, werden von der virtuellen Speicherverwaltung in eine seiner regions eingeblendet
(Mapping). Solche Daten heifien bei Chorus Segmente. Sie sind global und durch Ca-
pabilities bestimmt. Sie sind generell durch Hintergrundspeicherobjekte implementiert,
wie Dateien oder Swap-Bereiche. Segmente werden von System-Actors verwaltet, die
unter Chorus Mappers genannt werden. Der Zugriffsschutz und die Konsistenz dieser
Objekte wird von diesen Servern definiert und realisiert.

Auf ein Segment kann zugegriffen werden durch das Einblenden eines Teils in eine region
oder explizit durch einen Aufruf der Chorus-Segment-Lese- oder Schreib-Systemaufrufe.
Der Mapper selbst hat nur ein Lese/Schreib-Interface, das sowohl als Konsequenz dieser
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Abbildung 12: Regions und Segmente

Systemaufrufe als auch bei Anforderungen vom Nukleus, z.B. als Ergebnis eines Seiten-
fehlers, benutzt wird. Damit auch auf sehr grofie Segmente zugegriffen werden kann,
kommt demand paging zum Einsatz. Jeder Zugriff zu einer Adresse innerhalb einer
region bewirkt damit einen Zugriff auf das dort eingeblendete Segment, vorausgesetzt,
die Zugriffsrechte werden eingehalten. Regions innerhalb des Systemadrefiraums eines
Knotens kénnen nur von Trusted Threads manipuliert werden. Threads, die regions
innerhalb des Systemadrefiraums benutzen, ersparen den Overhead einer Adrefilum-
schaltung. Chorus nutzt diese Tatsache, indem es IPC-Anforderungen zwischen Subsy-
stemen nicht kopiert, sondern nur einblendet, sofern sie auf demselben Knoten sind. Zur
Unterstiitzung von Echtzeitanwendungen kénnen Seiten von regions im Arbeitsspeicher
vom Paging ausgenommen werden (locking).

Fiir jedes Segment verwaltet der Nukleus einen lokalen Cache von physikalischen Sei-
ten. Er enthélt Seiten von Segment-Servern, die vielleicht zukiinftig wieder gebraucht
werden. Schreibzugriffe werden im Cache durchgefiihrt und gelangen zum Segment-
Server zuriick, wenn die Seite ausgelagert werden mufl oder wenn der Cache fiir dieses
Segment ausdriicklich fiir ungiiltig erklart wird.

Wird nun ein Segment von verschiedenen Actors benutzt, wird seine Konsistenz gewéhr-
leistet, da alle auf den gleichen lokalen Cache im Arbeitsspeicher zugreifen (Bild 13).
Wenn ein Segment auf unterschiedlichen Knoten benutzt wird, so gibt es pro Knoten
einen lokalen Cache und der Segment-Server ist verantwortlich, die Konsistenz dieser
Caches zu erhalten (Bild 14). Auch Chorus verwendet die Speicherverwaltung, um
unnétige Kopiervorginge zu vermeiden. Unter dem Namen "deferred copy” wird bei
der Duplizierung von Daten ein copy-on-write-Mechanismus® benutzt. Er erhsht die
Leistungsfahigkeit beim Kopieren grofier Datenmengen von einem Actor zum andern,
wie es z.B. bei der UNIX fork-Operation nétig ist, erheblich.

3siehe Kapitel iiber Mach
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3.2.6 Unterbrechungen

Eine Besonderheit von Chorus besteht darin, da8 die Behandlung von Unterbrechungen
in vergleichsweise hohe Schichten verlegt werden kann. Der Nukleus ermdglicht es ei-
nem User- oder Systemthread, die Kontrolle iiber Ausnahmebedingungen (z.B. Division
durch Null) innerhalb eines Actors zu iibernehmen. Wenn der Nukleus eine Ausnahme-
bedingung erkennt und der Actor ihr einen Port zugewiesen hat, so sendet der Nukleus
eine Nachricht zu diesem Port, der die Bedingung beschreibt. Threads, die auf diesem
Port Nachrichten empfangen, kénnen dann die fiir diese Bedingung vorgesehene Aktion
durchfithren. Wenn kein Port zugewiesen worden ist, dann fithren Ausnahmebedingun-
gen zur Beendigung des Threads, der die Bedingung verursacht hat. Diese Méglichkeit
entspricht in etwa dem Signalmechanismus unter Unix. In Supervisoractors kdnnen
Programmierer direkt E/A-Events und Unterbrechungen bearbeiten. Der Supervisor
kann einen Geréteinterrupt direkt von der Hardware zu einem Thread weitergeben.
Beim Auftreten eines Interrupts sichert er den Kontext des unterbrochenen Threads
und ruft eine priorisierte Sequenz von Anwenderroutinen auf, die mit dem Interrupt

verbunden wurde. Danach wird der Scheduler aufgerufen.

Eine ganz #hnliche Moglichkeit existiert fiir synchrone Unterbrechungen (Traps). Der
Supervisor ruft in diesem Fall die Routinen eines gegebenen Actors auf. Dadurch
koénnen Subsysteme die Schnittstelle eines Betriebssystems simulieren. Durch ein Ab-
fangen des Interrupts 21 (hexadezimal) kénnen zum Beispiel alle Aufrufe eines DOS-
Programmes empfangen werden. Diese Méglichkeit wird auch vom Chorus/MiX Pro-
zeBmanager genutzt, um ein Unix Subsystem zu implementieren.

3.2.7 Benennung

In einem verteilten System ist es wichtig, einen konsistenten Weg zu haben, allen Ob-
jekten einen global giiltigen Namen zur Verfiigung zu stellen, der auf allen Knoten
des Systems giiltig ist. Alle Chorus-Objekte wie Actors, Ports und Segmente werden
in einer einheitlichen Weise unter Benutzung von einheitlichen Identifikatoren (Unique
Identifier - UI) benannt. Der Nukleus garantiert, daf$ ein Ul auf mindestens einem
Knoten existiert und kein zweites Mal verwendet wird. Ein Ul ist eine 128 Bit Struk-
tur, die den Erzeugerknoten des Objektes enthélt, so dal es leicht gefunden werden
kann. Ein Ul kann beliebig im Chorus System unter Benutzung beliebiger Mechanis-
men iibertragen werden.

Der Nukleus kontrolliert nicht die Ausbreitung von Uls; dafiir ist das zustandige Sub-
system verantwortlich.

Lokale Identifikatoren Lokale Identifikatoren (LIs) werden innerhalb des Kontex-
tes eines Servers benutzt, um seine Ressourcen zu bezeichnen. Diese Identifikatoren
werden durch ganze Zahlen reprisentiert und vom lokalen Server erzeugt. Sie kénnen
zwischen Einheiten innerhalb des Chorus-Systems iibertragen werden, aber haben nur
eine Bedeutung, wenn sie Ressourcen des Servers ansprechen, der sie erzeugt hat. Im
einzelnen kénnen diese Identifikatoren einen Index zu einer Server-Tabelle oder einen
Zeiger zu einer Server-Datenstruktur représentieren.
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Abbildung 15: Aufbau einer Capability

Capabilities Einige Objekte werden nicht direkt vom Nukleus implementiert, son-
dern von externen Servern. Diese Objekte werden durch globale Namen, sogenannte
Capabilities, bezeichnet. Eine Capability ist zusammengesetzt aus einem UI und ei-
nem Schliissel. Der UI bezeichnet den Server, der das Objekt verwaltet. Der Schliissel
ist eine Server-spezifische Zahl, die das Objekt und seine Zugriffsrechte identifiziert.
Die Struktur und die Semantik des Schliissels werden vom Server bestimmt.

Wihrend ihrer Lebenszeit konnen Ports nacheinander an verschiedene Actors gebunden
werden. Der Network-Manager ist verantwortlich dafiir, dal der Ort des Zielports einer
IPC oder eines RPC verborgen bleibt. Er verwendet den vom Nukleus realisierten Ul-
location-service, um den Knoten zu finden, auf dem sich der Zielport befindet. Um einen
entfernten Zielport zu finden, benutzt der Network-Manager einen Cache von bekannten
Ports und Portgruppen. Wenn ein entfernter Port aufgrund von Portmigration oder
eines Zusammenbruchs ungiiltig wird, wird sein Eintrag im Cache entfernt. Bis zum
Empfang einer negativen Bestétigung beginnt der Network-Manager einen Suchvorgang
und verbreitet Anfragen an entfernte Network-Manager. Von Ports, die sich nicht
im Cache befinden, wird zunéchst angenommen, daf sie sich auf ihrer Erzeugerseite
befinden. )

3.2.8 Subsysteme

Gruppen von Actors, die zusammenarbeiten, um eine definierte Schnittstelle fiir Benut-
zerprogramme zu exportieren, nennt man Subsysteme. Diese Subsysteme reproduzieren
eine bekannte Betriebssystemschnittstelle und erlauben damit eine Bindrkompatibilitét
zu solchen Systemen. Sie implementieren typischerweise Betriebssystemabstraktionen
einer hohen Ebene wie Prozesse, Sicherungsmodelle und Datenobjekte. Sie konstruieren
diese Abstraktionen unter Verwendung der Basiselemente, die der Nukleus bietet. Sub-
systeme konnen ihre Dienste sicher exportieren, indem sie einen Zugriff durch synchrone
Unterbrechungen (Traps) bieten. Code und Daten konnen in den SystemadreBraum ge-
laden werden, um die Leistung zu erhoéhen.

Im Beispiel (Bild 16) greifen mehrere User-Actors auf die Dienste eines Chorus-Subsystems
zu. Das Subsystem ist durch das Trap-Interface geschiitzt. Ein Teil davon ist als ein
System-Actor implementiert, der im Systemadrefraum arbeitet und ein anderer Teil
ist als User-Actor implementiert. Bisher wurde nur ein Unix-Subsystem implementiert,
das nun besprochen wird.
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3.2.9 Das UNIX-Subsystem

Das erste Subsystem, das auf der Chorus-Architektur verwirklicht wurde, war ein Unix
System V Subsystem. Zusammen mit dem Chorus-Nukleus wird es als Chorus/MiX
bezeichnet.

Durch das Aufsetzen von UNIX auf Chorus wurden eine Reihe von bisherigen tradi-
tionellen Einschrankungen von UNIX durchbrochen. UNIX-Dienste wurden in einer
modularen Weise implementiert, als eine Sammlung von Servern. Diese autonomen
Server haben die Eigenschaft, dafl sie nur dort vorhanden sein miissen, wo sie benutzt
werden. Sie kénnen entsprechend den Bediirfnissen dynamisch geladen oder gestoppt
werden. Der Chorus-Nukleus bietet nun die Echtzeiteigenschaften, die vorher in UNIX
fehlten. Die UNIX-Dienste arbeiten nun in einer verteilten Umgebung. Das Dateisy-
stem ist voll verteilt und Dateizugriff ist ortstransparent. Dateibdume sind automatisch
zu einem Gesamtbaum verbunden. Auf die netzwerktransparente IPC 148t sich von der
UNIX-Schnittstelle aus zugreifen, so da8 eine einfache Entwicklung verteilter Applika-
tionen moglich wird.

Da jeder UNIX-Proze8 als Actor implementiert ist, ergibt sich automatisch die Méglich-
keit, mehrere Threads innerhalb eines Prozesses laufen zu haben. Um das Thread-
Interface des Nukleus vom Thread-Interface, das vom Subsystem Chorus/MiX zur
Verfiigung gestellt wird, zu unterscheiden, werden die Chorus/MiX-Threads im Fol-
genden als U_Threads bezeichnet.

Das U_Thread-Interface enthilt elementare Funktionen fiir das Erzeugen und das Ent-
fernen von U_Threads, das Suspendieren und Wiederaufnehmen ihrer Ausfithrung und
das Modifizieren ihrer Priorititen. Threads bereiten Probleme, wenn es um die Seman-
tik der klassischen UNIX-Systemdienste fork und ezec geht. So stellt sich die Frage,
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was mit mehreren Threads eines Prozesses passieren soll, wenn einer davon einen fork-
Aufruf durchfithrt. In Chorus/MiX wird nur dieser eine U_Thread im Sohn-Prozef
dupliziert, die anderen werden entfernt. Analog dazu hat der ezec-Aufruf zur Konse-
quenz, daB im Prozef nur noch ein Thread arbeitet, unabhéngig davon, wieviele vorher
existierten.

U_Threads konnen parallel Systemaufrufe ausfilhren. Das Chorus/MiX-Subsystem
enthilt aber Ressourcen wie z.B. gemeinsam benutzte Datenstrukturen, deren Zugriffe
kritische Abschnitte darstellen. Beim Zugriff eines U_Threads auf solche Ressourcen
werden alle anderen, die auf die gleiche Ressource zugreifen wollen, blockiert, bis der
erste Zugriff abgeschlossen ist. Typischerweise werden solche Ressourcen nicht fiir lange
Zeitdauer blockiert, sie werden z.B. freigegeben, wenn auf die Beendigung von E/A-
Operationen gewartet werden musS.

Die Einfiihrung der Threads veranlafite ein Uberdenken der Signalbearbeitung. Jeder
U_Thread hat seinen eigenen Signalkontext, der aus den Signal-Handlern, blockierten
Signalen und einem Stack von Signalen besteht. Die Signale werden in zwei Typen
eingeteilt:

e Signale, die eindeutig einem U_Thread zugeordnet werden konnen. Sie entstehen
aus synchronen Unterbrechungen und werden nur diesem U_Thread zugestellt.

e Signale, die logisch an den ganzen Prozef gerichtet sind. Zu dieser Gruppe
gehoren Signale, die vom Terminaltreiber bei Betétigung ‘einer Interrupt-Taste
erzeugt werden und Signale, die vom kill-Systemaufruf generiert worden sind.

Signale des zweiten Typs werden an alle U_Threads im Prozef gesandt. Jeder U.Thread
kann verschiedene Signal-Handler fiir das Signal einstellen; U_Threads, die keinen
Signal-Handler eingestellt haben, werden gemé8 der Voreinstellung behandelt, d.h. mei-
stens abgebrochen.

Architektur Die Funktionalitit von UNIX kann entsprechend den verschiedenen Ob-
jekttypen, die behandelt werden, in verschiedene Klassen eingeteilt werden: Prozesse,
Dateien, Sockets oder Gerite. Der Entwurf des UNIX-Subsystems sieht eine saubere
Definition der Schnittstellen zwischen diesen Klassen vor und resultiert in einer modu-
laren Struktur. Chorus/MiX wurde als eine Gruppe von System-Servern implementiert,
die auf dem Chorus-Nukleus laufen. Jede Ressourcen-Gruppe ist isoliert und wird von
einem dedizierten Server verwaltet. Die Kommunikation zwischen diesen Servern ge-
schieht iiber die Chorus-IPC. Im UNIX-Subsystem gibt es folgende Typen von Servern:
Prozefmanager, Filemanager, Socketmanager, Devicemanager und vom Benutzer ein-
gebrachte Server (Bild 17). Jeder dieser Server ist als Chorus-Actor implementiert.
Die Fehlersuche ist wie bei jedem anderen Benutzerprogramm mit Hilfe von Standard-
Debuggern moglich. Normalerweise enthalten Chorus/MiX-Server mehrere Threads,
wobei jeder eine Anfrage an den Server verarbeitet. Der Kontext des Threads stellt
damit den Status der Anfrage dar. Ein Server erhilt Anfragen normalerweise iiber
seinen Port, der auch in einer Portgruppe Mitglied sein kann. Es gibt aber auch die
Moglichkeit, eine synchrone Interrupt-Schnittstelle zur Verfiigung zu stellen. Diese
Schnittstelle kann dann kompatibel mit existierenden UNIX-Systemschnittstellen sein.
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Der ProzeBmanager bietet diese Schnittstelle an, um Bindrkompatibilitét mit einem
SCO-UNIX-System zu gewéhrleisten.

Um die Portierung von Gerétetreibern vom UNIX-Kern in einen Chorus-Server zu
ermdglichen, wurde eine UNIX-Kernel-Emulationsbibliothek entwickelt, die mit dem
Geritetreiber zusammengebunden wird. Sie enthdlt Funktionen wie sleep, wekeup,
splz, copyin und copyout. Die Interrupt-Service-Routinen sind einige der wenigen Teile
eines traditionellen UNIX-Geritetreibers, die modifiziert werden miissen, um in die
Chorus-Umgebung zu passen.

ProzeBmanager Auf jedem Knoten, der UNIX emuliert, stellt ein Prozemanager
die mit dem Proze8begriff verbundenen Funktionen wie ProzeSerzeugung, Kontextkon-
sistenz, Vererbung und Signalisierung zur Verfiigung. Auflerdem implementiert er die
Eintrittspunkte, die die Benutzerprozesse erwarten. Da UNIX-Systemaufrufe durch
synchrone Unterbrechungen (Traps) erfolgen, ld8t der Prozefmanager den Chorus-
Nukleus seine Routinen an solche Traps binden und erreicht damit eine Bindrkom-
patibilitit. Der Prozefmanager selbst erledigt Anforderungen, die mit Prozessen und
Signalen zu tun haben wie fork, ezec und kill. Fiir andere Systemaufrufe wie open,
close, read und write ruft der Prozefmanager andere Subsystem-Server auf.

Wenn z.B. ein Chorus/MiX-Proze den open-Systemaufruf durchfiihrt, wird ein Trap
generiert und vom lokalen ProzeSmanager behandelt. Dieser benutzt den RPC, um
die Anfrage an den Filemanager weiterzugeben. Falls die angegebene Datei nicht vom
Filemanager behandelt wird, wie es fiir Gerétedateien der Fall ist, wird die Anfrage
automatisch vom Filemanager an den zugehérigen Devicemanager weitergegeben. Fiir

die Kommunikation mit anderen Managern benutzt der ProzeSmanager den Chorus-
RPC. .

Fiir die entfernte Ausfithrung und die entfernte Signalbehandlung kooperieren die Pro-
zeSmanager folgendermaflen:

o Jeder ProzeBmanager hat einen dedizierten Port, genannt der request-Port, um
entfernte Anforderungen zu empfangen. Diese werden dann von den Threads des
Prozefimanagers bearbeitet.

¢ Die request-Ports der ProzeBmanager werden in eine Portgruppe eingefiigt. Jeder
beliebige ProzeSmanager kann so iiber eine einheitliche Adresse angesprochen
werden.

o Operationen, die nicht lokal ausgefiihrt werden konnen, werden an den zugehori-
gen ProzeBmanager weitergeleitet.

Dateimanager Jeder Knoten, der eine Platte besitzt, benotigt einen Dateimanager.
Plattenlose Knoten kénnen Anforderungen an entfernte Dateimanager durchfiihren.
Die beiden Hauptfunktionen der Dateimanager sind das UNIX-Dateimanagement und
das Arbeiten als Segment-Server (Mapper) fiir den Chorus-Nukleus.

e Als Dateiserver verarbeiten die Filemanager die herkémmlichen UNIX-Aufrufe,
die sie iiber IPC iibermittelt bekommen. Sie realisieren auch einige spezielle
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UNIX-Dienste fiir das Prozemanagement wie die Behandlung von gemeinsamen
Schreib-Lesezeigern mehrerer Prozesse auf Dateien. Auflerdem bilden sie den
Pfadnamen einer ausfilhrbaren Datei in die Chorus-Capabilities fiir Text- und
Datensegmente ab.

e Als Segmentserver implementieren Dateimanager Dienste wie sie vom Chorus
Virtual Memory Manager verlangt werden, wie z.B. das Verwalten de: Hinter-
grundspeichers. Sie benutzen das erwdhnte Mapper-Interface und kontrollieren
die Cache-Konsistenz, wenn entfernte Zugriffe auf lokale Daten auftreten.

e Der Chorus/MiX-Dateisystem-Cache (Buffer cache) wird ebenfalls durch Benut-
zung des Chorus Virtual Memory Managers implementiert. Dies optimiert die
physikalische Speicherbelegung und macht die Implementation von Systemaufru-
fen wie read und write netzwerktransparent.

Die Menge der Typen des UNIX-Dateisystems wurde erweitert, um die Benennung
von Diensten zu erlauben, die iiber Ports erreicht werden kénnen. Ein neuer Datei-
typ, genannt symbolic port, kann ins Dateisystem aufgenommen werden. Er assoziiert
einen Dateinamen mit dem Unique Identifier eines Ports. Wird bei der Pfadnamena-
barbeitung eine solche Datei erreicht, so wird die Anfrage an den assoziierten Port
weitergeleitet. -

Chorus/MiX enthélt auBerdem die aus dem BSD-System bekannten symbolischen Links.
In Verbindung mit symbolischen Ports erméglichen sie ein sehr méchtiges und flexibles
verteiltes Dateisystem. ‘

Devicemanager Gerite wie Terminals, Pseudo-Terminals, grafische Displays, Band-
laufwerke und Netzwerkcontroller werden von Devicemanagern bedient. Thre Art und
Anzahl hingt von den Anforderungen eines Knotens ab. Sie kénnen auflerdem dy-
namisch geladen oder entfernt werden. Die "character device switch table” (cdevsw)
der traditionellen UNIX-Systeme wird durch folgenden Mechanismus ersetzt: Wahrend
der Initialisierung sendet der Devicemanager seinen Port und die Major-Number des
Geriites, das er bedient, zum Dateimanager. Wenn solche Major-Number bei der Pfad-
namenbearbeitung erreicht werden, wird die Anforderung zum genannten Port gesandt.

Die Homogenitét des Subsystemkonzeptes erméglicht es dem Systemanwender, neue
Server zu entwickeln und sie in das System als Actors zu integrieren. Es ist einfach,
mit neuen Systemservern zu experimentieren, da sie auf Anwenderebene entwickelt und
getestet werden konnen, ohne das laufende System zu stéren.

Struktur eines UNIX-Prozesses Ein traditioneller UNIX-Proze kann als einzel-
ner Thread gesehen werden, der innerhalb eines Adrefiraumes lauft. Folglich wird jeder
UNIX-Proze8 in einen einzigen Chorus-Actor abgebildet, dessen Systemkontext vom

Prozefmanager verwaltet wird. Sein Adrefiraum enthélt regions fiir Text, Data und
Stack.

Zusitzlich baut der ProzeBmanager einen Kontroll-Port und einen Kontroll-Thread in
jeden UNIX-Proze-Actor. Sie sind nicht sichtbar fiir den Benutzer dieses Prozesses.
Kontroll-Threads innerhalb des ProzeSkontextes haben zwei Haupteigenschaften:
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e Da sie den Prozefadrefiraum teilen, konnen sie leicht Zugriffe und Modifikatio-
nen im Speicherbereich durchfiihren, wie sie fiir die Signalverarbeitung oder das
Debugging benétigt werden.

e Sie sind jederzeit bereit, um asynchrone Ereignisse auszufiithren, wie sie bei Si-

gnalen oder der Prozefibeendigung notwendig sind. Diese Ereignisse werden als
Nachrichten an den Kontroll-Port gesandt (Bild 18).

Die Méglichkeit mehrerer Threads in einem ProzeB beeinflufite die Implementation des
ProzeSkontrollblocks. Der ProzeBkontrollblock wurde in zwei Teile aufgeteilt: Einen
Prozeflkontext und einen U_Thread-Kontext Diese Kontrollstrukturen werden vom Pro-
zeBmanager des Knotens verwaltet, auf dem der Proze8 gerade rechnet. Sie sind
nur durch den ProzeSmanager zugreifbar. Zum ProzeSlkontext gehort ebenfalls der
Kontroll-Port des Vaterprozesses. Wenn ein ProzeB endet, kann so eine Exit-Statusmeldung
an den Vaterprozefl gesandt werden.

Jeder Proze8 wird eindeutig bezeichnet durch eine globale 32-Bit-ProzeBidentifikationsnummer,
die aus zwei Teilen zu je 16 Bit besteht. Diese Teile enthalten den Erzeugungsknoten
und eine traditionelle UNIX-Proze$-Identifikation. :

Beispiele Das aktuelle und das Root-Directory werden im Prozefikontrollblock durch
Capabilities reprisentiert. Wenn ein open-Befehl abgesetzt wird, sucht die open-Routine
des ProzeBmanagers nach einem freien Filedeskriptor, konstruiert eine Nachricht, die
den Pfadnamen der Datei enthilt und sendet diese an den Port des Servers, der das
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momentane oder das Root-Verzeichnis verwaltet, abhéngig davon, ob der Pfadname ab-
solut oder relativ ist (Bild 19). Sei dieser Pfadname der /fs/piano/usr/fred/myfile und
/1s/piano ein symbolischer Port eines Filemanagers, der auf dem Knoten namens Piano
lauft. Dieser Pfadname wird an den Filemanager gesandt, der das Root-Directory des
Prozesses verwaltet, im Beispiel der Filemanager von Quinte. Er analysiert den Pfad-
namen, entdeckt, daf piano ein symbolischer Port ist und gibt eine Nachricht mit dem
unverarbeiteten Rest des Pfadnamens (/usr/fred/myfile) an den symbolischen Port.
Der Filemanager auf Piano erhilt die Nachricht, vervollstindigt die Analyse des Pfad-
namens, 6ffnet die Datei, erzeugt eine Capability und sendet sie dem Klienten zuriick,
der den open-Aufruf durchgefiihrt hat. Alle nachfolgenden Anforderungen, die diese Da-
tei betreffen, werden direkt an den Filemanager von piano gesandt. Der Dateimanager
von Quinte wird nicht weiter involviert. Die Beschreibung des ezec-Algorithmus de-
monstriert die Interaktionen zwischen den Subsystem-Servern und den ProzeSkontroll-
Threads. Der lokale ProzeBmanager fiihrt dabei folgende Aktionen durch:

e Analog zum open-Aufruf wird via RPC der Dateiname dem zustédndigen Filema-
nager iibergeben. Dieser erzeugt zwei Capabilities, die spater fiir den Text- und
den Datenbereich benétigt werden. Wenn der im Prozefikontrollblock voreinge-
stellte ”child-execution-Knoten” ein anderer ist als der momentane, wird dieser
Knoten auf Giiltigkeit getestet.

e An dessen ProzeBmanager wird eine Anfrage geschickt, die den ProzeB- und
Thread-Kontrollblock des aufrufenden U_Threads, die Argumente des ezec-Aufrufs
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und das Environment und die vom Filemanager zuriickgegebenen Capabilities
enthalt. :

Diese Anfrage wird via RPC an die Portgruppe der ProzeBmanager geschickt. Der Pro-
zeBmanager der entfernten Seite initialisiert einen ProzeSkontrollblock fiir den neuen
ProzeB aus den mitgelieferten Informationen wie Prozefiidentifikationsnummer, offene
Dateien und verbrauchte Rechenzeit. Er erzeugt die Chorus-Einheiten, die den Pro-
zef implementieren, also einen Actor, einen Kontroll-Thread, einen Kontroll-Port und
Regions. Dann initialisiert er den Prozef:

e Er installiert Argumente und die Environment-Strings im Prozefadrefiraum.

o Er erzeugt einen U_Thread, der die Ausfiihrung des neuen Programmes beginnen
wird — nach ezec enthalten alle Prozesse nur einen einzigen Thread.

e Ersendet eine Antwortna;hricht an den U_Thread, der den ezec- Aufruf durchfiihrte.

Der aufrufende U_Thread erhélt die Antwort, gibt die ProzeSkontrollblocke frei und ent-
fernt den Actor, der den ProzeB implementiert. Der Chorus-Nukleus gibt darauf alle
von diesem Actor belegten Ressourcen frei. Neben den Diensten des UNIX-Systems ste-
hen UNIX-Prozessen auch die Dienste des Chorus-Nukleus zur Verfiigung. Sie kénnen
mit Hilfe der Chorus IPC mit anderen UNIX-Prozessen, mit anderen Chorus-Actors
oder Servern anderer Subsysteme kommunizieren, aulerdem kénnen sie Ports erzeugen
und manipulieren und remote procedure calls ausfiihren.

Die Echtzeitfahigkeiten des Nukleus sind privilegierten Applikationen auf dem Subsystem-
Level zugénglich. Insbesondere ist es méglich, Interrupt-Service-Routinen dynamisch
zu Hardware-Interrupts zuzuordnen. In der Interrupt-Service-Routine kénnen UNIX-
Server eine Anfrage sofort bearbeiten oder einen Grofiteil der Verarbeitung an einen de-
dizierten Thread im Serverkontext delegieren. Diese Funktionalitat erlaubt Gerétetrei-
bern, Unterbrechungen fiir kiirzere Zeitraume zu maskieren als es in Standard-UNIX-
Implementierungen der Fall ist.

3.2.10 Zusammenfassung

Die Zielsetzung von Chorus war ein Betriebssystem mit hoher Qualitét und voller Funk-
tionalitédt. Folglich wurden Abwégungen zwischen Leistungsfahigkeit und Reichhaltig-
keit des Entwurfs oft zugunsten der Performance entschieden. Die allgemeine Natur der
Méglichkeiten des Nukleus verhinderte Fahigkeiten mit komplexer Semantik. Eigen-
schaften wie obligatorische Sicherheitsmechanismen, applikationsorientierte Protokolle
und Fehlertoleranz kommen im Chorus-Nukleus nicht vor. Anstelle dessen sieht der
Nukleus Primitiva vor, mit Hilfe derer diese Konstrukte in Subsystemen implementiert
werden kénnen.

Chorus ist eine kommunikationsbasierte Architektur, die auf einem kleinen Nukleus ba-
siert, der verteilte Verarbeitung und Kommunikation auf einer unteren Ebene integriert
und die Dienste durch eine Gruppe vom Subsystemservern implementiert, um Stan-
dardbetriebssystemschnittstellen zu erreichen. Die modulare Architektur erleichtert
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die Fehlersuche, da Ressourcen innerhalb Actors isoliert sind und klare Messagepassing-
Schnittstellen zwischen Actors definiert sind.

Chorus gehért zu einer neuen Generation von offenen, verteilten und erweiterbaren
Betriebssystemen. Dies erlaubt dynamische Konfigurationen des Systems und seiner
Applikationen iiber einen weiten Bereich von Hardware- und Netzwerkkonfigurationen
einschliefllich paralleler und Multiprozessorsysteme.
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