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Zusammenfassung

Die Softwarepriifung spielt bei der Softwareentwicklung eine wesentliche Rolle. Da-
her wurden hierzu in den letzten Jahren auch eine Vielzahl von Techniken entwickelt.
Allerdings gibt es bisher nur wenig empirisch gesicherte Aussagen zu der Wirkungs-
weise der verschiedenen Techniken in verschiedenen Umfeldern.

In diesem Bericht beschreiben wir eine experimentelle Untersuchung, in der ver-
schiedene, géingige Verfahren der Softwarepriifung auf zwei Arten von Artefakte —
Programmcode und ausfithrbare Spezifikationen — im Bereich der eingebetteten Sy-
steme angewandt wurden.

Bei der Untersuchung konnten wir ein signifikant besseres Abschneiden statischer
Priifverfahren (Inspektionen) feststellen und auch die bereits von Myers [Mye78] pu-
blizierte Beobachtung disjunkter Fehlerklassen bestétigen.

1 Einleitung

Die Priifung von Software spielt in deren Lebenszyklus eine wesentliche Rolle. So werden
bei grofleren oder sicherheitskritischen Systemen oft mehr als 40 % des Projektbudgets fiir
Softwarepriifaktivitaten aufgewendet [LRRA98]. Um diese Aufwinde zu reduzieren, ist es
notwendig, die zur Verfiigung stehenden Techniken der Softwarepriifung gezielt einzusetzen
oder so zu kombinieren, dafl diese ihre bestmogliche Wirkung entfalten konnen. Dazu ist
es jedoch unabdingbar, die Stirken und Schwichen der jeweiligen Techniken verstehen
und auch quantifizieren zu konnen. Dies erfordert eine empirische Herangehensweise, bei
der gezielt die Wirkungsweise einzelner Techniken beobachtet werden. In diesem Bericht
présentieren wir den Aufbau und die Ergebnisse einer solchen Untersuchung.

Da im téglichen Projektleben derartige Studien nur schwer durchfithrbar sind (ein paralle-
les Ausprobieren verschiedener Techniken verbietet sich zumeist schon aus Kostengriinden,
und der unmittelbare Einsatz neuer Techniken ist mit unkalkulierbaren Risiken verbun-
den), haben wir diese Untersuchung im Rahmen eines Praktikums an der Universitit Ulm
durchgefiihrt.

In dem Experiment haben wir versucht, statische und dynamische Verfahren der Soft-
warepriifung vergleichend zu betrachten. Dabei haben wir uns auf frithere Arbeiten, wie



beispielsweise [Mye91], [BS87], [KLI5b], [PVBI5] oder [EHSS97] gestiitzt. Diesen Unter-
suchungen ist gemeinsam, dafl diese meist Programmcode in den Mittelpunkt der Betrach-
tung stellen, da sich dieser sowohl statisch (z. B. durch Inspektionen) als auch dynamisch
(z. B. durch funktionalen Test) priifen laft.

Nun gewinnen, insbesondere in dem hier betrachteten Umfeld eingebetteter reaktiver Sy-
steme, formale Spezifikationswerkzeuge zunehmend an Bedeutung. Exemplarisch seien
hier Statemate und Rhapsody von iLogiz, Matlab von The MathWorks Company oder Ma-
trizX von Integrated Systems Inc. genannt.

Die mit diesen Werkzeugen erstellten Spezifikationsdokumente haben, ebenso wie Pro-
grammcode, die Eigenschaft ausfithrbar zu sein. (Viele der angesprochenen Werkzeuge
bieten sogar die Moglichkeit der automatischen Code-Erzeugung an). Einem Einsatz dy-
namischer Techniken steht also prinzipiell nichts im Weg. Da die moglichst frithzeitige
Entdeckung von Fehlern im Software-Entwicklungsprozefl unbestritten ist [Boe81], haben
wir versucht, statische und dynamische Priifverfahren auch fiir diese Art von Artefakten
einzusetzen. Konkret haben wir dabei die Werkzeuge Statemate und Matlab eingesetzt.

Die Ergebnisse, die wir in Hinblick auf Programmcode gewonnen haben, decken sich mit
den in der Literatur beschriebenen Beobachtungen. So konnten auch wir ein besseres
Abschneiden statischer Priifverfahren sowohl in Hinblick auf Effektivitat (d. h. Anteil der
gefundenen Méngel) als auch Effizienz (d. h. entdeckte Méngel pro Zeit) feststellen.

Bezogen auf die ausfithrbaren Spezifikationen ergab sich hier ein weniger scharfes Bild.
Auffallig war jedoch, dafl die Fehlerklassen, die mit den verschiedenen Techniken gefunden
wurden, relativ wenig Uberlappungen aufwiesen. Diese Beobachtung stiitzt diesbeziigliche
Untersuchungen bei Programmcode (siehe z. B. [Mye78]).

1.1 Aufbau des Berichts

Im néichsten Abschnitt beschreiben wir den Aufbau und die Durchfiihrung des Experi-
ments sowie die Hypothesen, die mit der Untersuchung verbunden waren. In Abschnitt 3
prasentieren wir die Ergebnisse aus dem Experimentteil, in dem wir C—Code betrachtet
haben. Abschnitt 4 stellt die Ergebnisse, die bei der Betrachtung ausfithrbarer Spezifika-
tionen gewonnen wurden, vor. In Abschnitt 5 wenden wir uns einigen speziellen Fragen
in Hinblick auf Inspektionen, wie Nutzen der Inspektionssitzung oder Giite von Restfeh-
lerschédtzungen, zu. FEine kritische Betrachtung der Ergebnisse (Abschnitt 6) und eine
kurze Zusammenfassung (Abschnitt 7) beenden diesen Bericht.

2 Aufbau und Durchfiihrung des Experiments

Die experimentelle Untersuchung wurde im Rahmen eines Praktikums im Informatik—
Hauptstudium an der Universitdt Ulm durchgefiihrt. Diese Vorgabe implizierte eine Reihe
von Faktoren, die im experimentellen Design (siehe z. B. [Pf195, JSK91, FP96]) bertick-
sichtigt werden mufiten. Im einzelnen waren dies:



e Dauer: Ein Praktikum sollte ein Semester dauern. Verglichen mit anderen Laborex-
perimenten (z. B. [KL95a]) stand uns damit eine relativ lange Dauer zur Verfiigung,
die sinnvoll genutzt werden sollte.

e Aufwand: Ein Praktikum ist als Veranstaltung mit vier Semesterwochenstunden an-
gesetzt. Die wichentliche Gesamtbelastung der Teilnehmer sollte daher acht Stunden
nicht iiberschreiten.

e Teilnehmerzahl: Da das Angebot an Praktika in Ulm relativ grof§ ist, kann nur
mit vier bis acht Teilnehmern gerechnet werden. (Am aktuellen Praktikum nahmen
insgesamt sechs Studenten teil).

Um trotz der geringen Teilnehmerzahl zu verniinftige Aussagen zu gelangen, ist daher eine
interne Replikation (d.h. mehrfaches Untersuchen derselben Fragestellung) angebracht.
Um aber das Praktikum fiir die Teilnehmer interessant zu halten, ist aber auch hinrei-
chend viel Abwechslung notwendig. Wir wihlten daher den in Abbildung 2.1 dargestellten
Ablauf.
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Abb. 2.1: Ablauf der experimentellen Untersuchung im Rahmen eines einsemestrigen Praktikums.

Zu Beginn der Veranstaltung fanden einfithrende Vorlesungen in die Softwarepriifung im
allgemeinen und deren Umsetzung im Rahmen der Untersuchung im besonderen statt.
Die eingesetzten Techniken beschreiben wir in Abschnitt 2.1 niher. Ubungen an kleineren
Beispielen beendeten diesen einfithrenden Teil.

Als erster grofier Experimentblock wurden dann vorbereitete C—Programme (siche Ab-
schnitt 2.2) mittels Inspektion und systematischem Test ndher betrachtet. Abbildung 2.2
beschreibt den detaillierten Ablauf dieses Blocks. Dieser Block ist die Replikation ei-
ner fritheren Untersuchung, die wir im Wintersemester 1996/97 durchgefiihrt haben. In
[EHSS97] sind der Ablauf und die Ergebnisse dieser Untersuchung dokumentiert.

Anschlieflend fiithrten wir die teilnehmenden Studenten an das Werkzeug Statemate und
die dahinterliegenden Konzepte — Statecharts [HLNT90, HP96] und Simulation — heran.
Hier hatten die Studenten, mit Ausnahme von Grundkenntnissen aus der Automaten-
theorie, keinerlei Vorkenntnisse. Nach einfithrenden Ubungen und der Vorstellung der
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Abb. 2.2: Experimentelles Design zum Vergleich von Inspektion und Test bei C-Programmen.
Die Studenten wurden in zwei Gruppen eingeteilt. Jede Gruppe priifte in vier aufeinanderfolgenden
Wochen je ein anderes System. Im Fall der statischen Priifung bereiteten sich die 2-3 Teilnehmer
individuell auf eine gemeinsame Sitzung vor. Bei der dynamischen Priifung erstellte die Gruppe
bis zum Ende der Woche ein gemeinsames Testprotokoll.

adaptierten Priifverfahren folgte der zweite grofle Experimentblock, in dem Statemate—
Analysemodelle gepriift wurden. In Abbildung 2.3 ist der Detailablauf graphisch aufbe-
reitet.
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Abb. 2.3: Experimentelles Design zum Vergleich von Inspektion, Ad—-Hoc Simulation und Test
fiir Statemate (und auch Matlab/Simulink) Dokumente. Die Studenten wurden in drei Gruppen
eingeteilt. In drei aufeinanderfolgenden Wochen wurde je ein System mit je einer Technik gepriift.
Im Falle der Inspektion bereiteten sich die zwei Gruppenmitglieder individuell auf eine gemeinsame
Sitzung vor. Bei Ad-Hoc Simulation und Test arbeiteten die beiden Gruppenmitglieder fiir sich
und gaben dann auch je zwei Priif-Protokolle ab.

Im letzten groflen Block betrachteten wir Matlab/Simulink. Strukturell war der Ablauf in
diesem Block identisch mit dem vorangegangenen Statemate-Block (vgl. Abbildung 2.3).
Auch hier hatten die Studenten (fast) keinerlei Vorkenntnisse.

Am Ende des Praktikums fand eine Abschlufibesprechung statt, in der die Erfahrungen
der Teilnehmer zusammengetragen wurden. In der Zusammenfassung finden sich einige
der dort geduferten Eindriicke.



2.1 Eingesetzte Priiftechniken

Im Rahmen der Untersuchung betrachteten wir Inspektionen und Test (bei C-Code) bzw.
Inspektionen, Test und Ad-Hoc Simulation (bei ausfithrbaren Spezifikationen). In den
folgenden Abschnitten wollen wir kurz diese Techniken beschreiben und insbesondere auf
deren Implementierung im Rahmen des Praktikums eingehen.

2.1.1 Inspektionen

Inspektionen gehoren zur Klasse der statischen Priiftechniken. Diesen Techniken liegt die
Idee zugrunde, daf} vier Augen mehr sehen als zwei. Im Rahmen einer Inspektionssitzung
wird der Priifling von mehreren Personen begutachtet und bewertet. Da der Priifling bei
der Priifung nicht ,ausgefiihrt“wird, lassen sich diese Techniken auf alle Artefakte an-
wenden, die sinnvoll gelesen werden kénnen (z. B. Vertriige, Analysedokumente, Entwiirfe,
Programmcode oder Testplane, nicht aber Hex—Listings o.4.). Die verschiedenen stati-
schen Priiftechniken unterscheiden sich in der Zielsetzung der Priifung (z. B. Aufdecken
von Mingeln oder Uberpriifen der Ubereinstimmung mit der Planung), den beteiligten Per-
sonen (z.B. mit Moderator und Protokollant) und dem zugrundeliegenden Prozef (z.B.
kurzfristig angesetzte Inspektionssitzung ohne Vorbereitung oder formaler Prozef}).

Nach IEEE 610.12-1990 ist eine Inspektion eine ,statische Analysetechnik, die auf visu-
eller Betrachtung entwickelter Produkte beruht, um (in diesen) Fehler, Verletzungen von
Entwicklungsstandards sowie weitere Probleme zu finden.“' (vgl. auch IEEE 1028). Die
Zielsetzung einer Inspektion ist also die Identifikation von Méngeln. In Tabelle 2.1 sind
die einzelnen Schritte des Inspektionsprozesses beschrieben.

Die Rollenverteilung sah in unserer Untersuchung wie folgt aus: Die Studenten iibernah-
men den Part der Inspektoren. Die Moderation und Protokollierung sowie die Autoren-
schaft wurde von uns als Praktikumsbetreuern wahrgenommen.

Die Uberblickssitzung gestaltete sich in der Regel recht kurz. An Hand einer Ubersichts-
skizze wurde das System kurz vorgestellt, und anschlieBend wurden noch Besonderheiten
in der jeweiligen Modellierung angesprochen.

Zur Vorbereitung hatten die Studenten eine Woche Zeit. Die Mingel, die sie dabei fan-
den, wurden auf einem Formblatt zusammen mit der Vorbereitungszeit notiert. Allgemeine
Priiffragen in Form einer Checkliste unterstiitzten sie dabei. Die individuelle Vorberei-
tungszeit lag typischerweise zwischen 60 und 180 Minuten.

In der Inspektionssitzung wurden die individuellen Méngel zusammengetragen. Da die
Zahl der Méngel, die die einzelnen Inspektoren gefunden hatten, nie sehr grofi war (be-
dingt auch durch die Gréle der Dokumente), bestand keine Notwendigkeit, die Inspekti-
onssitzung besonders rigide zu moderieren. Lediglich die Versuche einer Lésungsfindung
wurden vom Moderator unterbunden. Im Mittel dauerten diese Sitzungen 30 Minuten.

Diese Vorgehensweise wurde fiir alle drei Arten von Dokumenten so beibehalten.

! Originaldefinition: A static analysis technique that relies on visual ezamination of development products
to detect errors, violations of development standards, and other problems.



Schritt Aktivititen Wer? (Rolle)

Planung Startpunkt fiir eine Inspektion ist ein zu {iber- | Moderator
priifendes Artefakt. Fiir dieses wird festgelegt,
wann und wer dieses zu inspizieren hat. Die
betroffenen Personen werden informiert.

Einfithrungssitzung | Der Autor oder Moderator stellt den Priifling | Moderator,
den Inspektoren vor, teilen die benétigten Do- | Autor
kumente (z. B. Formblétter oder Referenzunter-
lagen) aus und erldutern die genaue Zielsetzung
der Inspektion.

Vorbereitung Die Inspektoren bereiten sich individuell auf | Inspektor
die Inspektionssitzung vor und versuchen da-
bei, Méngel und Unklarheiten im Priifling zu
entdecken. Die Vorbereitung kann strukturiert
oder unstrukturiert erfolgen. Im ersten Fall
kann durch Checklisten, Szenarien oder Per-
spektivenbeschreibungen eine fokusiertere ,,Le-
setechnik® vorgegeben werden.
Inspektionssitzung | In der Inspektionssitzung fithrt der Moderator | Inspektor,
durch den Priifling. Dabei merken die Inspek- | Moderator,
toren ihre Méngel an und stellen Verstindnis- | Autor,
fragen. Der Autor darf sich in dieser Sitzung | Protokollant
nicht verteidigen. Seine Anwesenheit dient (1)
der Klirung von Fragen, (2) zum Ausrdumen
von Mifverstdndnissen und (3) zur besseren In-
formation des Autors. LoOsungsansitze sollten
im Rahmen einer Inspektionssitzung nicht dis-
kutiert werden.

Korrektur* Anhand der protokollierten Méngel versucht der | Autor
Autor, den Priifling zu verbessern.
Uberpriifung* Der Moderator iiberpriift die Ergebnisse der | Moderator
Nacharbeit und entscheidet (ggf. auch nach
Beratung mit den Inspektoren), ob eine Re-
Inspektion notwendig ist oder nicht.

Tab. 2.1: Inspektionsprozef. Die mit * markierten Schritte wurden im Rahmen dieses Praktikums
nicht durchgefiihrt.

2.1.2 Systematischer Test

Wihrend bei Inspektionen bewuf§t auf die Ausfithrung des Priiflings verzichtet wird, so
ist dies das zentrale Element aller Testaktivitdten. Die wesentliche Idee hinter dem Testen
ist, die Korrektheit eines Systems dadurch zu belegen, indem man zeigt, dafl es fiir alle



moglichen Eingaben die korrekten Antworten liefert. Bei zeitkritischen Systemen impli-
ziert die korrekte Antwort nicht nur das (zahlenmifBig) richtige Ergebnis, sondern auch den
erwarteten Zeitpunkt, zu dem das Ergebnis zur Verfiigung steht. In der Regel ist aber eine
vollstindige Uberpriifung aller Eingaben (ggf. zusammen mit ihren Zeitabhingigkeiten)
nicht moglich. Man kann nur eine Repriasentantenmenge aller Eingabedaten einsetzen.
Von der Giite dieser Reprisentantenmenge héingt es ab, ob ggf. noch im System vor-
handene Mingel entdeckt werden kénnen oder nicht. Durch die Beschrinkung auf eine
Reprisentantenmenge kann der Test aber nicht mehr verwendet werden, um die Korrekt-
heit eines Systems zu zeigen, sondern nur, um Méingel aufzudecken. Bevor das System mit
den Elementen der Reprisentantenmenge (den sogenannten Testfillen) ausgefiihrt wird,
muf} noch festgelegt werden, welche Ausgabe fiir diese Eingaben erwartet wird. Nur so ist
eine unbeeinflufite Bewertung der Ausfithrungsergebnisse gewéhrleistet.

Die verschiedenen Testtechniken unterscheiden sich nun darin, wie die Repréisentanten-
menge gebildet wird. Beim funktionalen Test wird diese Menge ausgehend von der Sy-
stemspezifikation gebildet. Es wird zuerst gepriift, welche Funktionalititen das System zur
Verfiigung stellen soll. Dann werden Eingabedaten konstruiert, die diese Funktionalitédten
nutzen. Ein Hilfsmittel zur Konstruktion dieser Eingabedaten ist die Klassifikationsbaum-
methode [GW95, Mye91].

Beim strukturellen Test wird die Reprisentantenmenge auf Basis der Systemstruktur gebil-
det. Durch eine Analyse der Programmstrukturen wird festgestellt, welche Eingabedaten
notig sind, damit jeder Ausfithrungspfad mindestens einmal durchlaufen wird. Da auch
dies in der Regel nicht moglich ist (z. B. konnen Schleifen beliebig oft durchlaufen werden),
wird dieses Kriterium weiter abgeschwicht. In unserer Untersuchung lag eine ,optimale
Uberdeckung® (von Programmcode) dann vor, wenn

e jede Anweisung mindestens einmal ausgefiihrt wurde,

e in jeder Fallunterscheidung der then und else Zweig benutzt wurden,

e jede Schleife null mal, einmal, und mindestens zwei mal durchlaufen wurde sowie
e in jeder logischen Verkniipfung jeder Teilterm einmal wahr und falsch war.

Solche Uberpriifungen sind manuell sehr aufwendig. Aus diesem Grund haben wir den
Instrumentierer GCT (Generic Coverage Tool, [Mar91, Mar92]) eingesetzt. Dieses Werk-
zeug modifiziert den Priifling in der Weise, daf} an allen relevanten Stellen Z&hler eingebaut
werden. Eine summarische Auswertung am Ende eines Testlaufs weist dann auf eine man-
gelnde Uberdeckung hin.

Im Rahmen unserer Untersuchung haben wir eine Kombination von funktionalem und
strukturellem Test eingesetzt. Zuerst erstellten die Studenten einen Klassifikationsbaum
und leiteten aus diesem die Testfiille fiir den funktionalen Test ab. Nach dem Ausfithren
der Testfille und der Analyse der Ergebnisse wurde mit Hilfe des GCT (nur bei C-Code)
iiberpriift, ob die Uberdeckung durch diese Testfille bereits optimal war. Wenn nicht,
wurde versucht, weitere Testfille zu finden bzw. zu begriinden, warum eine vollstindige
Uberdeckung nicht méglich ist.

Wihrend der funktionale Test sowohl bei C-Code wie auch bei den ausfithrbaren Spezifi-



kationsdokumenten eingesetzt werden kann, ergaben sich beim strukturellen Test Unter-
schiede in Abhéngigkeit der betrachteten Dokumente.

Im Falle der Statemate-Modelle forderten wir, daB eine optimale Uberdeckung dann vor-
liegt, wenn jeder Zustand und jeder Zustandsiibergang mindestens einmal benutzt wurde.
Das Werkzeug Statemate stellt hierzu ein Protokoll zur Verfiigung, welches beschreibt,
welcher Zustand und welcher Ubergang wann benutzt worden sind. Dieses Protokoll ist
allerdings sehr schwer lesbar (siehe auch Abschnitt 6.2.1).

Bei Matlab/Simulink—Modellen sahen die Uberdeckungskriterien vor, daf8 jedes Schalt—
Element (Schalter, Multischalter) einmal in jeder Stellung arbeitete und jede logische
Verkniipfung einmal wahr und falsch liefert. Das Werkzeug selbst stellt hierzu keinerlei
Unterstiitzung zur Verfiigung.

Das Ergebnis des Testprozesses war in jedem Fall (C—Code, Statemate, Matlab/Simulink)
ein Testprotokoll, das folgende Bestandteile hatte.

Klassifikationsbaum

Die daraus abgeleiteten Testfille

Die erwarteten Ergebnisse

Die bei der Ausfithrung tatséchlich beobachteten Ergebnisse

Eine Liste der beim funktionalen Test entdeckten Fehlverhalten

Weitere Testfille zur Optimierung der Uberdeckung

Begriindung, falls eine optimale Uberdeckung nicht erreicht werden kann
Erwartete und tatséichliche Ergebnisse der weiteren Testfille

Mingelliste aufgrund der weiteren Testfille

Liste der Ursachen fiir die entdeckten Méngel

2.1.3 Ad—Hoc Simulation

Die Ad—Hoc Simulation ist eine abgespeckte Variante des systematischen Tests. Gemein-
sam ist die Idee, Méngel dadurch zu entdecken, indem das System mit typischen Einga-
bedaten ausgefiithrt wird. Diese Eingaben resultieren aber nicht aus einer systematischen
Vorgehensweise, sondern basieren auf der Intuition und Erfahrung des jeweiligen Priifers.

Als Ergebnis einer Ad-Hoc Simulation forderten wir von den Studenten einen Bericht,
in dem alle Méngel, die ihnen bei der Priifung aufgefallen sind, dokumentiert sind. Zur
Ausfiihrung der Systeme wurden die Simulationsmoglichkeiten der betroffenen Werkzeuge
herangezogen. Insbesondere Statemate bietet durch die sogenannte Panels eine elegante
Moglichkeit, die Schnittstelle der Systeme nach ,auflen“ zu modellieren und interaktiv
erlebbar zu machen.

2.2 Verwendete Systeme und Materialien

Zu jedem der eingesetzten Systeme, die als C—Code, Statemate—Modell oder Matlab/Si-
mulink-Modell vorlagen (s.u.), lag eine Systemspezifikation vor. Dieses Dokument diente
als Referenzdokument fiir die durchgefiihrten Priifungen.



In der Systemspezifikation werden umgangssprachlich die Anforderungen an das jeweils
betrachtete System beschrieben. Wo sinnvoll, findet sich auch eine Ubersichtsskizze oder
erliuterndes Diagramm. FEine Beschreibung der Signale, mit denen das jeweilige System
mit der Auflenwelt interagieren kann, ist ebenfalls Bestandteil der Systemspezifikation.
Die Dokumentgrofie betrug zwischen zwei und sechs Seiten.

2.2.1 C-Systeme

In Tabelle 2.2 haben wir die vier eingesetzten C—Systeme kurz charakterisiert. Die Grofie
(gemessen in Lines of Code, inkl. Kommentare) bezieht sich jeweils auf den Teil, der im
Rahmen der Priifaktivititen untersucht wurde. Dariiberhinausgehende Teile (wie z. B. die
Hardwaresimulation, s.u.) wurden nicht mitgezihlt.

Die Angabe z + y an enthaltenen Méngeln bedeutet, dal z Méingel sowohl durch Test-
aktivitdten als auch durch Inspektionen entdeckt werden konnen, wihrend y Méngel nur
mit Hilfe von Inspektionen entdeckt werden kénnen. In diese Gruppe fallen Méngel, die
vor allem struktureller Natur sind, wie schlechte Modularisierung oder Fehler in Schnitt-
stellen, soweit sie sich nicht auf die Funktionalitit auswirken. Marginale Méngel, wie
Schreibfehler oder die Verwendung von konstanten Zahlen (Magic Number), fallen nicht
unter die Méngelzihlung. Da wir annahmen, daf} jeder Mangel im Rahmen einer Inspek-
tion gefunden werden kann, hatten wir nur—testbare Méngel nicht separat erfafit (vgl.
Abschnitt 2.3).

Da uns im Rahmen des Praktikums die Hardwareseite der betrachteten Systeme nicht zur
Verfiigung stand, mufiten wir diese durch Software emulieren. In Abbildung 2.4 ist der
prinzipielle Aufbau der betrachteten Systeme dargestellt. Die Hardwaresimulation bildet
dabei das Verhalten der Sensoren und Aktuatoren nach. Auflerdem bietet die Hardware-
simulation die Moglichkeit, Skripte abzuarbeiten, um so zu reproduzierbaren Testfillen
zu gelangen. Diese Skripte sind in der Regel Zeit—Ereignis Protokolle, d. h. eine Folge von
Zeitpunkten mit den Ereignissen (z. B. Tastendruck, Pfeifton einer bestimmten Frequenz),
die zu diesem Zeitpunkt aktiv sind. Die Ausgabe eines Programmlaufs besteht sowohl aus
graphischen Dokumenten (Zeit—Signal Diagramme) wie auch textuellen Protokollen.

Zeit—Event—Skript

Priifling

Simulation

Hardware- /
\

Logging
807 —

90: —
100: Start
110:

0 >
120; open|— N_—|

Textuelle und
graphische Ausgabe

Abb. 2.4: Aufbau der eingesetzten Systeme.



Mikrowelle ™
Grdfie: 308 Zeilen
Enthaltene Mdngel: 1043
Charakteristika: Ein ProzeB, Zustandsgesteuert, harte Zeitbedingungen
Kurzbeschreibung: Steuerung einer Mikrowelle. Die Bedienung hat in fest vorgege-
benen Schritten (Leistungsstufe, Laufzeit) zu erfolgen. Wahrend der Heizphase muf}
iiberwacht werden, ob die Tiir getffnet wird, um daraufhin sofort die Mikrowellen-
spule abzuschalten.

Roboter™
Grofle: 448 Zeilen
Enthaltene Mdngel: 114-6
Charakteristika: Sequentielles Mehrprozeflsystem
Kurzbeschreibung: Steuerung eines mobilen, autonomen Roboters. Der Roboter fahrt
normalerweise geradeaus. Bei einer Kollision versucht er, dem Hindernis auszuwei-
chen. Erkennt der Roboter Pfeiftone einer bestimmten Frequenz, so fihrt er eine
Kurve.

Motorsteuerung™
Grofle: 485 Zeilen
Enthaltene Méngel: 1445
Charakteristika: Zwei Prozesse, einfacher Regler
Kurzbeschreibung: Motorsteuerung fiir eine schwere landwirtschaftliche Maschine.
Die verteilte Steuerung regelt die Start- und Betriebsphase eines Verbrennungsmotors
und zeigt die aktuellen Betriebsdaten dem Fahrer an.

Kopierer*
Grofle: 539 Zeilen
Enthaltene Méngel: 1340
Charakteristika: Fiinf Prozesse
Kurzbeschreibung: Steuerung eines einfachen Kopierers. Durch den Benutzer kénnen
die Anzahl der Kopien und die Vergroferung eingestellt werden. Die Steuerung
iiberwacht den Durchlauf eines Blattes durch den Kopierer und aktiviert jeweils die
entsprechenden Hardwarekomponenten. Auflerdem wird ein automatischer Vorlagen-

einzug unterstiitzt.

Tab. 2.2: Eingesetzte C—Systeme. Die mit ™ markierten Systeme wurden bereits in einem friiheren
Praktikum (WS 1996/97, [EHSS97]) eingesetzt. Das mit * markierte System wurde von Studenten
im Rahmen eines weiteren Praktikums [EHSa, EHSb] entwickelt. In dieses System wurden keine
weiteren Méngel eingebaut; alle Mangel stammen ausschliellich aus dessen Entwicklung.

Als Ausfithrungsumgebung setzten wir UNIX-Workstations ein, da (1) diese fiir die univer-
sitdre Ausbildung zu Verfiigung stehen, (2) die Beteiligten mit diesen Systemen vertraut
sind, und (3) diese Systeme parallele Prozesse unterstiitzen. Nachteilig an dieser Wahl ist
allerdings, daf} das Laufzeitverhalten auf diesen Systemen nicht vollig stabil ist. So beein-
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fluit die Auslastung eines Rechners auch das Verhalten der Priiflinge zur Ausfithrungszeit.
Da die eingesetzten Rechner aber hinreichend schnell waren, traten in diesem Bereich nur
selten Probleme auf?.

Die Materialien, die an die Studenten ausgeteilt wurden, umfafiten neben einer System-
spezifikation die Listings der eigentlichen Systeme und die Schnittstellenbeschreibung zur
Hardware(-simulation). Den Testern stand zudem das ausfithrbare und instrumentierte
Programm (Systemsteuerung zusammen mit der Hardwaresimulation) zur Verfiigung.

2.2.2 Statemate—Systeme

In Tabelle 2.3 findet sich eine Kurzbeschreibung der eingesetzten Statemate—Modelle. Die
Fehlerzahlen sind ebenso wie bei den C—Code-Systemen zu verstehen (Abschnitt 2.2.1,
Seite 9). Zur Charakterisierung der Modellgrofie haben wir die Anzahl der Zustinde
(elementare Zustinde wie gruppierende Zustinde) verwendet.

Anrufbeantworter
Grofle: 45 Zusténde
Enthaltene Mdngel: 15+1
Kurzbeschreibung: Steuerung eines Anrufbeantworters. Das System ermoglicht das
Wiedergeben eines zuvor gespeicherten Textes im Falle eines Anrufs und das anschlie-
Bende Aufzeichnen der Mitteilung des Gespréichspartners. Wihrend des Abhorens der
aufgezeichneten Nachrichten kann das Band beliebig vor- und zuriickgespult werden.
Innenlicht eines PKW
Gréfle: 38 Zustinde
Enthaltene Mdngel: 8+0
Kurzbeschreibung: Steuerung des Innenraumlichts in einem PKW (tatséchlich wurde
die Systemspezifikation der Beschreibung des Innenlichts eines BMW entnommen).
Das An- und Ausschalten des Lichts hingt sowohl von der Stellung der Fahrzeugtiiren
wie auch der Ziindung, dem Unfallsensor und der Fahrzeugbeleuchtung ab.

Liftsteuerung
Grofle: 43 Zusténde
Enthaltene Mdéngel: 6+5
Kurzbeschreibung: Steuerung eines Lifts in einem 10-stéckigen Gebdude. In jedem
Stockwerk befinden sich Taster, um den Lift fiir eine Auf- oder Abwértsfahrt an-
fordern zu konnen. Diese Anfragen sowie die Fahrtwiinsche, die im Lift angegeben
werden, sollen nach einer bestimmten Reihenfolge abgearbeitet werden.

Tab. 2.3: Eingesetzte Statemate—Modelle.

Bei den Modellen selbst haben wir uns im wesentlichen auf Statecharts konzentriert. Zur
Strukturierung haben wir auflerdem ein Activitychart verwendet. Auf den Einsatz dariiber

’In dem bereits angesprochenen vorangegangenen Praktikum (WS 1996/97, [EHSS97]) trat dieses
Phinomen deutlich stérender in Erscheinung.
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hinausgehender Konstrukte, wie z.B. Entscheidungstabellen oder Einbindung externen
Codes (vgl. [Sta97]), haben wir bewufit verzichtet.

Die in diesem Praktikumsteil ausgeteilten Materialien umfassten neben der Systemspezi-
fikation das graphische Statemate—Modell sowie die Ausgaben des Data—Dictionary. Den
Testern und Ad-Hoc Priifern standen zudem ein Skript-Interface bzw. eine sogenanntes
Panel zur Verfiigung, mit dem interaktiv das Modell simuliert werden kann.

2.2.3 Matlab/Simulink—Systeme

Mit Matlab/Simulink kénnen komplexe, nichtlineare Systeme in einer ansprechenden und
iibersichtlichen Art und Weise graphisch beschrieben werden [Hof98]. Durch Simulation
kann die Losung dieser Systeme numerisch bestimmt werden. Zur Illustration dieser Ar-
beitsweise findet sich nachfolgend ein einfaches Beispiel.

Beispiel (Bewegung eines elastischen Balls)

In diesem Beispiel wollen wir die Bewegung eines elastischen Balls beschreiben, der von
einer Anhohe gestofien wird (siehe Abbildung 2.5). Das zugehorige Matlab/Simulink—

.TI

O

y'(t) =g

T

Abb. 2.5: Beispiel: Bewegung eines elastischen Balls.

Modell ist in Abbildung 2.6[a] wiedergegeben. Das Modell kann dabei wie folgt gelesen

werden: Die Erdanziehung g = —9, 81 m/s? wird iiber die Zeit integriert und ergibt so die
| Ballpostition
E—> 1_ File  Window Help |
P 3 o
. ®it Inteqratar 10 =
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Abb. 2.6: Beispiel: Matlab/Simulink—Modell der Ballbewegung [a] und Ausgabe [b].
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Geschwindigkeit 3'(¢) des Balls in y—Richtung. Diese wird erneut iiber die Zeit integriert
und beschreibt somit die y—Position y(t) des Balls. Bei dieser Berechnung wird mit einer
initialen Hohe von 10 m gestartet. Ist y(t) = 0, so wird der linke Integrator mit —0, 8-/ (¢)
wieder gestartet, d. h. die Energie des Balls wird zu 80 % reflektiert. Das Initial Condition
(IC) Element sorgt dabei dafiir, da§ beim ersten Starten des linken Integrators dieser mit
0 initialisiert wird, d.h. direkt nach dem Abstoflen hat der Ball keine Geschwindigkeit
in y—Richtung. In z-Richtung wird nur die (konstante) Geschwindigkeit des Balls von
1 m/s iiber die Zeit integriert. Beide Positionen werden zusammen auf dem Ortsdiagramm
Ballposition angezeigt (siehe Abbildung 2.6[b]). O

Die wesentlichen Charakteristiken der eingesetzten Matlab/Simulink-Modelle haben wir
in Tabelle 2.4 zusammengefafit. Da die beteiligten Studenten mit der Regelungstech-
nik relativ wenig vertraut waren, konnten wir bei den Modellen nur auf die einfacheren
Modellierungs—Elemente, wie Integrierer, Addierer, Schalter oder Differenzierer zuriick-
greifen. Aus unserer Erfahrung heraus ist diese Einschrinkung in bestimmten Entwick-
lungsfeldern (z. B. bei der Entwicklung von Steuergeriten) nicht uniiblich. Der volle ,,Spra-
chumfang® kommt eher bei umfangreichen Simulationen zum Einsatz.

Tempomat
Grdfle: 70 Elemente
Enthaltene Mdngel: 7+1
Kurzbeschreibung: Automatische Regelung der Geschwindigkeit eines Fahrzeugs.
Diese Regelung wird aktiv, sobald der Benutzer einen Hebel betétigt und wird wieder
deaktiviert, sobald das Gaspedal oder die Bremse benutzt wird.

Fenstersteuerung
Grdfle: 70 Elemente
Enthaltene Mdngel: 7+0
Kurzbeschreibung: Steuerung der Fenster eines Gebiudes mit Glasfront. Durch Off-
nen und Schliefen der Fenster soll die Temperatur im Innenraum geregelt werden.
Bei Regen sind die Fenster zu schlieflen.

Dampfkessel
Grofle: 48 Elemente
Enthaltene Mdngel: 5+0
Kurzbeschreibung: Fehlertolerante Steuerung eines Heizkessels. Durch Steuerung der
Wasserzufuhr eines Kessels soll in diesem die Wassermenge in einem bestimmten
Intervall gehalten werden. Der Ausfall eines von mehreren Sensoren soll dabei das
System nicht sofort zum Abschalten zwingen.

Tab. 2.4: Eingesetzte Matlab/Simulink—Modelle.

Verglichen mit den C—Systemen oder auch den Statemate-Modellen waren die eingesetzten
Matlab/Simulink—-Modelle merklich einfacher. Diese Einschétzung wurde sowohl von den
beteiligten Studenten bestitigt als auch durch eine Bewertung, die sich an einer Function
Point Zahlung [Alb86, AMDS97, EH98| orientiert. In Tabelle 2.5 finden sich sowohl die
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subjektive Einschitzung der Teilnehmer als auch die modifizierte Function Point Bewer-
tung.

System Stud. Einschétzung | Bewertung eFP
Mikrowelle 5 46,6
Roboter 8 55,4
C-Code Motorsteuerung 8 59,0
Kopierer 10 72,7
Anrufbeantworter 6 51,8
Statemate Innenlicht ) 27,0
Liftsteuerung 9 44,3
Tempomat b} 29,6
Matlab/Simulink | Fenstersteuerung 6 30,0
Dampfkessel 4 19,9

Tab. 2.5: Komplexititsbewertung der Systeme. Wir baten die Studenten, die betrachteten Sy-
steme auf einer Skala von 1 bis 10 relativ zueinander einzuordnen. Die erweitere Function Point
Bewertung (kurz: eFP) betrachtet Eingaben, Ausgaben, Kontrollstrukturen sowie Kritikalitit der
Zeitbedingungen und fafit diese zu einem einzelnen Wert zusammen. Die Absolutwerte haben in
diesem Zusammenhang wenig Bedeutung, wichtig ist das Verhé&ltnis untereinander.

2.3 Hypothesen der Untersuchung und Planung der Analyse

In diesem Abschnitt wollen wir kurz auf die Hypothesen? eingehen, die der hier vorgestell-
ten Untersuchung zugrundeliegen, und auf die wir im Zuge der Analyse der Daten immer
wieder zuriickkommen werden. Die folgenden Hypothesen basieren im wesentlichen — vor
allem in Bezug auf die Priifung von C—Code — auf fritheren eigenen Untersuchungen (vgl.
[EHSS97]) sowie weiteren Literaturdaten (z. B. [KL95a, GG93, Mye78, BS87]). In Bezug
auf die Priifung ausfithrbarer Spezifikationsdokumente hatten auch eigene Beobachtungen
in industriellen Entwicklungsprojekten Einfluff auf unsere Vermutungen.

e C-Code, Aufwinde: Die Aufwinde (bei einmaliger Priifung) sind bei Inspektionen
geringer als beim Testen.

e Ausf. Spez., Aufwinde: Die Ad—Hoc Simulation ist weniger aufwendig als Inspektion
und Test (da keine umfangreiche Vorbereitung stattfindet).

e (C—Code, Effektivitit: Der Anteil der Méngel, die mit Inspektionen gefunden werden,
ist hoher als bei Einsatz eines systematischen Testprozesses.

o Ausf. Spez., Effektivitit: Inspektionen schneiden besser ab als Test. Ad—Hoc Simu-
lationen haben eine deutlich geringere Effektivitiit.

*Die Hypothesen sind nicht als Hypothesen im Sinne eines statistischen Hypothesentests zu verstehen.
Die hierzu nétigen Null- und Alternativhypothesen lassen sich aber teilweise leicht ableiten. Soweit sinnvoll,
finden sich diese Hypothesen auch bei den jeweiligen Analysen in den Abschnitten 3 und 4.
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o (C—-Code, Fehlerklassen: Theoretisch 148t sich nicht jeder Mangel mit jeder Technik
gleich gut finden. Die mit Inspektionen gefundenen Mingel sind eine Obermenge
der mit Test gefundenen Mingel.

e Ausf. Spez., Fehlerklassen: Die durch Inspektionen identifizierten Méngel sind eine
Obermenge der mit den anderen Techniken gefundenen Miéngel.

Neben einer Untersuchung dieser Hypothesen waren wir daran interessiert, spezielle Fragen
zur statischen Softwarepriifung niher zu untersuchen. Im einzelnen waren dies:

e Was macht den Nutzen einer Inspektionssitzung aus? Dabei wollen wir insbeson-
dere den Aspekt der Synergieeffekte (review gains) untersuchen, d.h. der Anteil der
Meldungen, die erst im Rahmen der Sitzung entstehen und damit kein Inspektor
auf seinem Vorbereitungsformular hat. Beziiglich dieser Effekte interessiert uns vor
allem deren Anteil sowie die Art der Fehler, die auf diese Weise entdeckt werden.

e Wie gut ist das Capture—Recapture Modell [ BEFL97] zur Restfehlerschitzung geeig-
net? Mit diesem Modell kann geschétzt werden, wie viele Fehler nach einer Inspek-
tion noch {ibrig sind.

e Die Meldungen, die im Sitzungsprotokoll auftauchen, sind nur potentielle Fehler.
Wie viele Falschmeldungen sind hier mit dabei?

e In der Inspektionssitzung werden auch Meldungen , wegdiskutiert“, teils, weil ein
Inspektor etwas falsch verstanden hatte, teils zu unrecht. Wie hoch ist der Anteil
der zu unrecht entfernten Meldungen (review losses)?

In den folgenden Abschnitten werden wir nun die beobachteten Daten vorstellen, diese
analysieren und dabei auch auf die o.a. Hypothesen und Fragen eingehen. Liegen den
Aussagen statistische Tests zugrunde, so wurden diese zum Signifikanzniveau o = 10%
durchgefiihrt.

3 Ergebnisse Priifen von C—Code

3.1 Aufwand, Effektivitit, Effizienz

Die Rohdaten, die den folgenden Analysen zugrunde liegen, finden sich im Anhang in Ta-
belle A.1. In Abbildung 3.1 haben wir den Aufwand, der fiir die durchgefiihrten Priifungen
aufgewendet wurde, aufgetragen®. Die Verteilung der Aufwiinde auf die einzelnen Teilauf-
gaben sind Gegenstand von Abbildung 3.2[a] und 3.2[b].

Auffillig bei den Aufwénden ist, daf in zwei Durchlaufen (Roboter, Kopierer) die Test-
aufwinde deutlich iiber denen einer Inspektion liegen, in den beiden anderen Fillen jedoch

“Die Aufwiinde sind dabei immer auf drei Teilnehmer je Gruppe normiert.
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20 A

Aufwand [PersHour]

Mkrow elle Roboter Matorsteuerung Kopierer

hspektion Test

Abb. 3.1: Aufwand fiir die Softwarepriifung in Personenstunden.

o reimfs o Msnzjrf: D earaten s St
[a] [b]

Abb. 3.2: Verteilung der Aufwinde auf die einzelnen Phasen einer Inspektion [a] bzw. eines Tests
[b]. Beriicksichtigt wurden nur die Teile, an denen Studenten beteiligt waren.

nicht. Der wesentliche Grund hierfiir ist in der entsprechenden Gruppe (G2) zu suchen.
Die Studenten, die die geringen Testaufwinde verursachten (insbesondere bei der Motor-
steuerung), waren deutlich weniger motiviert als die Teilnehmer der andere Gruppe (G1).
Dies zeigt sich auch in den geringeren Inspektionsaufwinden der Gruppe G2 (Roboter,
Kopierer). Beim Vergleich mit Daten aus einer frithreren Untersuchung wird sich zeigen,
daf} signifikante Unterschiede eher dem beobachteten Mittel entsprechen.

Die 70 %:30 % Aufwandsverteilung fiir Inspektionsvorbereitung und Inspektionssitzung
deckt sich mit Beobachtungen fritherer Untersuchungen (vgl. [EHSS97, EHSa, EHSb]).
Betrachtet man die Aufwandsverteilung beim Test (wobei wir die Motorsteuerung aus o. a.
Griinden nicht beachten wollen), so fillt auf, dafi die Testausfithrung, d. h. das Ausfithren
der Testfille und das Analysieren der Ergebnisse einen erheblichen Teil der Aufwinde auf
sich vereint. Ein wesentlicher Grund hierfiir ist sicher die nicht optimale Testumgebung
und die Tatsache, dafl die Auswertung der Testergebnisse manuell erfolgt ist. Da die Aus-
gaben aber komplex und zeitbehaftet sind, wiirde eine Automatisierung dieses Schrittes
komplexe und proprietire Werkzeuge erfordern.

Die Anteile der Méingel, die mit den jeweiligen Techniken identifiziert wurden, sind in
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Abbildung 3.3 aufgetragen (bezogen auf testbare Mingel). Dabei haben wir zusétzlich eine
Teilklasse aller Méngel betrachtet, ndmlich die Klasse der kritischen und schwerwiegenden
Mingel (kurz: KS-Méngel). Diese Mingel zeichnen sich dadurch aus, daf sie wesentliche
Teile der Funktionalitit beeintrichtigen oder sogar Leib und Leben in Gefahr bringen
(z. B. Betrieb der Mikrowellenspule bei gedffneter Tiir).

100%
In%
B0%
0%
B0%
50%
0%
0%
0%
10% :
o LR 1 R RN RN

Mkrowe e lle Roboter Motarsteuerung Kopierer

Anteil gefundene Méngel [%)]

hspektion (KS-Méngel) hspektion (gesamt)
Test, (KS-Méngel) Test (gesamt)

Abb. 3.3: Anteil der gefundenen Miingel (allgemein und bezogen auf KS—-Mingel).

Interessant ist hier, dafl auch die Gruppe, die mit weniger Engagement an dem Experiment
beteiligt war, mittels Inspektionen dennoch einen beachtlichen Teil der enthaltenen Méngel
entdecken konnte.

Die Effizienz der betrachteten Techniken, d.h. die Fehlerfindungsrate (Méngel pro Zeit-
einheit), haben wir in Abbildung 3.4 graphisch dargestellt.

M
n

ra
L

i
|

=
in
L

Fehlerrate [Mangel pro PersHour]
o

Mkrow elle Roboter Motarsteueruny Kopierer
Inspektion Test

Abb. 3.4: Effizienz der Techniken (gemessen durch Anzahl der entdeckten Miingel pro Zeiteinheit).

Vergleich mit der Untersuchung WS 1996/97

Wie bereits erwihnt, hatten wir den Teil unserer Untersuchung, der sich mit C-Code
beschiftigt, auch zu einem fritheren Zeitpunkt durchgefiihrt (mit einem Unterschied: an-
stelle des Kopierers wurde eine elektronische Mischpatrone betrachtet). In diesem Ab-
schnitt werden wir nun unsere o. a. vorgestellten Ergebnisse den dlteren Beobachtungen
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[EHSS97] gegeniiberstellen®.

In Abbildung 3.5[a] haben wir die absoluten Testaufwinde und deren Aufteilung auf die
einzelnen Phasen dargestellt. Zwischen der aktuellen (A) und vorangegangenen (B) Unter-
suchung lassen sich keine systematischen Unterschiede beobachten (Mittelwert Aufwand
A: 15,2 Ph, B: 15,2 Ph, p = 0,987%). Auch bei den Inspektionsaufwinden lassen sich keine
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) . ) 9 Aufwand hspektion <> Anteil Vorbereitung
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[a] [b]

Abb. 3.5: Absolute Aufwinde (schraffierte Balken) und Aufwandsverteilung (offene Kreise, Rau-
ten und Quadrate) bei Test [a] und Inspektion [b] fiir die aktuelle Untersuchung (Spalten Az) und
vorangegangene Untersuchung (Spalten Bz). Die Ziffer 2 bezeichnet das betrachtete System (1)
Mikrowelle, (2) Roboter, (3) Motorsteuerung, (4) Kopierer und (5) Mischpatrone. Die anteiligen
Aufwéinde fiir die einzelnen Phasen sind kumuliert dargestellt. Da in der vorangegangenen Un-
tersuchung mehr Studenten teilnahmen, wurde dort jedes System mit jeder Technik von je zwei
Gruppen gepriift.

signifikanten Unterschiede zwischen den Untersuchungen A und B feststellen (Mittelwert
Aufwand A: 9,1 Ph, B: 8,4Ph, p = 0,562). Die absoluten und phasen-relativen Aufwinde
finden sich in Abbildung 3.5[b].

Effektivitdt und Effizienz der Untersuchungen haben wir in den Abbildungen 3.6[a] und
3.6[b] dargestellt. Signifikante Abweichungen zwischen den Untersuchungen kénnen auch
hier nicht beobachtet werden (Effektivitit: p = 0,860, Effizienz: p = 0,113). Es ist also so-
wohl vom intuitiven wie auch statistischen Standpunkt aus zuléssig, beide Untersuchungen
zusammenzufassen, um so zu gesicherteren Aussagen zu gelangen.

In Tabelle 3.1 haben wir die Wertebereiche, Mittelwerte und Standardabweichungen der
hier betrachteten Groflen Aufwand, Effektivitit und Effizienz fiir die Untersuchungen A

*Die Werte, die sich auf die frithere Untersuchung beziehen, weichen teilweise von den in [EHSS97]
angegebenen Werten ab. Dies liegt daran, dafl im Zuge der Analyse dieser Untersuchung, auch die frithere
Untersuchung teilweise nach—analysiert wurde (z. B. Anwendung des erweiterten Fehlermodells). Die neuen
Erkenntnisse (z. B. bzgl. Fehler eines Systems) fiihrten zwangsliufig zu geinderten Werten. Die generellen
Aussagen aus [EHSS97] haben aber nach wie vor Giiltigkeit.

Die p-Werte bezeichnen immer Uberschreitungswahrscheinlichkeiten im Zuge einer einfaktoriellen Va-
rianzanalyse (ANOVA) zum Test der Nullhypothese Der betrachtete Faktor unterscheidet sich nicht in
Hinblick auf Test und Inspektion. Dieser Wert ist die Wahrscheinlichkeit dafiir, da8 die Abweichungen
zwischen den beiden betrachteten Wertegruppen nur aufgrund zufélliger Ereignisse, nicht aber eines syste-
matischen Unterschieds bestehen. Ist der Wert kleiner als 0,1, so gelten die Unterschiede als signifikant.
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Abb. 3.6: Effektivitét [a] und Effizienz [b] der Untersuchungen A und B. Die Verbindungs-
linien zwischen den einzelnen Punkten dienen lediglich der besseren Identifikation der einzelnen
Datenpunkte. Sie stellen keine Trends dar.

und B getrennt und zusammengefaBt aufgetragen. AuBlerdem finden sich dort die Uber-
schreitungswahrscheinlichkeiten p der Tests auf Unterschiede zwischen Test und Inspek-
tion. Diese belegen, dafl die Unterschiede zwischen Test und Inspektion in Hinblick auf
alle vier Kategorien signifikant sind.

Tab. 3.1: Gegeniiberstellung der signifikanten Groflen der beiden Untersuchungen durch deren

charakterisierenden Werte (Wertebereich, Mittelwert ), Standardabweichung o).
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Untersuchung A Untersuchung B
Technik Bereich 0] o Bereich 0] o
Aafvand TSt 44— 265 152 72| 74 225 152 T4
Inspektion 6,8— 11,6 9,1 1,6 58— 10,8 8,4 2,7
Effektivitit | Test 13%- 60% 43% 19% | 19% - 75% 45% 23%
(generell) Inspektion | 50%— 82% 70% 12% | 42%-100% 71% 24%
Effektivitdt | Test 20%—- 60% 49% 14% | 0%- 50% 25% 21%
(KS) Inspektion | 60%—-100% 84% 15% | 40%-100% 73% 25%
. Test 0,44- 1,08 0,78 0,25]| 087—- 1,26 1,02 0,17
Effizienz -
Inspektion | 0,14— 0,68 0,32 0,21 | 0,22—- 0,44 0,36 0,09
Kombinierte Untersuchung
Technik Bereich 0] o p
Test 44— 26,5 15,2 7,0
Aufwand e on | 58~ 116 89 19| 0%
Effektivitéit | Test 3% 7% 43% 19%
- 0,001
(generell) Inspektion | 42%-100% 70% 16%
Effektivitét | Test 0%—- 60% 41% 20%
(KS) Inspektion | 40%-100% 81% 19% < 0,001
. Test 0,44- 126 086 0,25
Effizienz Tnspektion | 0.14— 068 033 017 | - 00!




3.2 Fehlerverteilung nach Priiftechnik

Eine wichtige Frage, die im Zusammenhang mit der Auswahl geeigneter Priiftechniken
immer wieder artikuliert wird, bezieht sich auf die Fehlerklassen, die mit einer bestimmten
Technik gefunden werden. Die Annahme, dal jeder Fehler mit jeder Technik gefunden
werden kann, ist falsch. Myers [Mye78] berichtet von einer vergleichenden Untersuchung
bzgl. Inspektion und Test, bei der die Fehlerklassen weitestgehend disjunkt waren.

In Abbildung 3.7 haben wir auf der z—Achse alle Fehler, die in den vier Systemen enthalten
waren, aufgetragen. Die darunterliegenden Balken geben an, mit welcher Technik welche
Fehler gefunden wurden. Die Beobachtung von Myers wird durch unsere Untersuchung also
gestiitzt. Unsere urspriingliche Hypothese, daf3 die mit Inspektionen entdeckten Méngel
eine Oberklasse der Test—Mingel sind, ist somit nicht richtig. Typische Beispiele fiir ,, Ein—
Technik—Fehler“ haben wir in Tabelle 3.2 zusammengetragen.

Gesamt: 62 Mingel

Inspektion: 52 Mingel (84%)

Test: 34 Mingel (55%)

Abb. 3.7: Verteilung der enthaltenen Méngel nach der Technik, mit der diese gefunden wurden.
Ein Mangel blieb in allen Priifungen unentdeckt (schmaler Balken rechts). Der Datenbestand, der
der Untersuchung zugrundeliegt, umfafit die Untersuchungen A und B.

Test e Unzulinglichkeiten in der Systemspezifikation (bei der Inspektion
wird man immer sofort mit der Losung konfrontiert, was zur Folge
hat, daf diese Losung selten hinterfragt wird)

e Mingel im dynamischen Regelungsverhalten (z. B. Einschwingzei-
ten)

Inspektion e Unterlassungsfehler, die nicht oder nur schwer in den Systemausga-
ben erkannt werden konnen (z. B. fehlte bei der Robotersteuerung
bei der Fahrtrichtungsumkehr ein gefordertes Stop-Kommando)

e Mingel in Berechnungsformeln (z.B. geringe Abweichungen in
Konstanten)
e Mingel bezogen auf den Ressourcenverbrauch (z. B. Speicherplatz)

Tab. 3.2: Typische Beispiele fiir ,,Ein-Technik—Fehler®.

Bei der Anwendung einer Technik spielt die Erfahrung und das Verstidndnis des Umfelds
in der Regel eine wesentliche Rolle. Wir haben im Rahmen unserer Untersuchung ver-
sucht, diesen Aspekt dahingehend zu beleuchten, indem wir jeden enthaltenen Mangel mit
dem zum Auffinden notwendigen Systemverstéindnis klassifiziert haben. Anschlieflend ha-
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ben wir gepriift, ob es zwischen den Techniken merkliche Unterschiede gibt, d. h. ob eine
Technik auch mit weniger erfahrenen Priifern noch zufriedenstellende Resultate liefert.

Die Klassifikation bestand aus drei Klassen [SLBK99]".

e Hohes Systemwerstindnis erforderlich (Sem HIGH)
Das Auffinden dieser Méngel erfordert ein hinreichendes Systemverstindnis. Typi-
sche Beispiele fiir solche Méngel sind Fehler in Regelungsalgorithmen.

e Geringes Systemverstindnis erforderlich (Sem LOW)
Diese Méngel kénnen auch von weniger erfahrenen Personen gefunden werden. Die
Losung (d.h. das Programm) muf} nicht bis ins letzte Detail verstanden werden.
Typische Beispiele fiir derartige Mingel sind Inkonsistenzen zur Systemspezifikation
(,in der Spezifikation steht, dafi dreimal gemessen werden soll, die Schleife umfafst
aber finf Messungen*).

e Kein Systemverstandnis erforderlich (Syntaz)
Diese Mingel konnen auch von Fachfremden (mit hinreichender Programmierer-
fahrung) entdeckt werden. Méngel in dieser Klasse sind beispielsweise strukturelle
Mingel (Schnittstellen) oder Inkonsistenzen im Programm (dieselbe Aufgabe wird
unterschiedlich gelost).

In Abbildung 3.8 haben wir die Klassifikation der Méangel (20 Sem HIGH, 36 Sem LOW,
6 Syntax) zusammen mit den jeweils entdeckten Anteilen aufgetragen. Wéihrend es bei
Miéngeln, die ein hohes Systemverstindnis erfordern, so gut wie keine Unterschiede gab,
sieht das Bild fiir ,weniger anspruchsvolle® Méngel differenzierter aus. Mit statischen

Techniken wurden hier deutlich mehr Méngel entdeckt. Dieses Ergebnis deckt sich auch
mit anderen Arbeiten (z. B. [DM94]).

Test [

Inspektion B
0% 0%  20%  30%  40%  &0%  B0%  70%  80%  90% 100%
Sem HICH (gefunden) B Sem HIGH (nicht gefunden)
Sem LOWY {gefunden) Sem LOWY {nicht gefunden)
Syntax (gefunden) 0 Syntax { nicht gefunden)

Abb. 3.8: Verteilung der Miingel nach dem zur Entdeckung benétigtem Systemverstéindnis (ge-
samt und anteilig fiir Inspektion und Test). Der Datenbestand, der der Untersuchung zugrunde-
liegt, umfafit die Untersuchungen A und B.

"Bei dieser Klassifikation ist es wichtig, diese nicht mit etwaigen Auswirkungen gleichzusetzten. Fehler
in jeder dieser Klassen konnen bedeutende oder unbedeutende Auswirkungen haben.
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4 Ergebnisse Priifen ausfiihrbarer Spezifikationen

4.1 Aufwand, Effektivitit, Effizienz

Die Rohdaten, die den folgenden Analysen zugrunde liegen, finden sich im Anhang in
Tabelle A.2. In Abbildung 4.1 sind die Mittelwerte zu Aufwands-, Effektivitits- und
Effizienzdaten graphisch aufbereitet. Auffillig ist hier der deutlich geringere Aufwand fiir
die Ad-Hoc Priifung (Abbildung 4.1[a]). Dieser hingt zum einen damit zusammen, daf}
im Gegensatz zu den Inspektionen nur eine Person beteiligt war, und zum anderen, dafl
der Planungs- und Dokumentationsaufwand im Vergleich zum Test geringer war.

100%
0%
80%
T0%
B0%
A0% A
40%
30%
20% A
10%

0% 4

Aufevand [PersHour]

8
7
B
i
14
3
2
1
0

| Staternate | | Matlab/Simulink ‘

Anteil der gefundenen (testh.) Mangel

| Statemate | | Matlab/Sirmulink ‘
Inspektion &2 AdHoc E System. Test Inspektion & AdHoc B System. Test

[a] [b]

=

w
i

Fehlerrate [Mangel pro PersHour]

[=1 — [
o T = o opa T oW

N

B

L

| Statemate | | Matlab/Sirnulink |
Inspektion 88 AdHoc El System. Test

[c]

Abb. 4.1: Aufwand in Personenstunden [a], Anteil der gef. testbaren Mingel [b], Fehlerrate [c].

In Hinblick auf die gefundenen Mingel (Abbildung 4.1[b]) sind dagegen nur geringe Un-
terschiede feststellbar. Damit ist auch die Fehlerrate der Ad—Hoc Priifung deutlich héher
als bei den anderen eingesetzten Techniken (Abbildung 4.1[c]).

Wendet man eine einfaktorielle Varianzanalyse an zur Priifung der Hypothese ,Die einge-
setzten Methoden unterscheiden sich nicht in Hinblick auf Aufwand, Anteil der gefundenen
Mingel und Mdangelrate®, so kann man diese Hypothese in allen drei Fillen verwerfen. Die
Unterschiede sind also signifikant.
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4.2 Fehlerverteilung nach Priiftechnik

In Abbildung 4.2 haben wir die Méngel den Techniken, mit denen sie entdeckt wurden,
zugeordnet. Dabei ergeben sich vier Uberlappungsbereiche, nimlich Méngel, die mit allen
Techniken gefunden wurden, sowie Méngel, die mit zwei Techniken identifiziert wurden.

Innerer Kreis

&Y Nur Inspektion 18 (33%)  Noannemess

E Inspektion und Ad—Hoc Sim. 8 (15%) e

# Nur Ad-Hoc Simulation 8 (15%)

2 Ad-Hoc Sim. und Test 6 (11%) N

B Nur Test 4  (T%) _ S

[l Test und Inspektion 3 5%) 292, /

[1  Mit allen Techniken 7 (13%) - ; % _ _

Mit keiner Technik 1 (2%) A | % \
AuBere Segmente |957: '{???g?‘}‘ \
Y Inspektion (gesamt) 36 (65%) 4?;55;;,,,,.“#;&\\\
% Ad-Hoc Sim. (gesamt) 29 (53%) AL
RS
B2 Test (gesamt) 20 (36 %) o G

Abb. 4.2: Verteilung, wie viele Méngel mit welcher Priiftechnik bzw. welchen Priiftechniken
gefunden wurden. Der innere Kreis steht fiir die Menge aller identifizierten Mingel. So wurden
beispielsweise 18 Mangel nur mit Inspektionen gefunden. Die dufleren Segmente geben an, welcher
Mangel iiberhaupt mit einer Technik gefunden wurden. Beispiel: Mit Inspektionen wurden insge-
samt 36 = 18 (nur Inspektion) + 8 (Insp. und Ad-Hoc) + 3 (Insp. und Test) + 7 (alle Techniken)
Mingel identifiziert.

Auffillig ist hier, daf keine Technik einen GroBteil der Mingel abdeckt. Auch die Uber-
lappungsbereiche (d.h. der Anteil der Méngel, der mit mehr als einer Technik gefunden
wird), sind mit 44 % relativ gering. Dies ist ein Indiz dafiir, dafl keine der Techniken fiir
sich betrachtet optimal ist, sondern eine Kombination aus verschiedenen Techniken sinn-
voll scheint (siehe auch Abschnitte 6 und 7). Die ,,Obermengenhypothese® ist damit auch
hier nicht zutreffend.

5 Beobachtungen zu Inspektionen

5.1 Restfehlerschitzung
Mit einer Restfehlerschétzung soll versucht werden, aufgrund der aktuell entdeckten Mén-

gel Riickschliisse auf die noch verbleibenden Méngel zu ziehen. In der Literatur finden
sich hierzu verschiedene Modelle.
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Die eine Art der Modelle, die sogenannten Capture—Recapture Modelle (vgl. [BEFL97]),
basieren auf Modellen aus der Biologie. Dort wird diese Technik zur Schitzung von Tier-
populationen eingesetzt. An einem Tag werden alle beobachteten Tiere mit einer Mar-
kierung versehen. An einem anderen Tag wird dann gezihlt, wie viele markierte Tiere
gesichtet werden. Aus dem Verhiiltnis markierte und nicht-markierte Tiere wird dann auf
die Gesamtpopulation geschlossen. Die Formel hierzu lautet

_min

Nges = )
Ngem

wobei n; die Anzahl der am Tag 4 gesichteten Tiere ist, ngem, die Zahl der Tiere, die an
beiden Tagen gesehen wurde, und nge, die Schitzung der Gesamtzahl ist.

Die zweite Art der Restfehlermodelle beruht auf (geometrischen) Verteilungsannahmen
der Zahl der Méngel, die von verschiedenen Inspektoren gefunden werden [WR98]. Auf
diese Art der Modelle wollen wir hier nicht n&her eingehen.

Wir haben nun in unserer Untersuchung das Capture-Recapture Modell eingesetzt, um
auf Basis der individuellen Vorbereitung der Inspektoren (entspricht der unabhingigen
Beobachtung der Tiere) auf die Gesamtfehler hochzurechnen. In den Tabellen 5.1 und
5.2 finden sich die Schitzdaten sowie die tatséchlichen Fehlerzahlen fiir unsere C—Code
Systeme sowie die ausfithrbaren Spezifikationsdokumente.

System ni N2 N3 Ngem Schitzung tatsichliche protokollierte
Méngel Méngel
Mikrowelle 0 7 7 4(8) 15,3 13 13
Roboter 6 11 — 3 13,2 17 13
Motorsteuerung 10 5 8 3 (6) 22,2 19 14
Kopierer 3 3 — 1 9,0 13 )

Tab. 5.1: Restfehlerschitzung mit dem Capture—Recapture Modell fiir C—Code. Die Gesamtfeh-
lerzahl bezieht sich auf die Summe aus testbaren und nichttestbaren Mingel. Die Angabe z(y) bei
Ngem ist relevant fiir drei Inspektoren und bedeutet, da8  Méngel von allen Inspektoren gefunden
wurden und y Mingel von mindestens zwei Inspektoren. Die erweiterte Schiitzformel lautet dann
Nges = (N1 - M2 - N3)/ (Ngem * Mmin2) Mit Npin2 ist die Anzahl der Méngel, die von mindestens zwei
Inspektoren gefunden wurde.

Bei der Schitzung fiir C-Code Dokumente fillt auf, dafl die Abweichung Schitzwerte zu
tatséchlicher Méngelzahl zwischen -31 % und +17 % schwankt. Bei mehr Inspektoren ist
das Schitzergebnis genauer (eine Beobachtung, die sich mit Literaturergebnissen, z.B.
[BEFL97] deckt).

Bei der Schitzung fiir Spezifikationsdokumente ist das Ergebnis weniger beeindruckend.
Allerdings weisen die ,sinnvollen“ Schitzungen auch nur eine Abweichung von maximal
37 % aus. Beriicksichtigt man nun aber noch die Verteilung der Fehler nach Méngeln (vgl.
Abschnitt 4.2), so sehen die Schiitzungen deutlich besser aus.
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System n1 N2 Ngem Schitzung tatsichliche protokollierte

Méngel Méngel
Anrufbeantworter 4 3 1 12,0 16 6
Innenlicht 5 4 3 6,7 8 )
Liftsteuerung 5 2 0 00 11 8
Tempomat 5 3 3 5,0 8 )
Fenstersteuerung 2 1 0 00 7 5
Dampfkessel 4 2 2 4,0 ) 4

Tab. 5.2: Restfehlerschitzung fiir ausfithrbare Spezifikationsdokumente. Die Schitzung oo ergibt
sich, wenn die Inspektoren nur disjunkte Méangel melden.

5.2 Synergieeffekte (Review Gains)

Von Synergieeffekten in einer Inspektionssitzung spricht man, wenn auf dem Inspektions-
protokoll Méngel auftauchen, die erst im Rahmen der gemeinsamen Sitzung identifiziert
wurden, d. h. kein Inspektor auf seinem Vorbereitungsformular notiert hatte.

In Abbildung 5.1 haben wir den Anteil der Synergieeffekte in unserer Untersuchung (ge-
samt und Teilbereiche) aufgetragen. Diese Anteile sind auf den ersten Blick sehr hoch

20%
18%
16%
14%
12%
10%
g%
6%
4%
2%
0%

Anteil Synergieeffekte [%]

Gesamt C-Code
B Statemate E Matlab/Simulink

Abb. 5.1: Beobachtete Synergieeffekte.

und bestéitigen den Eindruck, dafl Inspektionssitzungen unbedingt notwendig sind. Be-
trachtet man aber die Arten der ,,Synergieméingel®, so fillt auf, da} es sich ausnahmslos
um marginale Mangel handelt. Typische Beispiele sind unkommentierte Konstanten (ma-
gic number) und schlechte Variablennamen. Die Hypothese der aufgrund von Synergie
notwendigen Inspektionssitzung wird dadurch nicht gestiitzt. Allerdings hat die Inspek-
tionssitzung andere, hier nicht niher untersuchte Vorteile. So dient sie beispielsweise der
Schaffung eines gemeinsamen Verstindnisses zwischen den Inspektoren.
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5.3 Nicht—Meldungen (Review Losses)

Generell ist das Identifizieren ungerechtfertigter Meldungen eine wichtige Aufgabe der
Inspektionssitzung. Dabei besteht aber auch die Gefahr, zu viele Meldungen zu entfernen.

Unter Nicht—-Meldungen verstehen wir Meldungen, die ein Inspektor auf seinem Vorberei-
tungsformular notiert hatte, die dann aber nicht ins Inspektionsprotokoll mit aufgenom-
men wurden, obwohl es sich um echte Méngel handelte.

In unserer Untersuchung sind ca. 10 % aller in der Vorbereitung identifizierten Mingel
nicht in die Inspektionsprotokolle iibernommen worden. Von diesen waren wiederum ca.
10 % echte Méngel, die zu unrecht verworfen wurden.

5.4 Falschmeldungen (Faults positive)

Die Identifikation von Méangeln basiert auf dem Verstdndnis der einzelnen Inspektoren.
Dabei besteht natiirlich die Gefahr, daf§ ein falsches Verstindnis ungerechtfertigte Mel-
dungen hervorbringt.

Unter Falschmeldungen verstehen wir diejenigen Meldungen, die ins Inspektionsprotokoll
aufgenommen worden sind, obwohl es sich um keinen echten Mangel handelt. In unserer
Untersuchung waren 3 von 370 Meldungen auf den Inspektionsprotokollen solche Falsch-
meldungen (< 1% aller Meldungen).

6 Kritische Betrachtung des Experiments

Bevor wir uns konkret mit den Experimentergebnissen auseinandersetzen, wollen wir zu-
erst die interne Giiltigkeit® unserer Untersuchung betrachten.

Durch den Aufbau des Experiments haben wir versucht, stérende Einflufifaktoren (wie z. B.
Unterschiede zwischen den Teams) durch einen wechselseitigen Einsatz der verschiedenen
Priiftechniken zu minimieren. Die zufillige Zuordnung der Personen zu den einzelnen
Gruppen unterstiitzte ebenfalls dieses Ziel.

Ein weiterer méglicher Storfaktor fiir die interne Giiltigkeit ist der Informationsaustausch
zwischen den Beteiligten (z. B. Austausch entdeckter Fehler). Diesen Faktor konnten wir
nicht vollsténdig kontrollieren. Wir glauben aber, dafl die Studenten nicht versucht haben,
die Untersuchung zu untergraben (z. B. um uns eine bessere eigene Leistung vorzuspielen).
Diskussionen mit den Studenten bestérken uns in dieser Annahme.

Ein letzter Storfaktor liegt in der Ungenauigkeit der Datenerhebung. Hier sind sicher-
lich einige Schwichen zu beobachten. So wurden die Aufwéinde immer erst am Ende
eines einwochigen Priifabschnittes ermittelt. Groflere Abweichungen von berichtetem und
tatsdchlichem Wert sind also wahrscheinlich. Da die Techniken aber sehr unterschiedliches

8Grad zu dem sinnvollerweise kausallogische Schluffolgerungen aus dem Datenbestand gezogen wer-
den diirfen, d.h. gibt es experimentinterne Faktoren, die die gemachten Schliisse in Frage stellen (z.B.
Mesfehler) [JSK91].
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Verhalten zeigten, sind diese Mefifehler wenig kritisch, zumal wir an Trends und nicht an
exakten Zahlen interessiert sind.

In den folgenden Abschnitten wollen wir nun — getrennt nach den groflen Praktikumsab-
schnitten (Priifen von C-Code und Priifen ausfithrbarer Spezifikationen) — die jeweiligen
Ergebnisse kritisch beleuchten und uns auch dem Aspekt der externen Giiltigkeit® zuwen-
den.

6.1 Priifen von C-Code

Auf den ersten Blick scheint das deutlich schlechtere Abschneiden der Testaktivititen in
unserer Untersuchung in deutlichem Widerspruch zur industriellen Praxis zu stehen. So
sind nach einer an der Universitdt K6ln durchgefithrten Untersuchung [Miil98] Testakti-
vititen Bestandteil der Entwicklungsprozesse in mehr als 82 % der betrachteten Software-
unternehmen, wiahrend statische Priiftechniken nur in 49 % Unternehmen eingesetzt wer-
den (bezogen auf Dokumenten-Reviews; bei Codeinspektionen oder Walkthroughs betrigt
der Anteil weniger als ein Viertel).

Fiir das schlechte Abschneiden der Testaktivitdten in unserer Untersuchung gibt es eine
Reihe von Erklarungsmoglichkeiten:

e In unserem Experiment konnten die dynamischen Priiftechniken nicht ihre volle
Stirke ausspielen. Die Testumgebungen waren sicherlich nicht ideal, so dafl hier
mehr miBlungene Testldufe (z. B. Syntaxfehler im Eingabeskript) und ein merklich
héherer Aufwand notig waren.

e Die Interpretation der Ausgaben eines Testlaufs ist aufwendig und fehlertrichtig
(und damit wenig attraktiv).

e Wir haben jeden Test nur einmal durchgefiihrt. In der praktischen Anwendung soll-
ten Testfille (idealerweise) nach jeder Uberarbeitung wieder neu ,gefahren* werden.
Dabei ist der Aufwand fiir einen erneuten Test deutlich geringer als beim Ersttest.

e Die beteiligten Personen mufiten die Ergebnisse der Priifaktivitéiten nicht dazu ver-
wenden, das Produkt marktfihig zu machen. Ohne diesen Druck liefl aber auch das
Interesse an optimalen Priifergebnisse nach. Da der (Erst-) Test aber mit hoheren
Aufwénden bezogen auf Inspektion und Ad-Hoc Simulation verbunden war, blieb
dieser ,,auf der Strecke“.

Doch selbst wenn man diese Faktoren beriicksichtigt und die Ergebnisse entsprechend mo-
difiziert, bleibt das gute bis sehr gute absolute Abschneiden der statischen Priifaktivitdten
erhalten; auch ein relativer Vorteil der statischen gegeniiber den dynamische Priifakti-
vitdten bleibt bestehen.

?Grad, zu dem die Ergebnisse eines Experiments auch aufierhalb des Laborumfelds Giiltigkeit haben.
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Nun spiegelt die Wahl der Priiftechniken in der industriellen Praxis aber nicht zwingend
die best-practice wider. Ein wesentlicher Grund fiir die Wahl der dynamischen Priifung
liegt im Bereich der menschlichen Psyche. Nur durch eine dynamische Priifung kann man
sich davon iiberzeugen, dafl der Priifling das macht, was er machen soll. Die statische
Betrachtung it dies immer nur indirekt zu; ein schaler Nachgeschmack bleibt. Aufierdem
will auch ein Auftraggeber ,sehen®, dal das Produkt seinen Anforderungen gerecht wird.
Testen ist also unausweichlich.

Das gute Abschneiden der statischen Priiftechniken deckt sich auch mit den Beobachtun-
gen in anderen Kontexten (vgl. [WBM96]). Auch wenn die konkreten Zahlen die Situation
sicher iiberzeichnen, so kann doch festgehalten werden, daf} statische Priifverfahren auch
im Bereich eingebetteter Systeme gewinnbringend eingesetzt werden konnen.

6.2 Priifen ausfiihrbarer Spezifikationen

Unsere Untersuchung hat neben den Zahlen zu den verschiedenen Priiftechniken auch zu
einer Reihe interessanter Erkenntnisse in Hinblick auf die Umsetzbarkeit der Techniken
bei den verschiedenen Dokumentarten gefiihrt.

6.2.1 Statemate

e Inspektionen auf Statemate-Dokumenten sind prinzipiell durchfithrbar, allerdings
erschweren die verteilten Informationsquellen (Data Dictionary, Statechart) das Le-
sen erheblich. Insbesondere folgt die Informationsverteilung keinem festen Schema,
sondern hingt von der Modellierungsweise des Erstellers ab. Mit besseren Ausgaben
konnte man hier sicher noch einiges verbessern.

e Ein funktionaler Test ist gut machbar. Die dazu notwendige Beschreibung der Test-
falle ist mittels Skriptsprache moglich, wenn auch aufwendig. Der strukturelle Test,
der eigentlich durch systemseitige Protokollierung der benutzten Zustéinde und Uber-
ginge unterstiitzt wird, ist praktisch nicht durchfithrbar. Hier ist aber eine automati-
sche Aufbereitung der erzeugten Ausgaben hin zu einer verniinftigen Uberdeckungs-
aussage denkbar.

e Die Ad-Hoc Priifung wird durch die im Werkzeug eingebauten Simulationsmoglich-
keiten addquat unterstiitzt. Insbesondere die Zeitliniendiagramme sind niitzlich zur
Analyse des Systemverhaltens.

6.2.2 Matlab/Simulink

e Die Ausgaben, die das Werkzeug produziert, sind fiir eine sinnvolle Inspektion wenig
geeignet. So finden sich in der graphischen Ausgabe nicht alle benttigten Informa-
tionen (z.B. Grenzwerte eines Integrierers). Ein Nachpriifen dieser Werte in der
(sehr schlecht lesbaren) textuellen Modellbeschreibung ist unumginglich. Auch hier
wire eine wesentlich bessere Ausgabe wiinschenswert.
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e Ein funktionaler Test kann mit Hilfe der Skriptsprache von Matlab durchgefiihrt wer-
den. Die Beschreibung als Zeit—-Wert Matrix ist aber aufwendig und fehleranfillig,
da nicht nur modifizierte Werte, sondern auch alle {ibrigen Werte angegeben wer-
den miissen. Die Eigenschaft der Signalinterpolation'® fiihrt bei diskreten Signalen
zu erh6htem Schreibaufwand und potentiellen Falscheingaben. Fiir den struktu-
rellen Test findet sich keinerlei Unterstiitzung. Die notwendigen Ausgaben (z.B.
Schalterstellungen) miissen manuell erzeugt werden (z.B. durch Hinzufiigen eines
Ausgabeelementes).

e Die Ad-Hoc Simulation wird ebenfalls wenig unterstiitzt. Zwar gibt es eine Reihe
interaktiver Schalt- und Ausgabeelemente, doch sind diese nicht immer angemessen.
Insbesondere Taster und mehrstufige Schalter hatten wir schmerzlich vermif}t.

Bei den eigentlichen empirischen Beobachtung fillt auf, dal die Fehlerklassen, die mit den
verschiedenen Techniken gefunden werden, relativ wenig Uberdeckung (vgl. Abschnitt 4.2)
aufweisen. Ein Grund hierfiir liegt sicher in der geringen Grundgesamtheit der Untersu-
chung. Bei mehr Daten werden sich die Bereiche sicher stirker iiberlappen.

Interessant ist die Beobachtung, daf3 der systematische Test wenig erfolgreich abgeschnit-
ten hat. Ein wesentlicher Grund hierfiir ist in jedem Fall die unzureichende Unterstiitzung
durch die eingesetzten Werkzeuge (s. 0.). Doch auch bei einer Verbesserung der Werkzeuge
scheint ein systematischer Test fiir diese Dokumente nur sinnvoll zu sein, wenn die Testfélle
in spiteren Entwicklungsphasen wiederholt eingesetzt werden kénnen. Dann allerdings
konnte der Entwicklungs- und insbesondere der Priifprozel deutlich verbessert werden, da
sich die Testfille wirklich inkrementell mit der Systementwicklung weiterentwickeln.

Zusammenfassend kann fiir die ausfithrbaren Spezifikationsdokumente festgehalten wer-
den, daf} keine Technik allein hinreichend erfolgreich ist. In unserer Untersuchung scheint
eine Kombination aus Inspektion und Ad-Hoc Simulation (vgl. Abschnitt 7) besonders
erfolgversprechend zu sein. Die geschitzte Effektivitat lage dann bei 93 %.

7 Zusammenfassung und Ausblick

In der hier beschriebenen Untersuchung haben wir verschiedene Aspekte der Softwa-
repriifung empirisch betrachtet, um so einen Beitrag zur geeigneten Auswahl und Kombi-
nation von Priiftechniken zu liefern.

Unsere Untersuchungen fand im Rahmen eines Hauptstudium—Praktikums an der Uni-
versitdt Ulm statt, da wir dort gezielt einzelne Faktoren, wie Priiftechnik oder Priifling,
beeinflussen konnten. In dem Experiment verglichen wir Inspektion und systematischen
Test in Hinblick auf Aufwinde, Effektivitat (d.h. Anzahl der gefundenen Mingel), Effizi-
enz (Méngel pro Zeit) und Fehlerklassen.

10Sind fiir zwei Zeitpunkte ¢; und t» die Werte einer Eingangsgrofe ¢ mit i1 und s spezifiziert, so
interpoliert Matlab fiir alle Zwischenzeitpunkte ¢ €]¢1,t2[ den Wert i(¢) linear.
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Als Priiflinge setzten wir C—Code und ausfiihrbare Spezifikationsdokumente, namentlich
Statemate- und Matlab/Simulink-Modelle, aus dem Umfeld reaktiver Systeme ein. Bei den
Spezifikationsdokumenten betrachteten wir als Technik zudem die Ad—Hoc Simulation.

Unsere Beobachtungen bei C—Code decken sich im wesentlichen mit einer fritheren Unter-
suchung [EHSS97]. Mit Inspektionen werden bei geringerem Zeitaufwand deutlich mehr
Maingel identifiziert.

Bei ausfiihrbaren Spezifikationsdokumenten ist das Bild weniger klar. So sind zwar die
Aufwénde fiir eine Ad-Hoc Simulation signifikant niedriger, was aber aufgrund des einfa-
cheren Ablaufs (nur eine Person beteiligt, wenig Planung) nicht iiberrascht. In Hinblick
auf die gefundenen Méngel kann keine Technik alleine iiberzeugen.

Im Zuge der Nachbetrachtung des Experiments wurde daher von den Beteiligten der fol-
gende Vorschlag fiir eine verbesserte Priifstrategie gemacht.

e Kurze Simulation des Systems, um einen Eindruck von dessen Funktionsweise zu
bekommen. Dies kann auch ein Element im Rahmen einer Einfiihrungssitzung bei
Inspektionen sein.

e Formale Inspektion, d.h. individuelle Vorbereitung und moderierte Inspektionssit-
zung. Unklarheiten und Fragen, insbesondere zum Laufzeitverhalten, werden dabei
separat protokolliert.

e Diese Fragen werden in einer nachfolgenden Simulationssitzung gezielt untersucht.

Basierend auf den erhobenen Daten diirfte diese Strategie nur zu unwesentlich héheren
Aufwinden fiithren. Die Effektivitiit sollte aber deutlich hoher sein. Der Anteil an Méngeln,
der in unserer Untersuchung damit nicht abgedeckt wére, ist geringer als 7 %. In kiinftigen
Untersuchungen werden wir diese Strategie niher betrachten.

Das schlechte Abschneiden des systematischen Tests fiir beide Dokumentarten ist verwun-
derlich. Neben methodenbedingter Schwichen (z.B. hoher Initialaufwand fiir Planung
der Testfille) spielt in unserer Untersuchung sicher die mangelnde werkzeugseitige Un-
terstiitzung hier eine wesentliche Rolle. Fiir das Werkzeug Statemate planen wir daher
eine Ergidnzung, die dessen Ausgaben zur Modellabdeckung aufbereitet und somit auch
einen strukturellen Test adidquat unterstiitzt.

Positiv sind unsere Beobachtungen zur Capture-Recapture Methode als Mittel zur Rest-
fehlerschitzung bei Inspektionen ausgefallen. Das Modell lieferte in unsere Untersuchung
hinreichend gute Schitzwerte. Die Ausreifler (die sich durch unrealistische Schéitzungen
auszeichnen) kénnen somit auch als Mittel zur Erkennung mangelhaft durchgefiihrter In-
spektionen (z. B. unzureichende Vorbereitung, fachliche Unkenntnis) verwendet werden.

Basierend auf unseren Beobachtungen und Ergebnissen haben wir folgende Punkte fiir
weitere Arbeiten identifiziert.

e Die Laborergebnisse miissen durch reale Ergebnisse bestéiitigt werden. Auf Basis
unserer Arbeit in industriellen Projekten konnten wir zwar bereits eine Reihe von
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Indizien beobachten, dafl unsere Ergebnisse die ,, Wirklichkeit“ widerspiegeln, ein
hinreichender Nachweis steht aber noch aus.

e Aufgrund der Heterogenitit der Software-Branche sind keine allumfassende Aus-
sagen zu erwarten. Vielmehr haben die individuellen Charakteristiken der Umge-
bungen einen wesentlichen Einflul. Ziel weiterer Untersuchungen — im Labor wie
im industriellen Umfeld — ist es daher, diese Faktoren weiter einzugrenzen. Dazu
gehort die Einbeziehung neuer Techniken ebenso wie die Beriicksichtigung anderer
Dokumentarten.

e Das manuelle Anwenden der Capture—Recapture Methode ist sehr aufwendig. Insbe-
sondere miissen verschiedenen Meldungen als {ibereinstimmende Méngel identifiziert
werden. Eine werkzeugseitige Unterstiitzung wére an dieser Stelle wiinschenswert.
Derartige Tools konnten dann auch andere Bereiche des Inspektionsprozesses sinnvoll
unterstiitzten.
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Rohdaten aus der Priifung von C-Programmen. Gibt es zum einem Attribut mehrere

Werte (z.B. mehrere Inspektoren haben sich auf eine Inspektion vorbereitet), so sind die Werte

durch / getrennt.

Tab. A.1
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Rohdaten aus der Priifung ausfiihrbarer Spezifikationen. Bei den mit * markierten
Systemen fehlen krankheitsbedingt die Daten fiir den zweiten Test.

Tab. A.2
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