5. Ubungsblatt zum 2. Juli 2012 zu
""Grundlagen des Datenschutzes und der IT-Sicherheit'':

5.1 Welche Gegensiitze sehen Sie zwischen den Anforderungen zum Datenschutz und zur
IT-Sicherheit? Begriinden Sie Ihre Antwort!

5.2 Entwerfen Sie ein Sicherheitskonzept zur Nutzung von Laptops, mit denen im Zuge
von Telearbeit (Home Office oder Aulendienst) auch vertrauliche Daten bearbeitet und
an den eigentlichen Unternehmensstandort {ibertragen werden!

5.3 Welche Bestandteile sollte ein Notfall-Vorsorge-Konzept bei einem mittelstandischen
Unternehmen Threr Ansicht nach auf alle Félle beinhalten? Sehen Sie sich hierzu die
entsprechenden Ausfiihrungen in den BSI-Grundschutzkatalogen bzw. den BSI-Stan-
dards auf www.bsi.de an und wihlen Sie begriindet aus.

5.4 Welche Bestandteile sollte dagegen ein Notfallplan aufweisen? Begriinden Sie Thre
Antwort!

5.5 Die Verfiigbarkeit eines IT-Systems kann als das Produkt der Verfiigbarkeiten ihrer je-
weiligen Komponenten verstanden werden, sofern diese Komponenten seriell miteinan-
der verbunden sind. Diese werden unter Beriicksichtigung etwaiger Ausfallzeiten in %
gegeniiber der vereinbarten Servicezeit berechnet:

(vereinbarte Servicezeit — Ausfallzeit) . %
vereinbarte Servicezeit [in %]

Verfiigbarkeit einer IT-Komponente =

Wenn hingegen Komponenten eines IT-Systems parallel betrieben werden, erhoht sich
die Verfiigbarkeit fiir diesen technisch redundanten Cluster in Abhéngigkeit zur Anzahl
der technisch redundant ausgelegten IT-Komponenten auf:

Anzahl

Redundanz-Verfiigbarkeit = 1 — (1 — Verfiigbarkeityormar)

A) Das zu betrachtende IT-System bestehe aus einem Server, der wihrend der Betriebs-
zeit zu 8 Stunden pro Jahr ausfillt, einem Client, der dabei zu 16 Stunden pro Jahr aus-
fallt, und einer Vernetzungskomponente, die wihrend des Betriebs zu 24 Stunden pro
Jahr ausfillt. Als Servicezeit sei ein 12-Stunden-Betrieb von Montag bis Freitag verein-
bart worden. Wie hoch ist die Verfiigbarkeit jeder einzelnen Komponente und des ge-
samten [T-Systems?

B) Wie wirkt sich es sich auf die Verfiigbarkeit des gesamten IT-Systems aus, wenn die
Vernetzungskomponente mit einer identisch konfigurierten weiteren geclustert wird?
Die Prozentangaben sind dabei auf drei Nachkommastellen anzugeben (also 12,345%).

Allgemeine Hinweise:

Jede Aufgabe hat gleich viele Punkte. Beim Votieren gilt folgende Regelung:

e die Aufgabenlosung kann jederzeit prisentiert werden (= voller Punkt)

e fiir die Aufgabenlosung existiert nur eine Losungsidee (= halber Punkt)

e zur Losungsprisentation darf das eigene Losungsblatt verwendet werden.

In die zu Beginn der Ubung ausgeteilten Liste der Votierwilligen kann entweder das mit dem
Dozenten vereinbarte Pseudonym oder der Name eingetragen werden. Sofern sich kein "Frei-
williger" zum Priésentieren meldet, wird einer vom Dozenten ernannt, der Votierpunkte ange-
geben hat. Nachweisbar unkorrektes Votieren wird mit O Punkten fiir das gesamte Ubungs-
blatt gewertet.

Gutes Gelingen!



