6. Ubungsblatt zum 23. Juni 2014 zu

""Grundlagen des Datenschutzes und der IT-Sicherheit'':

6.1

6.2

6.3

Welche Regelungen sollte eine Richtlinie zur Datensicherung beinhalten?

In einem Unternehmen, das ein hochwertiges und hochpreisiges Gut produziert, wel-
ches fiir jeden Kundenauftrag individuell entworfen und produziert wird und daher nach
Abschluss der Herstellung moglichst rasch an den Kunden geliefert und diesem in
Rechnung zu stellen ist, ergab eine durchgefiihrt Befragung der jeweiligen Fachverant-
wortlichen im Rahmen einer Business Impact Analyse folgende, stark vereinfachten
Ergebnisse (bei den maximal tolerablen Ausfallzeiten [MTPD] konnte gewéhlt wer-
den zwischen 2, 4, 8, 12, 24, 48, 72, 96 und 120 h):
Kernprozesse:
Vertrieb des Produkts (V): 24 h
Entwurf des Produkts (E): 72 h
Herstellung des Produkts (H): 12 h
Buchhaltung (B): 48 h
Supportprozesse:
Priazisionsmaschinenverwaltung (P; Support fiir H): 24 h
Lagerverwaltung (L; Support fiir H): 48 h
IT-Verwaltung (I; Support fiir E, H, V, B,Pund L): 2 h
Fiihrungsprozesse:
Qualitdtssicherung (Q; Abnahme des Produktes in H): 8 h
IT-Systeme:
Vertriebssystem (IV; Ressource fiir V, Datenimport aus 1B, Datenexport in IW und
IK): 8 h
Konstruktionssystem (IK; Ressource fiir E, Datenimport aus IV, Datenexport in IS):
8h
Steuerungssystem (IS; Ressource fiir H, Wartung iiber P, Steuerung fiir IF): 2 h
FertigungsstraBensystem (IF; Ressource fiir H, Datenimport aus IS, Datenexport in
IW): 4 h
Warenwirtschaftssystem (IW; Ressource fiir H, V und B, Datenimport aus IF, IL, IB
und IV): 4 h
Lagerverwaltungssystem (IL; Ressource fiir L, V und B, Datenexport in IB und IW):
8h
Buchhaltungssystem (IB; Ressource fiir B, Datenexport in IW und IV): 24 h
A) Welche Wiederanlaufzeiten (RTO; maximale Dauer bis zur Wiederherstellung der
vollen Funktionsfihigkeit der Ressource bzw. des Prozesses) resultieren daraus im
jeweiligen Wort Case Fall (maximaler Ausfall des Prozesses bzw. der Ressource unter
Beriicksichtigung vorhandener Abhiingigkeiten) anhand der von den Verantwortlichen
benannten MTPD?
B) Welche Ausfallzeiten sind wofiir tatsdchlich tolerabel, wenn MTPD fiir den Kern-
prozess H zur Aufrechterhaltung der Geschiftskontinuitdt zwingend eingehalten werden
muss? Fiir welche Ressourcen bzw. IT-Systeme ist dann ein Cold Stand-By (Reserve
steht nach Ausfall innerhalb von 2 h zur Verfiigung) oder ein Hot Stand-By (Reserve
steht fiir Parallelbetrieb zur Verfiigung mit O h Ausfallzeit)?

Welche Bestandteile sollte ein Notfall-Vorsorge-Konzept bei einem Unternehmen, das
lediglich mittleren Schutzbedarf und nur eine geringe Komplexitét aufweist, Threr An-
sicht nach auf alle Fille beinhalten? Sehen Sie sich hierzu die entsprechenden Ausfiih-
rungen in den BSI-Grundschutzkatalogen bzw. den BSI-Standards an und wéhlen Sie
begriindet aus.



6.4 Welche Bestandteile sollte dagegen ein Notfallplan aufweisen? Begriinden Sie Thre
Antwort!

6.5 Die Verfiigbarkeit eines IT-Systems kann als das Produkt der Verfiigbarkeiten ihrer je-
weiligen Komponenten verstanden werden, sofern diese Komponenten seriell miteinan-
der verbunden sind. Diese werden unter Beriicksichtigung etwaiger Ausfallzeiten in %
gegeniiber der vereinbarten Servicezeit berechnet:

(vereinbarte Servicezeit — Ausfallzeit) | %
vereinbarte Servicezeit [in %]

Verfiigbarkeit einer IT-Komponente =

Wenn hingegen Komponenten eines IT-Systems parallel betrieben werden, erhoht sich
die Verfiigbarkeit fiir diesen technisch redundanten Cluster in Abhéngigkeit zur Anzahl
der technisch redundant ausgelegten IT-Komponenten auf:

Anzahl

Redundanz-Verfiigbarkeit = 1 — (1 — Verfiigbarkeityormar)

A) Das zu betrachtende IT-System bestehe aus einem Server, der wihrend der Betriebs-
zeit zu 8 Stunden pro Jahr ausfillt, einem Client, der dabei zu 16 Stunden pro Jahr aus-
fallt, und einer Vernetzungskomponente, die wihrend des Betriebs zu 24 Stunden pro
Jahr ausfillt. Als Servicezeit sei ein 12-Stunden-Betrieb von Montag bis Freitag verein-
bart worden. Wie hoch ist die Verfiigbarkeit jeder einzelnen Komponente und des ge-
samten [T-Systems?

B) Wie wirkt sich es sich auf die Verfiigbarkeit des gesamten IT-Systems aus, wenn die
Vernetzungskomponente mit einer identisch konfigurierten weiteren geclustert wird?
Die Prozentangaben sind dabei auf drei Nachkommastellen anzugeben (also 12,345%)

Allgemeine Hinweise zur Ubung:

Die Ubung zur LV erfolgt in Form einer Priisenziibung. Fiir den Notenbonus werden mind. 50
% der max. moglichen Votierpunkte und das Préasentieren von wenigstens zwei (!) Losungen
bendtigt (nach aktuellem Beteiligungsgrad). Jede Aufgabe auf einem Ubungsblatt erbringt
gleich viele Punkte.

Beim Votieren gilt folgende Regelung:

e kann die Aufgabenlosung prisentiert werden (= voller Punkt)

e existiert fiir die Aufgabenlosung nur eine Losungsidee (= halber Punkt)

e zur Losungsprisentation darf das eigene Losungsblatt verwendet werden.

Die Einstufung erfolgt durch den Eintragenden und ist entsprechend in die zu Beginn der
Ubung ausgeteilte Liste einzutragen. Aufgaben, die bereits prisentiert wurden, sind nach-
triglich nicht mehr votierbar.

Wer Votierpunkte angegeben hat, kann vom Dozenten zur Présentation seiner Losung bzw.
Losungsidee aufgerufen werden. Nachweisbar unkorrektes Votieren wird mit O Punkten fiir
das gesamte Ubungsblatt gewertet.

Gutes Gelingen!



