Hintergrundinformationen zu Datenschutz und Informationssicherheit beim Cloud Computing

Vorschlage fiir ein datenschutzkonformes
Cloud Computing

In den letzten Jahren hat sich bei der Bereitstellung von IT-Ressourcen ein Konstrukt
etabliert: Das Cloud Computing. Darunter wird gemeinhin verstanden, dass IT-Systeme Uber
eine fur den Anwender nicht naher spezifizierte und ggf. dynamisch erfolgende Verteilung
verwendbar sind; die IT-Systeme stehen fiir den Anwender in einer fiir ihn undefinierten
"Wolke" zur Verfiigung. Dieses Konstrukt ist zwar an sich nicht neu, da es beispielsweise
schon seit vielen Jahrzehnten "verteiltes Rechnen" gibt, dennoch ist die Umsetzung und
Bereitstellung fir einen breiteren Nutzerkreis dieser Struktur konsequenter als friihere
Ansitze. Beim Cloud Computing wird im Wesentlichen® unterschieden zwischen einer
verteilten Nutzbarkeit von Software? (Applikationen), Plattformen® (Datenbanken und Run-
Time-Environment) und Infrastrukturen® (Hardware, Speicher- und Netzkapazititen). Das
Konstrukt unterscheidet sich von einer ebenfalls seit geraumer Zeit hdufig anzutreffenden
Virtualisierungslosung durch die Verteiltheit der verwendeten IT-Ressourcen sowohl liber
Lokationen als auch Uber legale Entitaten hinweg.

Probleme und Chancen des Cloud Computings

Bei der Betrachtung des Cloud Computings aus Sicht des Datenschutzes und der
Informationssicherheit treten folgende Problemfelder zutage’:
® Die nicht zwingend fiir den Anwender feststellbare Lokation der bereitgestellten IT-
Ressourcen wirft Probleme des anzuwendenden nationalen Rechts auf, so dass die
damit verbundenen Rechtsrisiken nicht vollstandig beurteilt werden kénnen.
® Die Durchsetzbarkeit und Kontrollierbarkeit vereinbarter Leistungen wird durch die
"Wolken"-Struktur beschrankt.
® Daim Rahmen von Cloud Computing fiir den Anwender ggf. sensible bzw.
geschaftskritische Daten auRerhalb des eigenen Wirkungsbereichs automatisiert
verarbeitet werden, stellen sich Fragen nach der Beherrschbarkeit der damit
verbundenen Informationssicherheit.

Auf der Gegenseite stehen einige, durchaus erhebliche Chancen des Cloud Computings:

e Die Fortentwicklung der Informations- und Kommunikationstechnik verlauft rasant®,
so dass vor allem mittelstédndische Unternehmen kaum noch in der Lage sind, sich auf
aktuellem Stand zu bewegen — sowohl aus finanziellen Griinden hinsichtlich der
Anschaffung der Informations- und Kommunikationstechnik einerseits als auch der
Betreubarkeit durch qualifiziertes und hochspezialisiertes Personal andererseits.
Cloud Computing bietet hierfiir einen Ausweg, da entsprechende IT-Ressourcen

! siehe auch [ENISA2009], S. 14f, sowie [CSA2009], S. 14

2 unter dem Schlagwort "Software as a Service" (SaaS); eine Ubersicht zu deren Chancen und Risiken liefert z.B.
Benlian+2010]

unter dem Schlagwort "Platform as a Service" (PaaS)

unter dem Schlagwort "Infrastructure as a Service" (laaS)

zu den rechtlichen Problemen siehe auch [Pohle+2009] sowie [Karger+2009] und [Reind|2009]

siehe auch [Witt2010], S. 11ff
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durch eine Stelle betrieben werden, die (iber beides dagegen verfligt. Das hierfiir zu
entrichtende Entgelt ist dagegen fiir den Anwender tiberschaubar und ausreichend
skalierbar.

® Bestehende Grenzen eigener IT-Ressourcen im Rahmen des Kapazitdtsmanagements
konnen durch Cloud Computing durchbrochen werden, was einerseits zur Entlastung
von Auslastungsspitzen und andererseits zu einer Reduzierung eigener IT-Ressourcen
fihrt auf die auf Grundlage der Ergebnisse eines durchgefiihrten IT Risk Assessments
bzw. zur besseren Umsetzbarkeit der Steuerung im Rahmen der IT Governance
zwingend selbst zu betreibenden Verfahren und IT-Systeme.

Waéhrend es an der datenschutzrechtlichen Zuldssigkeit von Tatigkeiten mittels Cloud
Computing keine Zweifel bestehen’, werden aus juristischer Sicht vor allem Defizite bei der
Rechtsdurchsetzung geseheng. Typische Losungsszenarien setzen bisher im Wesentlichen
darauf auf, dass ein Generalunternehmer als Schnittstelle zwischen Anwender und Anbieter
vermitteln soII9, sofern der Anbieter nicht selbst aus einem EU-Land stammt. Damit sollen
vor allem die Probleme umgangen werden, die sich aus einem Datentransfer jenseits des
Schutzraums aus der EU-Datenschutzrichtlinie ergeben. Das etablierte Vorgehen zum IT Risk
Management nach der ISO/IEC 27005:2008 lasst sich aus Sicht des Anwenders nicht direkt
Ubertragen, sondern erfordert in Anlehnung an das Vorgehensmodell zur
Auftragsdatenverarbeitung nach § 11 BDSG eine Abwandlungm. Die praktischen Probleme
lassen sich auf diese Weise einigermaRen in den Griff kriegen.

Vorschldge fiir ein datenschutzkonformes Cloud Computing

Dennoch lohnt sich ein Blick dartiber hinaus in einen neuen, noch zu schaffenden
Rechtsrahmen, der bestehende Schwierigkeiten, die mit einer globalen, allgegenwartigen
und technikiibergreifenden Datenverarbeitung wie Cloud Computing zusammen hangen,
effektiv I6sen kénnte'!. Zwar ist das Problem, wie derartige technische Entwicklungen
angemessen innerhalb der Rechtsdogmatik abgebildet werden kénnen'?, damit keineswegs
abschliefend geldst und noch viele Detailfragen offen, doch kdnnte eine verstarkte
Orientierung an Zielvorgaben besser als die bestehende Detailregelungsstrategie geeignet
sein®, um gerade solche Fille global und systemadiquat l6sen zu kénnen.

Die nachstehenden Vorschldge sind dabei lediglich als ein erster Schritt in eine
entsprechende Fachdiskussion anzusehen, sollen aber im Sinne mehrseitiger IT-Sicherheit
fir alle Beteiligten (Betreiber, Anwender und Betroffene) dabei helfen, Cloud Computing
datenschutzfreundlicher zu gestalten. Einige Aspekte lassen sich bereits jetzt durchfiihren,
bediirfen aber zur besseren Wirksamkeit einiger datenschutzrechtlicher
Gesetzesdanderungen, sowohl national als auch zumindest auf europaischer Ebene.

” siehe [Reind|2009], S. 448

% siehe [Karger+2009], S. 436f sowie [Obenhaus2010]

% siehe [Karger+2009], S. 429f, und [Bierekoven2009]

%siehe [Faber2009]

Lim Sinne der Gewadbhrleistung von Transparenz, Steuerbarkeit, Datensparsamkeit und Zweckbindung, die bei
einer Datenverarbeitung mittels Ubiquitous Computing bereits zu adressieren sind (siehe [Witt2010], S. 208f)
' siehe auch [Witt2009]

* wie bereits in [RoRnagel+2001] angeregt
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1. Verpflichtung des Anbieters zur Erstellung eines Datenschutzkonzepts

Die Betreiber einer Cloud sollten durch gesetzliche Anreize dazu verpflichtet werden, ein
Datenschutzkonzept fir das angebotene Modell zu erstellen. In diesem Datenschutzkonzept
sind verbindlich die ergriffenen technischen und organisatorischen MaRnahmen auf
aktuellem Stand der Technik und auf Basis eines umfassenden IT Risk Assessments unter
Annahme eines hohen Schutzbedarfs fiir den gesamten Life Cycle zu beschreiben.

Das Datenschutzkonzept muss von unabhangiger Seite zertifiziert worden sein, um als
Nachweis ausreichender Sorgfalt gewertet werden zu kdnnen. Ein entsprechender Nachweis
brachte etwa bei der Abwehr von Schadensersatzanspriichen (z.B. nach § 7 BDSG)
Rechtssicherheit fiir die Betreiber einer Cloud. Da Cloud Computing i.d.R. eben nicht an
Landergrenzen halt macht, sollten entsprechende Regelungen nicht auf Deutschland
beschrankt bleiben'”.

Die Zertifizierbarkeit von Datenschutzkonzepten auf der Grundlage eines
Datenschutzauditgesetzes sind bisher an der Konstruktion gescheitert, dass eine
Zertifizierung des Einhaltens datenschutzrechtlicher Vorschriften schwerlich den Aufwand
fiir ein Zertifizierungswesen rechtfertigen konne. Wenn sich daraus jedoch
haftungsrechtliche Verglinstigungen nachweislich ergeben kdnnten, fihrt dies zu einer
erhohten Bereitschaft bei Anbietern und Sinnhaftigkeit des Zertifizierungswesens bei
Aufsichtsbehoérden. Entscheidend ist in diesem Zusammenhang jedoch, dass sich die
Datenschutzkonzepte am tatsachlichen best practice orientieren. Als Referenz eines
adiquaten IT Risk Assessments kénnen die Szenarien® aus [ENISA2009] Verwendung finden.

2. Vereinbarung verbindlicher Service Level Agreements

Anwender missen sicher sein kdnnen, dass ihre Anforderungen im Rahmen genutzten Cloud
Computings eingehalten werden. Vertragstechnisch ldsst sich dies am besten absichern,
indem beide Seiten miteinander Service Level Agreements (SLAs) vereinbaren. Damit die
Rechtsdurchsetzung gewahrleistet ist, miissen diese (iber eine ausreichende Verbindlichkeit
verfligen.

Die via SLAs gegebenen Garantien sollten dabei nicht nur eine ausreichende Verfligbarkeit,
sondern auch (in Abhadngigkeit zum Gegenstand des Cloud Computings) zumindest eine
ausreichende Vertraulichkeit, Integritat und Zurechenbarkeit zusichern. Ferner ist die
Zweckbindung der via Cloud Computing automatisiert verarbeiteten Daten zu gewadhrleisten.
In diesen SLAs sind aulRerdem die Vorgaben einschlagiger internationaler Standards (wie z.B.
bei der Bereitstellung von Speicherkapazitdten der ISO/IEC 24762:2008) zu bericksichtigen.

Diese Garantieerklarung hat rechtsverbindlich selbst in den Staaten ohne angemessenes
Datenschutzniveau im Sinne von Binding Corporate Rules zu erfolgen.

" einige Vorschlage an die Gesetzgeber formuliert auch [ENISA2009], S. 81 — 83

> siehe [ENISA2009], S. 21 — 62

Bernhard C. Witt Stand: 25.04.2010 (Seite 3 von 5)



Hintergrundinformationen zu Datenschutz und Informationssicherheit beim Cloud Computing

3. Regelung einzelner Detailfragen zu Betroffenenrechte und Auftragsdatenverarbeitung

Fir die Betroffenen erbringt ein Einsatz eines Cloud Computings u.U. Unklarheiten, wie seine
personenbezogenen Daten durch die verantwortliche Stelle tatsachlich verwendet werden.
Selbst wenn der Anbieter ausreichende Vorkehrungen getroffen hat und der Anwender mit
dem Anbieter ausreichende Vereinbarungen getroffen hat, miissen Betroffene sicher sein
kdnnen, dass ihre Rechte geeignet durchgesetzt werden.

Die Konstruktion des Cloud Computings diirfte in den meisten Fallen datenschutzrechtlich
als Auftragsdatenverarbeitung (nach § 11 BDSG) zu qualifizieren sein. Hilfsweise ldsst sich
auch eine Legitimation aus § 28 Abs. 1 Nr. 2 BDSG herleiten, da im Regelfall das
Betroffeneninteresse die Risiken aus der Ubermittlung an den Anbieter aufgrund der Art der
outgesourcten Tatigkeit nicht Gberlagern diirfte.

In beiden Fallen wiirde nach derzeitigem Stand der Betroffene keine Mitteilung erhalten,
dass eine entsprechende Aufgabe mittels Cloud Computing erfillt wird. Der Betroffene sollte
in den Zyklus des Cloud Computings insoweit partizipieren, dass er im Rahmen seines
Auskunftsrechts auch erfahren kéonnen soll, welcher Anbieter welche Daten des Betroffenen
via Cloud Computing automatisiert verarbeitet. Auf den Umstand des Vorliegens eines
zertifizierten Datenschutzkonzepts und der Vereinbarung wirksamer SLAs sollte der
Betroffene ebenfalls hingewiesen werden, um das Cloud Computing mit einer héheren
Vertrauensstellung versehen zu kénnen.

Auf der Gegenseite sollte diese zusatzliche Auskunftspflicht entlohnt werden, indem das
betreffende Cloud Computing trotz der fehlenden Weisungsbefugnis und unprazisen
Beschreibung detaillierter Vorgehensweisen als Auftragsdatenverarbeitung (unabhangig
vom Erbringungsort!) datenschutzrechtlich eingestuft wird. Bereits jetzt sieht beispielsweise
der neue § 11 Abs. 2 Nr. 9 BDSG vor, dass im zugrunde liegenden Vertrag der Umfang der
Weisungsbefugnisse zu beschreiben und damit limitierbar ist. Die Vorgaben eines
Auftraggebers sind Ublicherweise bereits jetzt nur selten in letzter Konsequenz
ausformuliert, da sich Auftragsarbeiten im Laufe der Giiltigkeitsdauer auch in kleinen Details
ohne Auswirkung auf die inhaltlichen Beschrankungen fortentwickeln®®.

Insofern ware es nur konsequent, Tatigkeiten via Cloud Computing, die auf der Grundlage
eines zertifizierten Datenschutzkonzepts (unter obigen Auflagen) und verbindlicher SLAs
(unter obigen Vorgaben) angeboten werden, datenschutzrechtlich als
Auftragsdatenverarbeitung zu klassifizieren. Dies ist bereits jetzt nach der EU-
Datenschutzrichtlinie in vielen Fallen moglich®.

% der Auftragnehmer ist nicht als "Sklave" des Auftraggebers anzusehen
7 dennoch schlagt auch hierzu [ENISA2009], S. 83, Prazisierungen in einer Uberarbeiteten EU-Datenschutz-
Richtlinie vor
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