EinfGhrung in den Datenschutz
(Zusatzveranstaltung zum Sopra)

Vortrag im Wintersemester 2011/2012

an der Universitat Ulm
von Bernhard C. Wit



Zum Vortragenden

Bernhard C. Witt

Datenschutz
kompakt :
und verstandlich
Eine praxisorientierte EinfGhrung

Datenschutz
an Hochschulen

it.sec

security for your information

Bernhard C. Witt

« Senior Consultant fir Datenschutz und Informationssicherheit
« geprifter fachkundiger Datenschutzbeauftragter (UDIS)

* Industriekaufmann, Diplom-Informatiker

« seit 1998 selbststandig, u.a. Autor diverser Fachbicher

« seit 2005 Lehrbeauftragter an der Universitat Ulm (jedes Sommerse-
mester: ,Grundlagen des Datenschutzes und der IT-Sicherheit”, 6 LP)

« seit 2009 Sprecher der Gl-FG Management von Informationssicherheit
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Informationelles
Selbstbestimmungsrecht (1)

Informationelles Selbstbestimmungsrecht

Grundrecht des Einzelnen, grundsatzlich selbst Uber die Preis-
gabe und Verwendung seiner personlichen Daten zu bestimmen

Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG
Jeder hat das Recht auf die Die Wirde des Menschen ist
freie Entfaltung seiner Per- unantastbar. Sie zu achten
sg’jnlichkeit, soweit er nicht und zu schiitzen ist Ver-
die Rechte anderer verletzt pflichtung aller staatlichen
und nicht gegen die verfas- Gewalt.
sungsmanige Ordnung oder
das Sittengesetz verstdBt.
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Informationelles
Selbstbestimmungsrecht (2)
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Informationelles
Selbstbestimmungsrecht (3)

Eingriff
erfordert:

Anforderungen:

Gesetzgeber
Informationelle Selbstbestimmung
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Informationelles
Selbstbestimmungsrecht (4)

Eingriff
2 erfordert:
£
E
. 2 Normenklar-
E &, Normenklarheit S .
S = 2 heit
k- féi’ % Verwendungs-
= zweck bereichs-
£ ‘e
$ spezifisch und
- prazise bestimmt
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Informationelles
Selbstbestimmungsrecht (5)

Eingriff
2 erfordert:
£
h : | i Verhiltnis-
% %3 Normenklarheit % maBigkei t
s -"é » VerhaltnismaBigkeit %
k- f:;’ g personenbezogene
’g Daten mussen fur
::: /weck geeignet
- und erforderlich
sein
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Informationelles
Selbstbestimmungsrecht (6)

Eingriff
erfordert:

Vorkehrungen

- Normenklarheit

organisatorische &
verfahrensabhan-
gige MaBnahmen,
insbesondere im
Sinne der Daten-
sparsamkeit

» VerhaltnismaBigkeit

Gesetzgeber
Anforderungen:

» Vorkehrungen

Informationelle Selbstbestimmung
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Verbot mit Erlaubnisvorbehalt (1)

Datenverarbeitung

unzuliissig!

Grundsatz:

Die Verarbeitung personen-
bezogener Daten ist grund-
satzlich verboten!

Eine Gestattung ist jedoch

unter Umstanden maoglich.
Datenverarbeitung

zulissig!

ja nein

Werden personenbezogene Daten verarbeitet?
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Verbot mit Erlaubnisvorbehalt (2)

Datenverarbeitung

unzuliissig!

Anforderungen an die
Einwilligung:

» der Betroffene muss frei
entscheiden kdnnen

» dem Betroffenen muss
vorher der Zweck der
geplanten Verarbeitung
mitgeteilt werden

Datenverarbeitung
zuliissig!

nein

» der Betroffene soll Gber
seine Rechte sowie die
Folgen einer Ablehnung
aufgeklart werden

Existiert Einwilligung des Betroffenen?

A

ja nein

« die Einwilligung soll

Werden personenbezogene Daten verarbeitet? o
schriftlich erfolgen
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Verbot mit Erlaubnisvorbehalt (3)

Offentliche Quellen:

e Adress- und Telefonblicher

Datenverarbeitung

unzuliissig! + Offentliche Register

» Veréffentlichungen

* Internet (sofern nicht
passwortgeschuitzt)

Hinweis:

» bei besonderen Arten perso-
nein nenbezogener Daten (z.B. Reli-
gionszugehdrigkeit, Gesund-
heitsdaten) sind Daten nur
6ffentlich, wenn sie durch den

. T Betroffenen selbst 6ffentlich
nem zulissig! gemacht wurden

Sind Daten offentlich zuginglich?

» Unzulassig veréffentlichte

Existiert Einwilligung des Betroffenen? ; .
- Daten bleiben unzulassig

A

» Fdr Werbungszwecke sind
offentliche Quellen auf Adress-,
Rufnummern-, Branchen- oder
vergleichbare Verzeichnisse
beschrankt

Bernhard C. Witt EinfGhrung in den Datenschutz 11
(Uni Ulm 16.11.2011)

ja

Werden personenbezogene Daten verarbeitet?




Verbot mit Erlaubnisvorbehalt (4)

Gesetzliche Erlaubnis:

Datenverarbeitung

unzuliissig! * entweder im Datenschutz-
gesetz selbst

. » oder in einer anderen

Rechtsvorschrift (Gesetz,
Verordnung, Satzung eines
autonomen 6ffentlich-recht-
lichen Verbandes mit ge-
setzlicher Ermachtigung®),
die verfassungsgeman
(also normenklar & verhalt-
nismanig) ist

- stellt Regelfall dar!

Existiert gesetzliche
Erméchtigung?

3

nein

Sind Daten o6ffentlich zuginglich?

L) Datenverarbeitung

nein et
zulissig!

Existiert Einwilligung des Betroffenen?

- i * Uni verfugt Gber ein solches
Werden personenbezogene Daten verarbeitet? SatzungsreCht (§ 8V LHG)
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Zweckbindung

Erfordernis zur Zweckfestlegung bei der Erhebung
Zweck abhangig von geplanter Verwendung

Verfahren (= festgelegte Art & Weise, wie Tatigkeit /

Prozess auszuflhren ist)

iIm Datenschutzrecht kontextsensitiv

- zweckbezogen verknupfte Verarbeitungsschritte

- Umgang mit Datum von Erhebung bis Loschung
(kompletter Life Cycle eines Datums)

Jeder Verarbeitungsschritt unterliegt Zweckbindung

Zweckanderung bei 6ffentlichen Stellen nur in
Ausnahmefallen zulassig
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Zusammenhang zwischen

Datensicherheit und Datenschutz

Bernhard C. Witt

Ziel des Datenschutzes:
Verhinderung unzuldssiger
[nformationsverarbeitung

Datensicherheit

Schutz vor Missbrauch
Schutz vor hoherer Gewalt

Schutz vor Fehlern

personenbezogene Daten

EinfGhrung in den Datenschutz
(Uni Ulm 16.11.2011)

14



Betroffenenrechte

« Recht auf Auskunft

« Recht auf Berichtigung unrichtiger personenbezogener Daten,
auf Loschung unzulassiger personenbezogener Daten oder
auf Sperrung nicht mehr benotigter personbezogener Daten

« Recht auf Anrufung des zustandigen Datenschutzbeauftragten
« Recht auf Schadensersatz bei schweren VerstoBen

Niemand darf wegen der Geltendmachung seiner Rechte benach-
teiligt werden!
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= Anzuwendendes
Datenschutzrecht

Fallbezogen fur Hiwi-Borse:

Uni = Landesbehdrde - LDSG!
Zulassigkeit > § 4 LDSG
Erhebung - §§ 13 & 14 LDSG
Verwendung - § 15 LDSG
Betroffene - §§ 5 & 21ff LDSG
SchutzmaBnahmen - § 9 LDSG
Hiwi = Arbeitnenmer - § 36 LDSG
+ § 86 LBG
Uni-Mitglieder/-Angehérige > LHG!
stud. / wiss. Hiwis 2 § 57 LHG
Uni-Datenverarbeitung - § 12 LHG
+ Hochschul-Datenschutzverordnung
Online-Borse = Webportal > TMG!
Nutzung Webportal > § 13 TMG
) Zugang Webportal > § 14 TMG
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Anforderungen des LDSG (1)

§ 4 Abs. 1 LDSG: Die Verarbeitung personenbezogener Daten ist nur zulassig,
1. wenn dieses Gesetz oder eine andere Rechtsvorschrift sie erlaubt oder
2. soweit der Betroffene eingewilligt hat

§ 13 Abs. 1 LDSG: Das Erheben personenbezogener Daten ist zulassig, wenn ihre
Kenntnis zur Erfallung der Aufgaben der erhebenden Stelle erforderlich ist

§ 13 Abs. 2 LDSG: Personenbezogene Daten, die nicht aus allgemein zuganglichen
Quellen entnommen werden, sind beim Betroffenen mit seiner Kenntnis zu erheben

§ 14 Abs. 1 Nr. 1 LDSG: Werden personenbezogene Daten beim Betroffenen mit seiner
Kenntnis erhoben, sind ihm gegenltber anzugeben:
1. die beabsichtigte Datenverarbeitung und der Zweck der Verarbeitung

§ 15 Abs. 2 Nr. 2 LDSG: Das Speichern, Verandern und Nutzen personenbezogener Daten
fir andere Zwecke ist nur zulassig, wenn

2. der Betroffene eingewilligt hat oder offensichtlich ist, dass dies im Interesse des
Betroffenen liegt, und kein Grund zu der Annahme besteht, dass er seine Einwilligung
hierzu verweigern wirde
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Anforderungen des LDSG (2)

§ 5 Abs. 1 LDSG: Der Betroffene hat nach MaBgabe dieses Gesetzes ein Recht auf

1. Auskunft Gber die zu seiner Person gespeicherten Daten (§ 21),

2. Berichtigung, L6schung und Sperrung der zu seiner Person gespeicherten Daten (§§ 22
bis 24),

3. Auskunft aus dem Verfahrensverzeichnis (§ 11 Abs. 4),

4. Einwendung eines schutzwdirdigen, in seiner personlichen Situation begrindeten
Interesses gegenulber der Verarbeitung seiner Daten (§ 4 Abs. 6),

5. Schadensersatz (§ 25),

6. Anrufung des Landesbeauftragten fir den Datenschutz (§ 27)

§ 9 Abs. 1 LDSG: Die Gestaltung und Auswahl der technischen Einrichtungen und der
Verfahren zur automatisierten Verarbeitung personenbezogener Daten hat sich an dem
Grundsatz auszurichten, keine oder so wenige personenbezogene Daten wie mdglich zu
verarbeiten

§ 9 Abs. 2 LDSG: Offentliche Stellen, die selbst oder im Auftrag personenbezogene Daten
verarbeiten, haben die technischen und organisatorischen MaBnahmen zu treffen, die
erforderlich sind, um eine den Vorschriften dieses Gesetzes entsprechende
Datenverarbeitung zu gewahrleisten. Erforderlich sind MaBnahmen, wenn ihr Aufwand,
insbesondere unter Berlcksichtigung der Art der zu schitzenden personenbezogenen
Daten, in einem angemessenen Verhaltnis zu dem angestrebten Schutzzweck steht.
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Anforderungen des LDSG (3)

. § 9 Abs. 3 LDSG: Werden personenbezogene Daten automatisiert verarbeitet, sind je nach Art und
Verwendung der zu schitzenden personenbezogenen Daten und unter Berlicksichtigung des Standes der
Technik MaBnahmen zu treffen, die geeignet sind,

1. Unbefugten den Zutritt zu Datenverarbeitungsanlagen zu verwehren (Zutrittskontrolle),

2. zu verhindern, dass Datentrager unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen
(Datentragerkontrolle),

3. die unbefugte Eingabe in den Speicher sowie die unbefugte Kenntnisnahme, Veranderung oder
Léschung gespeicherter Daten zu verhindern (Speicherkontrolle),

4. zu verhindern, dass Datenverarbeitungssysteme mit Hilfe von Einrichtungen zur Datentibertragung von
Unbefugten genutzt werden kénnen (Benutzerkontrolle),

5. zu gewabhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschlieBlich
auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen (Zugriffskontrolle),

6. zu gewahrleisten, dass Uberprift und festgestellt werden kann, an welche Stellen Daten durch
Einrichtungen zur Dateniibertragung tibermittelt werden kénnen (Ubermittlungskontrolle),

7. zu gewahrleisten, dass nachtraglich Gberprift und festgestellt werden kann, welche Daten zu welcher
Zeit von wem in Datenverarbeitungssysteme eingegeben worden sind (Eingabekontrolle),

8. zu gewabhrleisten, dass Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des
Auftraggebers verarbeitet werden kénnen (Auftragskontrolle),

9. zu gewahrleisten, dass bei der Ubertragung von Daten sowie beim Transport von Datentragern die Daten
nicht unbefugt gelesen, kopiert, verandert oder geléscht werden kénnen (Transportkontrolle),

10. zu gewabhrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder Verlust geschiitzt
sind (Verfligbarkeitskontrolle), und

11. die innerbehdérdliche oder innerbetriebliche Organisation so zu gestalten, dass sie den besonderen
Anforderungen des Datenschutzes gerecht wird (Organisationskontrolle).
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Anforderungen des LDSG (4)

« §36 Abs. 1 LDSG: Personenbezogene Daten von Beschaftigten dirfen nur verarbeitet
werden, soweit dies zur Eingehung, Durchfiihrung, Beendigung oder Abwicklung des
Dienst- oder Arbeitsverhaltnisses oder zur Durchflihrung innerdienstlicher planerischer,
organisatorischer, personeller, sozialer oder haushalts- und kostenrechnerischer
MaBnahmen, insbesondere zu Zwecken der Personalplanung und des Personaleinsatzes,
erforderlich ist oder eine Rechtsvorschrift, ein Tarifvertrag oder eine Dienst- oder
Betriebsvereinbarung es vorsieht

« §36 Abs. 2 LDSG: Auf die Verarbeitung von Personalaktendaten von Angestellten und
Arbeitern sowie Auszubildenden in einem privatrechtlichen Ausbildungsverhaltnis finden die
fur Beamte geltenden Vorschriften des § 50 des Beamtenstatusgesetzes und der §§ 83 bis
88 des Landesbeamtengesetzes entsprechende Anwendung, es sei denn, besondere
Rechtsvorschriften oder tarifliche Vereinbarungen gehen vor.

Hinweis:

§ 86 Abs. 2 LBG: Personalaktendaten sind zu I6schen, wenn sie fUr die speichernde Stelle
zur Erfallung ihrer Aufgaben nicht mehr erforderlich sind, spatestens jedoch nach Ablauf
einer Aufbewahrungsfrist von fanf Jahren.

§ 86 Abs. 8 LBG: Personalaktendaten dirfen nach ihrer LOschung bei
PersonalmaBnahmen nicht mehr bertcksichtigt werden (Verwertungsverbot).
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Anforderungen des LHG (1)

« § 57 LHG: Personen mit einem ersten Hochschulabschluss kénnen als
wissenschaftliche Hilfskraft eingestellt werden. Als studentische Hilfskraft kann
eingestellt werden, wer in einem Studiengang immatrikuliert ist, der zu einem
ersten Hochschulabschluss fuhrt; das Arbeitsverhaltnis endet spatestens mit der
Exmatrikulation. Die Beschaftigung ist bis zur Dauer von sechs Jahren zulassig
und erfolgt in befristeten Angestelltenverhaltnissen mit weniger als der Halfte
der regelmaBigen Arbeitszeit der Angestellten im 6ffentlichen Dienst.
Wissenschaftliche sowie studentische Hilfskrafte Gben Hilfstatigkeiten fur
Forschung und Lehre aus und untersttitzen Studierende in Tutorien.
Wissenschaftlichen Hilfskraften, die ihre Hilfstatigkeiten tberwiegend im Bereich
der Lehre erflllen, kann der Fakultatsvorstand die Bezeichnung ,Lehrassistent
oder ,Lehrassistentin® verleihen.
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Anforderungen des LHG (2)

« §12 Abs. 1 LHG: Studienbewerber, Studierende, Prifungskandidaten,
Mitglieder und Angehorige der Hochschule und der Hochschulverwaltung und
externe Nutzer von Hochschuleinrichtungen sowie die staatlichen und
kirchlichen Prifungsamter sind verpflichtet, der Hochschule die zur Erflllung
ihrer Aufgaben erforderlichen personenbezogenen Daten, insbesondere zum
Hochschulzugang, zum Studium, zum Studienverlauf, zu den Prifungen und zur
Nutzung weiterer Angebote der Hochschule anzugeben. [...] Das
Wissenschaftsministerium bestimmt durch Rechtsverordnung die nach Satz 1
anzugebenden Daten und die Zwecke ihrer Verarbeitung [...]

Hinweis:
Die spezifischen Vorschriften zur Verarbeitung von Studierendendaten kénnen
der zugehorigen Hochschul-Datenschutzverordnung entnommen werden!

« §12 Abs. 2 LHG: Die Nutzung der nach Absatz 1 erhobenen Daten flr andere
Zwecke und die Ubermittlung an eine andere Hochschule ist auch zulassig,
wenn und soweit die Daten von der Hochschule oder der anderen Hochschule
auf Grund einer durch Rechtsvorschrift festgelegten Auskunftspflicht bei den
Betroffenen erhoben werden diirfen. Im Ubrigen gilt das
Landesdatenschutzgesetz.
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Anforderungen der Hochschul-
Datenschutzverordnung

 § 12 Abs. 1 Hochschul-Datenschutzverordnung: Die Hochschule darf folgende Daten
von Studierenden 40 Jahre — vom Zeitpunkt der Exmatrikulation ab gerechnet — verarbeiten:
1. Familienname, Vorname, Geburtsname, Geburtsdatum, Geburtsort, Geschlecht,
2. Studiengang, Matrikelnummer,
3. Praxissemester, Urlaubssemester oder sonstige Studienunterbrechungen,
4. Ergebnis und Datum der Diplom-Vorprifung oder Zwischenprifung,
5. Ergebnis und Datum der Abschlussprifung mit Gesamtnote und den die Gesamtnote
tragenden Einzelnoten,
6. Datum der Immatrikulation und Exmatrikulation sowie Exmatrikulationsgrund.
Diese Daten sind nach der Exmatrikulation gemaB § 20 Abs. 3 des
Landesdatenschutzgesetzes unverzlglich zu sperren, es sei denn, das Prifungsverfahren
ist noch nicht abgeschlossen; in diesem Falle sind diese Daten unverztglich nach
Abschluss des Prufungsverfahrens zu sperren. Alle sonstigen Daten sind nach der
Exmatrikulation unverziglich zu |6schen, es sei denn, das Prifungsverfahren ist noch nicht
abgeschlossen; in diesem Falle sind die Daten nach Abschluss des Prifungsverfahrens
unverzuglich zu I6schen.
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Anforderungen des TMG (1)

« §13 Abs. 1 TMG: Der Diensteanbieter hat den Nutzer zu Beginn des Nutzungsvorgangs
tber Art, Umfang und Zwecke der Erhebung und Verwendung personenbezogener Daten ...
in allgemein verstandlicher Form zu unterrichten, sofern eine solche Unterrichtung nicht
bereits erfolgt ist. Bei einem automatisierten Verfahren, das eine spatere ldentifizierung des
Nutzers ermdglicht und eine Erhebung oder Verwendung personenbezogener Daten
vorbereitet, ist der Nutzer zu Beginn dieses Verfahrens zu unterrichten. Der Inhalt der
Unterrichtung muss fir den Nutzer jederzeit abrufbar sein.

« §13 Abs. 2 TMG: Die Einwilligung kann elektronisch erklart werden, wenn der
Diensteanbieter sicherstellt, dass
1. der Nutzer seine Einwilligung bewusst und eindeutig erteilt hat,
2. die Einwilligung protokolliert wird,
3. der Nutzer den Inhalt der Einwilligung jederzeit abrufen kann und
4. der Nutzer die Einwilligung jederzeit mit Wirkung fir die Zukunft widerrufen kann

« §13 Abs. 3 TMG: Der Diensteanbieter hat den Nutzer vor Erklarung der Einwilligung auf
das Recht nach Absatz 2 Nr. 4 hinzuweisen. Absatz 1 Satz 3 gilt entsprechend.
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Anforderungen des TMG (2)

« §13 Abs. 4 TMG: Der Diensteanbieter hat durch technische und organisatorische
Vorkehrungen sicherzustellen, dass
1. der Nutzer die Nutzung des Dienstes jederzeit beenden kann,
2. die anfallenden personenbezogenen Daten Uber den Ablauf des Zugriffs oder der
sonstigen Nutzung unmittelbar nach deren Beendigung geléscht oder in den Fallen des
Satzes 2 gesperrt werden,
3. der Nutzer Telemedien gegen Kenntnisnahme Dritter geschutzt in Anspruch nehmen
kann,
4. die personenbezogenen Daten Uber die Nutzung verschiedener Telemedien durch
denselben Nutzer getrennt verwendet werden kdnnen,
5. Daten nach § 15 Abs. 2 nur fir Abrechnungszwecke zusammengefiihrt werden kénnen
und
6. Nutzungsprofile nach § 15 Abs. 3 nicht mit Angaben zur ldentifikation des Tragers des
Pseudonyms zusammengefihrt werden kdnnen.
An die Stelle der L6schung nach Satz 1 Nr. 2 tritt eine Sperrung, soweit einer L6schung
gesetzliche, satzungsmaBige oder vertragliche Aufoewahrungsfristen entgegenstehen.

« §14 Abs. 1 TMG: Der Diensteanbieter darf personenbezogene Daten eines Nutzers nur
erheben und verwenden, soweit sie fir die Begriindung, inhaltliche Ausgestaltung oder
Anderung eines Vertragsverhaltnisses zwischen dem Diensteanbieter und dem Nutzer iiber
die Nutzung von Telemedien erforderlich sind (Bestandsdaten)
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