
Grundlagen des Datenschutzes 

und der IT-Sicherheit 

Musterlösung zur 4. Übung im SoSe 2013: 

Einführung in IT-Sicherheit 



4.1 Organisation von IT-

Sicherheit 
Aufgabe: 

• Bei einem Unternehmen ist unter Verwendung des RACI-Modells festzulegen, 

welche Stelle welche Aufgabe im Rahmen der Gewährleistung von Informations-

sicherheit zu erfüllen hat. Erstellen Sie eine Übersicht, in der Sie typische Aufga-

ben zur Gewährleistung von Informationssicherheit folgenden Stellen zuweisen: 

° Geschäftsführer (in der Funktion als Chief Information Officer) 

° IT-Leiter (als Verantwortlicher für alle Aufgaben mit IT-Bezug) 

° IT-Sicherheitsbeauftragter (Manager von Informationssicherheit) 

° Systemadministrator (ausführender IT-Mitarbeiter) 

Berücksichtigen Sie in Ihrer Lösung nur die Kernprozesse zur Gewährleistung 

von Informationssicherheit, bestehend aus: 

° Einrichtung eines Informationssicherheitsmanagements (generelle Funktions-

weise) 

° Umgang mit Sicherheitsvorfällen (Störungsmeldung und –beseitigung) 

Konzentrieren Sie sich dabei auf das Wesentliche und gehen Sie bei Ihrer Lö-

sung von einer einfachen IT-Infrastruktur aus, weisen Sie also nur grundlegende 

Aufgaben zu. Beachten Sie bei Ihrer Lösung, dass niemand eine Aufgabe umzu-

setzen hat, der diese Aufgabe zugleich zu genehmigen hat. 
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4.1 Organisation von IT-

Sicherheit 
Aufgabe: 

• Hinweis: 

Beim RACI-Modell gibt es vier Rollen, nämlich 

R = Responsible  Umsetzung einer Aufgabe 

A = Accountable  Genehmigung einer Aufgabe 

C = Consulted  Anhörungsinstanz bei einer Aufgabe 

I = Informed  Mitteilungsempfangsinstanz bei einer Aufgabe 
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4.1 Organisation von IT-

Sicherheit (1) 

• Planung des Aufbaus eines Informationssicherheitsmanage-

ments  Baustein 1.0 der IT-Grundschutzkataloge (Sicherheits-

management) 

• Umgang mit Sicherheitsvorfällen  Baustein 1.8 der IT-Grund-

schutzkataloge (Behandlung von Sicherheitsvorfällen) 

• Wesentlich: Maßnahmen der Siegelstufe A (Einstieg in IT-

Grundschutz) 

 Maßnahmen 2.192, 2.335, 2.336, 2.193, 2.195, 2.197, 2.337, 

2.199 zu Baustein 1.0 

 Maßnahmen 6.58, 6.121, 6.59, 6.60, 6.125, 6.64, 6.65, 6.130, 

6.131, 6.132, 6.133 zu Baustein 1.8 
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4.1 Organisation von IT-

Sicherheit (2) 

Aufbau Sicherheitsmanagement GF/CIO IT-Leiter IT-SiBe Sysadmin 

Erstellung der Leitlinie zur Informationssicherheit A C R I 

Festlegung der Sicherheitsziele und -strategie A C R I 

Aufbau der Organisationsstruktur für Informationssicherheit A C R 

Erstellung des Sicherheitskonzepts A C R I 

Integration der Mitarbeiter in den Sicherheitsprozess I R A I 

Integration der Informationssicherheit in Abläufe & Prozesse I R A I 

Aufrechterhaltung der Informationssicherheit I R A I 
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4.1 Organisation von IT-

Sicherheit (3) 
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Umgang mit Sicherheitsvorfällen GF/CIO IT-Leiter IT-SiBe Sysadmin 

Etablierung der Vorgehensweise zum Sicherheitsvorfallumgang A C R 

Erstellung der Richtlinie zum Umgang mit Sicherheitsvorfällen A C R 

Festlegung von Verantwortlichkeiten bei Sicherheitsvorfällen A C R 

Festlegung von Meldewegen für Sicherheitsvorfälle C R A I 

Einrichtung der Kontaktstelle zur Sicherheitsvorfallmeldung I R A I 

Behebung von Sicherheitsvorfällen A C R 

Benachrichtigung betroffener Stellen bei Sicherheitsvorfällen C A R 

Erkennen und Erfassen von Sicherheitsvorfällen A C R 

Qualifizieren und Bewerten von Sicherheitsvorfällen A C R 

Eindämmen der Auswirkung von Sicherheitsvorfällen A C R 

Wiederherstellung der Betriebsumgebung nach Sicherheitsvorfällen A C R 



4.2 Beispiele für Bedrohungen 

der IT-Sicherheit 
Aufgabe: 

• Die mehrseitige IT-Sicherheit bestimmt sich anhand der Einhaltung der 

Sicherheitsziele: 

° Verfügbarkeit 

° Integrität 

° Vertraulichkeit 

° Zurechenbarkeit (im Sinne von Authentizität) 

° Rechtsverbindlichkeit (im Sinne von Nachweisbarkeit) 

Konstruieren Sie je ein Beispiel für eine Bedrohung der einzelnen 

Sicherheitsziele und begründen Sie, warum die von Ihnen angegebene 

Bedrohung für die Gewährleistung des betreffenden Sicherheitszieles 

gefährlich ist! 
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4.2 Beispiele für Bedrohungen 

der IT-Sicherheit 
Aufgabe: 

• Hinweis zu 4.2 bis 4.4: 

Ein Vermögenswert (asset), hierzu zählen u.a. IT-Systeme als Support 

Assets (primary assets stellen dagegen die zu schützenden Informa-

tionen dar), kann von einer Bedrohung (threat) erfolgreich geschädigt 

werden, wenn die Bedrohung eine bestehende Verwundbarkeit (vulne-

rability) des Vermögenswertes ausnutzen kann. 

Sicherheitsmaßnahmen (safeguards) verhindern die Ausnutzbarkeit 

entsprechender Verwundbarkeiten. Als Verwundbarkeit kann insoweit 

auch eine unterlassene Schutzmaßnahme angesehen werden. 
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4.2 Beispiele für Bedrohungen 

der IT-Sicherheit (1) 
Bedrohung der Verfügbarkeit: 

• Denial-of-Service-Angriff kann IT-System zur Überlastung 

bringen, so dass der auszuführende Dienst nicht mehr seiner 

eigentlichen Funktion nachkommen kann 

Bedrohung der Integrität: 

• Virenangriff kann dazu führen, dass beim Aufruf eines Files 

Daten verändert werden, so dass die gespeicherten Daten nicht 

mehr originalgetreu und unverfälscht sind 

Bernhard C. Witt Grundlagen des Datenschutzes 

und der IT-Sicherheit (10.06.2013) 

9 

Bedrohung der Vertraulichkeit: 

• Network Analyzer (Sniffing) können dazu genutzt werden, dass 

eingehender Datenverkehr unbefugt mitprotokolliert wird, so 

dass die gespeicherten Daten für Dritte nicht mehr geheim sind 



4.2 Beispiele für Bedrohungen 

der IT-Sicherheit (2) 

Bedrohung der Zurechenbarkeit (Authentizität): 

• Session Hijacking kann dazu führen, dass ein Angreifer eine 

bestehende Verbindung übernimmt und unbemerkt einen 

Kommunikationspartner ersetzt, so dass der Kommunikations-

partner nicht korrekt erkannt wird 

Bedrohung der Rechtsverbindlichkeit: 

• Web-Defacing kann dazu führen, dass einem Angreifer unbe-

fugt Zugriffsrechte zugebilligt werden, da der Nutzer optisch den 

Eindruck hat, die korrekte Web-Site geladen zu haben, so dass 

tatsächlich die Identität eines Kommunikationspartners nicht 

sicher festgestellt werden kann 
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4.3 Beispiele für Verwundbar-

keiten von IT-Systemen 
Aufgabe: 

• Geben Sie für ein frei gewähltes IT-System eine potentielle Verwund-

barkeit an, über die die unter 4.2 angegebene Bedrohung jeweils zu 

einer erfolgreichen Schädigung des IT-Systems bzw. der dort gespei-

cherten Daten führen kann! 
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4.3 Beispiele für Verwundbar-

keiten von IT-Systemen (1) 

Anmerkung: 

IT-System = systematisch verbundene informationstechnische 

Komponenten 

Für die Lösung wurde ein Web-Server als IT-System gewählt 

• Eine DoS-Attacke kann z.B. bei einem Web-Server zum Erfolg 

führen, wenn dieser ohne Firewall betrieben wird (oder diese 

keine sinnvollen Regeln aufweist)  mangelhafter Firewall-

Schutz oder die Verbindung zum Web-Server nicht 

hochverfügbar ausgelegt ist  fehlende Hochverfügbarkeit 

oder kein adäquates Berechtigungskonzept auf dem Web-Server 

eingerichtet wurde, indem z.B. noch Default-Passwörter 

vorhanden sind  schlechtes Passwort-Management 
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4.3 Beispiele für Verwundbar-

keiten von IT-Systemen (2) 

• Ein Virenangriff kann z.B. bei einem Web-Server zum Erfolg 

führen, wenn dieser ohne wirksamen Virenschutz betrieben wird 

(z.B. keine automatisierte tägliche Aktualisierung)  unzurei-

chender Virenschutz oder der Web-Server nicht vom LAN 

abgeschottet ist oder auf dem Web-Server selbst andere 

Tätigkeiten (z.B. Bearbeitung eingegangener Mails) ausgeführt 

werden  unzureichende Netzwerksegregation 

• Sniffing kann z.B. bei einem Web-Server zum Erfolg führen, 

wenn vertraulicher Datenverkehr unverschlüsselt oder nur 

mäßig verschlüsselt übertragen wird  unzureichende Trans-

portverschlüsselung oder der Raum, in dem der Web-Server 

steht, nicht wirksam unterbindet, dass man sich dort einstöpseln 

kann  unzureichender Zutrittsschutz 
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4.3 Beispiele für Verwundbar-

keiten von IT-Systemen (3) 

• Ein Session Hijacking kann z.B. bei einem Web-Server zum 

Erfolg führen, wenn beim Verbindungsaufbau via TCP kein 

Pseudozufallszahlengenerator verwendet wird  schwache 

Authentifizierung oder eine Session unbegrenzt ablaufen kann 

 fehlende Timeout-Funktion 

• Ein Website-Defacing kann z.B. bei einem Web-Server zum 

Erfolg führen, wenn ein Web-Server z.B. mittels Speicherüber-

lauf übernommen werden konnte  Buffer-Overflow oder ein 

Web-Seiten-Aufruf gezielt umgeleitet wurde  DNS-Cache-

Poisoning (Anm.: i.d.R. zu aufwändig für Angreifer, da in vielen 

Fällen bereits eine Phishing-Mail ausreicht, dass auf eine 

manipulierte Adresse geklickt wird) 

Bernhard C. Witt Grundlagen des Datenschutzes 

und der IT-Sicherheit (10.06.2013) 

14 



4.4 Empfohlene Gegen-

maßnahmen für IT Security 
Aufgabe: 

• Welche Maßnahme(n) würden Sie dem IT-Leiter empfehlen, der den 

von Ihnen unter 4.2 angegebenen Bedrohungen unter Beachtung der 

von Ihnen angegebenen Verwundbarkeit aus 4.3 angemessen zu be-

gegnen hat? 
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4.4 Empfohlene Gegen-

maßnahmen für IT Security (1) 
Maßnahmen gegen Bedrohungen der Verfügbarkeit: 

• Denial-of-Service-Angriff durch mangelhaften Firewall-Schutz 
 Web-Server in DMZ ansiedeln & Firewall-Regeln nach Stand 
der Technik formulieren 

• Denial-of-Service-Angriff durch fehlende Hochverfügbarkeit 
 Aufbau redundanter und parallelisierter Technik, die sich 
vorzugsweise in getrennten Räumen befindet 

• Denial-of-Service-Angriff durch schlechtes Passwortmanage-
ment  Dienstanweisung erstellen, dass voreingestellte Start-
Kennwörter stets abgeändert werden und dabei die Komplexi-
tätsanforderungen erfüllt werden 
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4.4 Empfohlene Gegen-

maßnahmen für IT Security (2) 
Maßnahmen gegen Bedrohungen der Integrität: 

• Virenangriff durch unzureichenden Virenschutz 
 Einsatz eines mindestens tagesaktuellen Virenscanners, der 
automatisch vorhandene Updates von nachgewiesen vertrau-
enswürdigen Webseiten herunterlädt 

• Virenangriff durch unzureichende Netzwerksegregation 
 Einrichtung separierter Schutzzonen, die nicht durch Regel-
lücken in Firewalls (oder aus Bequemlichkeit) umgangen wer-
den können 
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4.4 Empfohlene Gegen-

maßnahmen für IT Security (3) 
Maßnahmen gegen Bedrohungen der Vertraulichkeit: 

• Sniffing durch unzureichende Transportverschlüsselung 

 Versand vertraulicher Dokumente ausschließlich unter Ausnutzung 

einer Verschlüsselung nach dem Stand der Technik 

• Sniffing durch unzureichenden Zutrittsschutz 

 Einrichtung einer Schutzzone für den Serverraum (und die jeweili-

gen Verteilerkästen/Patchschränke), so dass sichergestellt ist, dass 

lediglich befugte Personen Zutritt erlangen können 
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4.4 Empfohlene Gegen-

maßnahmen für IT Security (4) 
Maßnahmen gegen Bedrohungen der Zurechenbarkeit: 

• Session Hijacking durch schwache Authentifizierung 

 Sicherstellung, dass ein echter Pseudozufallszahlengenerator 

verwendet wird 

• Session Hijacking durch fehlende Timeout-Funktion 

 Einrichtung einer Timeout-Funktion in der genutzten Web-Applika-

tion 
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4.4 Empfohlene Gegen-

maßnahmen für IT Security (5) 
Maßnahmen gegen Bedrohungen der Rechtsverbindlichkeit: 

• Web-Defacing durch Buffer-Overflow 

 Abfangen von Steuerungssymbolen bei Befehlsabarbeitung und 

Verwendung stabiler Bibliotheksfunktionen, die nicht durch längen-

bedingte Angaben zu einem Überschreiben unvorherbestimmter 

Speicherblöcken führen 

• Web-Defacing durch DNS-Cache-Poisoning 

 den eigenen DNS-Server als Secure Proxy (statt als Cache Proxy) 

konfiguieren 



4.5 IT-Grundschutz Web-Server 

Aufgabe: 

• Welche Maßnahmen nach den IT-Grundschutzkatalogen des BSI 

(siehe www.bsi.de) sind unmittelbar für den Betrieb eines Web-Ser-

vers beim Einstieg in IT-Grundschutz (= Siegelstufe A) zu adressieren? 

Der zugehörige IT-Verbund bestehe aus 1 allgemeinen Web-Server, 1 

allgemeinen Client, 1 tertiäre IT-Verkabelung, 1 heterogenes Netzwerk, 

1 Firewall; Server & Sicherungsbänder befänden sich jeweils in einem 

Schutzschrank und beide Schutzschränke seien im gleichen Büroraum 

untergebracht. Wählen Sie die relevanten Maßnahmen anhand der 

Bausteine unter Beachtung der im Baustein zum Web-Server genann-

ten Bausteine aus den übergreifenden Aspekten aus. Geben Sie in 

Ihrer Lösung die jeweilige Nummer von Baustein (mit Angabe der zuge-

hörigen Schicht) und Maßnahme an! Ignorieren Sie bei der Aufgaben-

lösung weitere Bestandteile eines in Praxis vergleichbaren IT-Verbun-

des. 
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4.5 IT-Grundschutz Web-Server (1) 
Schicht Baustein Maßnahme 

Übergeordnete Aspekte B 1.3 Notfallmanagement M 6.111 Leitlinie zum 

Notfallmanagement und 

Übernahme der Gesamt-

verantwortung durch die 

Leitungsebene 

M 6.112 Aufbau einer 

geeigneten Organisations-

struktur für das Notfallma-

nagement 

M 6.114 Erstellung eines 

Notfallkonzepts 

M 6.118 Überprüfung und 

Aufrechterhaltung der 

Notfallmaßnahmen 
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4.5 IT-Grundschutz Web-Server (2) 
Schicht Baustein Maßnahme 

Übergeordnete Aspekte B 1.4 Datensicherungs-

konzept 

M 6.36 Festlegung des 

Minimaldatensicherungs-

konzeptes 

M 2.137 Beschaffung 

eines geeigneten Daten-

sicherungssystems 

M 2.41 Verpflichtung der 

Mitarbeiter zur Daten-

sicherung 

M 6.37 Dokumentation der 

Datensicherung 

M 6.20 Geeignete Aufbe-

wahrung der Backup-

Datenträger 
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4.5 IT-Grundschutz Web-Server (3) 
Schicht Baustein Maßnahme 

Übergeordnete Aspekte B 1.4 Datensicherungs-

konzept 

M 6.22 Sporadische Über-

prüfung auf Wiederher-

stellbarkeit von Daten-

sicherungen 

M 6.32 Regelmäßige 

Datensicherung 

M 6.41 Übungen zur 

Datenrekonstruktion 

B 1.8 Behandlung von 

Sicherheitsvorfällen 

M 6.58 Etablierung einer 

Vorgehensweise zur 

Behandlung von Sicher-

heitsvorfällen 

M 6.121 Erstellung einer 

Richtlinie zur Behandlung 

von Sicherheitsvorfällen 
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4.5 IT-Grundschutz Web-Server (4) 
Schicht Baustein Maßnahme 

Übergeordnete Aspekte B 1.8 Behandlung von 

Sicherheitsvorfällen 

M 6.59 Festlegung von 

Verantwortlichkeiten bei 

Sicherheitsvorfällen 

M 6.60 Festlegung von 

Meldewegen für Sicher-

heitsvorfälle 

M 6.125 Einrichtung einer 

zentralen Kontaktstelle für 

die Meldung von Sicher-

heitsvorfällen 

M 6.64 Behebung von 

Sicherheitsvorfällen 

M 6.65 Benachrichtigung 

betroffener Stellen bei 

Sicherheitsvorfällen 
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4.5 IT-Grundschutz Web-Server (5) 
Schicht Baustein Maßnahme 

Übergeordnete Aspekte B 1.8 Behandlung von 

Sicherheitsvorfällen 

M 6.130 Erkennen und 

Erfassen von Sicherheits-

vorfällen 

M 6.131 Qualifizieren und 

Bewerten von Sicherheits-

vorfällen 

M 6.132 Eindämmen der 

Auswirkung von Sicher-

heitsvorfällen 

M 6.133 Wiederherstel-

lung der Betriebsumge-

bung nach Sicherheitsvor-

fällen 
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4.5 IT-Grundschutz Web-Server (6) 
Schicht Baustein Maßnahme 

Infrastruktur B 2.3 Büroraum M 2.17 Zutrittsregelung 

und -kontrolle 

M 1.15 Geschlossene 

Fenster und Türen 

M 1.23 Abgeschlossene 

Türen 

M 1.46 Einsatz von Dieb-

stahl-Sicherungen 

B 2.7 Schutzschränke M 1.7 Handfeuerlöscher 

M 2.311 Planung von 

Schutzschränken 

M 2.95 Beschaffung ge-

eigneter Schutzschränke 
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4.5 IT-Grundschutz Web-Server (7) 
Schicht Baustein Maßnahme 

Infrastruktur B 2.7 Schutzschränke M 1.40 Geeignete Aufstel-

lung von Schutzschränken 

M 2.17 Zutrittsregelung 

und -kontrolle 

M 2.21 Rauchverbot 

M 3.20 Einweisung in die 

Bedienung von Schutz-

schränken 

M 1.15 Gechlossene 

Fenster und Türen 

M 2.96 Verschluss von 

Schutzschränken 

M 2.97 Korrekter Umgang 

mit Codeschlössern 
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4.5 IT-Grundschutz Web-Server (8) 
Schicht Baustein Maßnahme 

Infrastruktur B 2.12 IT-Verkabelung M 1.20 Auswahl geeigne-

ter Kabeltypen unter phy-

sikalisch-mechanischer 

Sicht 

M 1.21 Ausreichende 

Trassendimensionierung 

M 2.395 Anforderungs-

analyse für die IT-Verka-

belung 

M 5.2 Auswahl einer ge-

eigneten Netz-Topologie 

M 5.3 Auswahl geeigneter 

Kabeltypen unter kommu-

nikationstechnischer Sicht 
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4.5 IT-Grundschutz Web-Server (9) 
Schicht Baustein Maßnahme 

Infrastruktur B 2.12 IT-Verkabelung M 1.9 Brandabschottung 

von Trassen 

M 1.68 Fachgerechte In-

stallation 

M 5.4 Dokumentation und 

Kennzeichnung der Verka-

belung 

M 5.5 Schadensminimie-

rende Kabelführung 

M 5.1 Entfernen oder De-

aktivieren nicht benötigter 

Leitungen 
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4.5 IT-Grundschutz Web-Server (10) 
Schicht Baustein Maßnahme 

IT-Systeme B 3.101 Allgemeiner 

Server 

M 2.315 Planung des 

Servereinsatzes 

M 2.316 Festlegen einer 

Sicherheitsrichtlinie für 

einen allgemeinen Server 

M 5.10 Restriktive Rechte-

vergabe 

M 2.204 Verhinderung un-

gesicherter Netzzugänge 

M 2.318 Sichere Installa-

tion eines Servers 

M 4.7 Änderung voreinge-

stellter Passwörter 

M 4.15 Gesichertes Login 
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4.5 IT-Grundschutz Web-Server (11) 
Schicht Baustein Maßnahme 

IT-Systeme B 3.101 Allgemeiner 

Server 

M 4.16 Zugangsbeschrän-

kungen für Accounts und / 

oder Terminals 

M 4.17 Sperren und Lö-

schen nicht benötigter 

Accounts und Terminals 

M 4.237 Sichere Grund-

konfiguration eines IT-

Systems 

M 2.22 Hinterlegen des 

Passwortes 

M 2.273 Zeitnahes Ein-

spielen sicherheitsrelevan-

ter Patches und Updates 
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4.5 IT-Grundschutz Web-Server (12) 
Schicht Baustein Maßnahme 

IT-Systeme B 3.101 Allgemeiner 

Server 

M 4.24 Sicherstellung ei-

ner konsistenten System-

verwaltung 

M 4.238 Einsatz eines 

lokalen Paketfilters 

M 4.239 Sicherer Betrieb 

eines Servers 

M 2.320 Geregelte Außer-

betriebnahme eines Ser-

vers 

M 6.24 Erstellen eines 

Notfall-Bootmediums 

M 6.96 Notfallvorsorge für 

einen Server 
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4.5 IT-Grundschutz Web-Server (13) 
Schicht Baustein Maßnahme 

IT-Systeme B 3.201 Allgemeiner Client M 2.321 Planung des Ein-

satzes von Client-Server-

Netzen 

M 2.322 Festlegen einer 

Sicherheitsrichtlinie für ein 

Client-Server-Netz 

M 4.237 Sichere Grund-

konfiguration eines IT-

Systems 

M 2.273 Zeitnahes Ein-

spielen sicherheitsrelevan-

ter Patches und Updates 

M 3.18 Verpflichtung der 

Benutzer zum Abmelden 

nach Aufgabenerfüllung 
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4.5 IT-Grundschutz Web-Server (14) 
Schicht Baustein Maßnahme 

IT-Systeme B 3.201 Allgemeiner Client M 4.2 Bildschirmsperre 

M 4.3 Einsatz von Viren-

Schutzprogrammen 

M 4.238 Einsatz eines 

lokalen Paketfilters 

M 4.241 Sicherer Betrieb 

von Clients 

M 2.323 Geregelte Außer-

betriebnahme eines 

Clients 

M 6.24 Erstellen eines 

Notfall-Bootmediums 

M 6.32 Regelmäßige 

Datensicherung 
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4.5 IT-Grundschutz Web-Server (15) 
Schicht Baustein Maßnahme 

IT-Systeme B 3.301 Sicherheitsgate-

way (Firewall) 

M 2.70 Entwicklung eines 

Konzepts für Sicherheits-

gateways 

M 2.71 Festlegung einer 

Policy für ein Sicherheits-

gateway 

M 2.73 Auswahl geeigne-

ter Grundstrukturen für 

Sicherheitsgateways 

M 2.74 Geeignete Aus-

wahl eines Paketfilters 

M 2.75 Geeignete Aus-

wahl eines Application-

Level-Gateways 
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4.5 IT-Grundschutz Web-Server (16) 
Schicht Baustein Maßnahme 

IT-Systeme B 3.301 Sicherheitsgate-

way (Firewall) 

M 2.299 Erstellung einer 

Sicherheitsrichtlinie für ein 

Sicherheitsgateway 

M 2.76 Auswahl und Ein-

richtung geeigneter Filter-

regeln 

M 2.77 Integration von 

Servern in das Sicher-

heitsgateway 

M 2.78 Sicherer Betrieb 

eines Sicherheitsgateways 

M 4.47 Protokollierung der 

Sicherheitsgateway-Akti-

vitäten 

Bernhard C. Witt Grundlagen des Datenschutzes 

und der IT-Sicherheit (10.06.2013) 

37 



4.5 IT-Grundschutz Web-Server (17) 
Schicht Baustein Maßnahme 

IT-Systeme B 3.301 Sicherheitsgate-

way (Firewall) 

M 5.39 Sicherer Einsatz 

der Protokolle und Dienste 

M 5.46 Einsatz von Stand-

alone-Systemen zur Nut-

zung des Internets 

M 5.59 Schutz vor DNS-

Spoofing 

M 5.70 Adressumsetzung 

– NAT (Network Address 

Translation) 

M 5.120 Behandlung von 

ICMP am Sicherheitsgate-

way 
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4.5 IT-Grundschutz Web-Server (18) 
Schicht Baustein Maßnahme 

Netze B 4.1 Heterogene Netze M 2.139 Ist-Aufnahme der 

aktuellen Netzsituation 

M 4.79 Sichere Zugriffs-

mechanismen bei lokaler 

Administration 

M 5.2 Auswahl einer ge-

eigneten Netz-Topologie 

M 5.13 Geeigneter Einsatz 

von Elementen zur Netz-

koppelung 

M 5.60 Auswahl einer ge-

eigneten Backbone-Tech-

nologie 

M 5.61 Geeignete physi-

kalische Segmentierung 
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4.5 IT-Grundschutz Web-Server (19) 
Schicht Baustein Maßnahme 

Netze B 4.1 Heterogene Netze M 4.7 Änderung voreinge-

stellter Passwörter 

M 4.82 Sichere Konfigura-

tion der aktiven Netzkom-

ponenten 

M 5.7 Netzverwaltung 

M 6.52 Regelmäßige 

Sicherung der Konfigura-

tionsdaten aktiver Netz-

komponenten 
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4.5 IT-Grundschutz Web-Server (20) 
Schicht Baustein Maßnahme 

Anwendungen B 5.4 Webserver M 2.172 Entwicklung ei-

nes Konzeptes für die 

Web-Nutzung 

M 2.173 Festlegung einer 

Web-Sicherheitsstrategie 

M 2.175 Aufbau eines 

Webservers 

M 2.271 Festlegung einer 

Sicherheitsstrategie für 

den WWW-Zugang 

M 2.272 Einrichtung eines 

WWW-Redaktionsteams 

M 5.69 Schutz vor aktiven 

Inhalten 
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4.5 IT-Grundschutz Web-Server (21) 
Schicht Baustein Maßnahme 

Anwendungen B 5.4 Webserver M 4.94 Schutz der WWW-

Dateien 

M 4.95 Minimales Be-

triebssystem 

M 4.98 Kommunikation 

durch Paketfilter auf Mini-

mum bechränken 

M 2.174 Sicherer Betrieb 

eines Webservers 

M 2.273 Zeitnahes Ein-

spielen sicherheitsrelevan-

ter Patches und Updates 
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4.5 IT-Grundschutz Web-Server (22) 
Schicht Baustein Maßnahme 

Anwendungen B 5.4 Webserver M 4.33 Einsatz eines 

Viren-Suchprogramms bei 

Datenträgeraustausch und 

Datenübertragung 

M 4.78 Sorgfältige Durch-

führung von Konfigura-

tionsänderungen 

M 5.59 Schutz vor DNS-

Spoofing 
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Anmerkung: kursiv gedruckte Maßnahmen wurden bereits an vorangegangener 

Stelle aufgelistet. Diese werden also mehrfach (mit verschiedenem Blickwinkel!) 

berücksichtigt. 


