Grundlagen des Datenschutzes
und der IT-Sicherheit

Musterlésung zur 9. Ubung im SoSe 2014
Vergleich Datenschutz und IT-Sicherheit



9.1 Vergleich Sicherheitsziele &
Kontrollbereiche

Aufgabe:

Ordnen Sie die im BDSG genannten Kontrollbereiche inhaltlich den
Sicherheitszielen der mehrseitigen IT-Sicherheit zu (Mehrfach-Zuor-
dnungen sind erlaubt)!
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9.1 Vergleich Sicherheitsziele &
Kontrollbereiche

:'CT—)'
X
i
% 9
= 5|2 |
~ = S 2
S 4 3 c )
52|38 |2
| @l |2 |3T
212 |2 |R |
Organisationskontrolle X X X X X
Zutrittskontrolle X X
Zugangskontrolle X X X
Zugriftskontrolle X X X X X
Weitergabekontrolle X X X X X
Eingabekontrolle X X
Auftragskontrolle X
Verfugbarkeitskontrolle X
Datentrennungskontrolle X X X X
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9.2 Gegensatze Datenschutz &
IT-Sicherheit

Aufgabe:

Welche Gegensatze sehen Sie zwischen den Anforderungen zum
Datenschutz und zur IT-Sicherheit? Begrinden Sie lhre Antwort.
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I T-Sicherheit

Grundsatz der Datensparsamkeit
Redundante Datensicherung zur Ausfallsicherheit

Informationelles Selbstbestimmungsrecht
Nachvollziehbarkeit und Uberwachung von Aktionen

Transparenz der Verfahren
Verschleierung von Sicherheitsmechanismen

Inhaltsebene der Daten im Vordergrund
Transportebene der Daten im Vordergrund

Schutzbereich personenbezogene Daten
Schutzbereich alle (Unternehmens-)Daten

Vertraulichkeit zentral
Vertraulichkeit nur ein Ziel unter vielen

Ausgangspunkt = Interesse von Betroffenen
Ausgangspunkt = Interesse von Systembetreibern
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9.3 Vergleich DSB & IT-SB

Aufgabe:

« Vergleichen Sie die Aufgaben eines Datenschutzbeauftragten mit
den Aufgaben eines IT-Sicherheitsbeauftragten.
a) Welche Gemeinsamkeiten gibt es?
b) Welche Unterschiede gibt es?
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9.3 Vergleich DSB & IT-SB (1)

Gemeinsamkeiten:

« Da sich ein erheblicher Teil der Datenverarbeitung auf die au-
tomatisierte Verarbeitung personenbezogener Daten erstreckt,
haben beide Beauftragte oftmals die gleichen IT-Systeme im
Blick.

« Beide Beauftragte kimmern sich im Wesentlichen darum, wel-
che technischen und organisatorischen MaBnahmen zum
Schutz der Daten zu ergreifen sind, und prifen regelmafig
deren Wirksamkaeit.

- Beide Beauftragte beschaftigen sich mit Sicherheitsvorfallen:
Der IT-Sicherheitsbeauftragte mit den Ursachen, der Daten-
schutzbeauftragte mit den Folgen (Datenpanne?)
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9.3 Vergleich DSB & IT-SB (2)

Gemeinsamkeiten: (Fortsetzung)
- Beide Beauftragte beschaftigen sich mit der Awareness der
Beschaftigten und fihren Schulungen / Unterweisungen durch.

- Beide Beauftragte sind zu beteiligen an Planungen zur Einflh-
rung von neuen IT-Systemen.

« Wird im Rahmen von Outsourcing dem Auftragnehmer ein Zu-
griff auf Daten der verantwortlichen Stelle gewahrt, sind beide
Beauftragte einzubinden.
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9.3 Vergleich DSB & IT-SB (3)

Unterschiede:

« Die Aufgaben des Datenschutzbeauftragten sind im BDSG
(bzw. in den LDSG, soweit Landesrecht ausschlaggebend ist)
definiert, die Aufgaben des IT-Sicherheitsbeauftragten werden
dagegen von der verantwortlichen Stelle selbst festgelegt, so-
weit es sich nicht um einen TK-Provider handelt, fir den § 109
Abs. 4 TKG zumindest dessen Benennung vorschreibt. In erster
Linie fuBt der Einsatz eines IT-Sicherheitsbeauftragten insoweit
eher auf internationalen Best Practice Standards.

« Durch die gesetzliche Festlegung der Aufgaben, genief3t der
Datenschutzbeauftragte Schutzrechte im Gegensatz zum IT-
Sicherheitsbeauftragten.
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9.3 Vergleich DSB & IT-SB (4)

Unterschiede: (Fortsetzung)

« Der Datenschutzbeauftragte ist nur beratend tatig, wahrend der
IT-Sicherheitsbeauftragte auch eine sog. ,,Garantenstellung”
einnehmen kann: Wenn der IT-Sicherheitsbeauftragte eine
Sonderverantwortlichkeit zur Beanstandung und Unterbindung
von RechtsverstoBen Gbernimmt, macht er sich sogar strafbar,
wenn er derartige Vorgange nicht angeht (nach einem BGH-
Urteil vom 17.07.2009). Das ist aber nur der Fall, wenn der IT-
Sicherheitsbeauftragte der Fuhrungsebene (C-Level) angehort.

« Der IT-Sicherheitsbeauftragte kann oftmals Regelungen selbst
in Kraft setzen, der Datenschutzbeauftragte nicht.
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9.3 Vergleich DSB & IT-SB (5)

Unterschiede: (2. Fortsetzung)

« Der Datenschutzbeauftragte adressiert auch Akten und Unter-
lagen, wahrend der IT-Sicherheitsbeauftragte sich ausschlie3-
lich um IT-Systeme kiimmert (im Gegensatz zum Informations-
sicherheitsbeauftragten).
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9.3 Vergleich DSB & IT-SB (6)
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9.4 Interessenausgleich zwischen
Betroffene & Systemnutzer

Aufgabe:

Nennen Sie Beispiele, in denen sich die Interessen der Betroffenen
von den Interessen der Systemnutzer deutlich unterscheiden! Welcher
Ausgleich ware in diesen Beispielen ein moglicher Kompromiss?
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9.4 Interessenausgleich zwischen
Betroffene & Systemnutzer

Beispiele fur abweichende Interessen:

« Systemnutzer méchten moglichst detaillierte Daten angezeigt bekom-
men, um sicher gehen zu kbnnen, dass sie keine fehlerhaften Daten
eingeben bzw. bearbeiten. Betroffene mochten, dass verantwortliche
Stellen nur so viel Daten Uber sich haben, wie unbedingt nétig. Der
Ausgleich erfolgt daher durch das Berechtigungskonzept, in dem
festgelegt ist, welcher Nutzer welche Daten (zu welchem Zweck) ein-
sehen und bearbeiten darf.

« Systemnutzer winschen eine umfassende Datensicherung, damit im
Falle eines ungewollten Datenverlustes oder bei einem zeitlich spate-
ren Vorgang noch die Historie bertcksichtigt werden kann. Betroffene
mochten, dass ihre Daten nur fUr die vorgeschriebene Dauer abrufbar
sind. Der Ausgleich erfolgt daher Uber die Regelungen zur Sperrung
von Daten.

Bernhard C. Witt Grundlagen des Datenschutzes 14
und der IT-Sicherheit (14.07.2014)



9.5 Vergleich Risikomanagement

Aufgabe:

« Vergleichen Sie die Methoden zum Risikomanagement bei
Datenschutz und IT-Sicherheit miteinander! An welchen Punkten
unterscheiden sich diese grundlegend voneinander?
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9.5 Vergleich Risikomanagement (1)

« Beim Datenschutzrisikomanagement werden nur automatisierte Verar-
beitungen von personenbezogenen Daten betrachtet, beim IT-Risiko-
management dagegen alle automatisierten Verarbeitungen.

« Beim Datenschutzrisikomanagement werden auch manuelle Vorgange
betrachtet, beim IT-Risikomanagement nicht.

« Beim Datenschutzrisikomanagement wird betrachtet, mit welcher
Wahrscheinlichkeit ein Datenschutzversto3 begangen wird oder Daten
kompromittiert werden konnen. Beim IT-Risikomanagement wird dage-
gen betrachtet, mit welcher Wahrscheinlichkeit eine Bedrohung eine
Verwundbarkeit eines IT-Systems erfolgreich ausnutzen kann. Die Aus-
wirkung wird stattdessen in der Business Impact Analysis betrachtet.

« Der Schaden beim Datenschutzrisikomanagement hangt davon ab, wie
schwerwiegender ein Versto3 gegen datenschutzrechtliche Vorschrif-
ten wiegt (BuBgeldhdhe, Gefahr der Datenpanne) oder wie hoch der
Schutzbedarf der Daten ist, beim IT-Risikomanagement dagegen, wel-
chen Wert das gefahrdete Asset hat.
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9.5 Vergleich Risikomanagement (2)

« Datenschutzrisikomanagement ist ein Instrument zur Vorabkontrolle,
d.h. zur systematischen Analyse bei EinfUhrung bzw. grundlegenden
Anderung einer automatisierten Verarbeitung. Das IT-Risikomanage-
ment ist dagegen ein Instrument zur fortwahrenden Steuerung, welche
MaBnahmen zu ergreifen sind und welche nicht.
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