Grundlagen des Datenschutzes
und der IT-Sicherheit

Musterlosung zur 5. Ubung im SoSe 2017:
Mitarbeiterdatenschutz (3)



5.1 Protokollierung von
Netzwerktraffic

Aufgabe:

Welche Vorschriften aus EU-DSGVO & TMG sind zu beachten, wenn der Traffic
auf dem Netzwerk protokolliert werden soll? Geben Sie hierzu die Rechtsquelle
an!
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5.1 Protokollierung von
Netzwerktraffic (1)

Netzwerktraffic = Transfer von Datenpaketen Uber das Netzwerkmedium

N2 N NS 22 2 %

Network Layer (Schicht 3 im 1ISO/OSI-Referenzmodell)
Im Network Layer wird insbesondere das Internet Protocol angewandt
IP-Adressen sind personenbezogene Daten (Online-Kennung)

Netzwerktraffic betrifft insbesondere Datenverkehr mit Dritten und fallt
daher nicht unter die Ausnahmebestande aus § 11 Abs. 1 TMG!

TMG hier daher einschlagig, soweit Telemediendienste betroffen sind:
das ist fur den Mail-Dienst und flr den Web-Dienst der Fall

Netzwerktraffic wird i.d.R. nur aufgezeichnet, um den ordnungsgema-
[3en Betrieb einer Datenverarbeitung feststellen zu kdnnen

MalRgebliche Rechtsgrundlage fir die Protokollierung von Netz-
werktraffic ist daher Art. 6 Abs. 1 lit. f EU-DSGVO! (vgl. ErwG 49)

Einschrankung aus 8§ 15 Abs. 1 Satz 1 TMG nach EuGH-Urteil vom
19.10.2016 (Rechtsache C-582/14) nichtig - Nutzungsdaten durfen zu
Zwecken der Gewahrleistung der Funktionsfahigkeit genutzt werden!
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5.1 Protokollierung von
Netzwerktraffic (2)

1. Fortsetzung Uber weitere Rechtsgrundlagen:

Art. 5 Abs. 1 lit. a EU-DSGVO: Verarbeitung muss dem Grundsatz von
Treu und Glauben gentgen und fur den Betroffenen transparent sein
- Information des Betroffenen nach Art. 14 EU-DSGVO

- kann auch in Form einer BV erfolgen, falls BR vorhanden

 Art. 5 Abs. 1 lit. b EU-DSGVO: Zwecke mussen festgelegt werden
- Gewahrleistung der Funktionsfahigkeit zulassig (Art. 6 Abs. 1 lit. f
EU-DSGVO)

 Art. 5 Abs. 1 lit. c EU-DSGVO: nur zweckerhebliche personenbezogene
Daten aufzeichnen

- IP-Adressen nur aufzeichnen, wo z.B. zur Stérungserkennung notig
- Pseudonymisierung nach Art. 25 Abs. 1 EU-DSGVO
(Anmerkung: IP-Adressen gewahrleisten eben nicht schon per se
Erflllung von Art. 4 Nr. 5 EU-DSGVO)

« Art. 39 Abs. 1 lit. b EU-DSGVO: Uberwachung der Einhaltung der EU-
DSGVO durch Datenschutzbeauftragten
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5.1 Protokollierung von
Netzwerktraffic (3)

2. Fortsetzung uber weitere Rechtsgrundlagen:

« Art. 15 EU-DSGVO bzw. § 13 Abs. 7 TMG: Auskunftsrecht des Betrof-
fenen bzw. Nutzers

« Art. 17 EU-DSGVO: Betroffener hat Recht auf Loschung, sobald
Personenbezug nicht mehr ndtig (Art. 17 Abs. 1 lit. a EU-DSGVO) und
Daten nicht mehr zur Geltendmachung von Rechtsanspriichen, z.B. zur
Verfolgung von Angriffen, nétig (Art. 17 Abs. 1 lit. e EU-DSGVO)

« § 13 Abs. 4 Satz 2 TMG: Diensteanbieter hat unverzugliche Loschung
sicherzustellen, soweit nicht Aufbewahrungsfristen entgegenstehen
(Anmerkung: Der Gesetzgeber hat es bisher leider versaumt, fur die
Aufbewahrung von Protokolldaten gesetzliche Vorschriften zu erlassen)
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5.2 Zentrale Kalenderfunktion

Aufgabe:

« Ein Unternehmen mdchte die Termine ihrer Mitarbeiter, die mit der agilen
Programmierung beschaftigt sind und sich regelméafig in Teams koordinieren
mussen, in seinem Mailsystem pflegen, welches Uber eine Funktion zur
Terminverwaltung aller Mitarbeiter verfligt. Dabei sollen Abwesenheiten unter
Angabe des Grundes (Urlaub, Fortbildung, Dienstreise, Krankheit) eingetragen
werden. Die Mitarbeiter sollen hierzu in eine Nutzungsordnung einwilligen. Ist
das zulassig? Begrtinden Sie Ihre Antwort!
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5.2 Zentrale Kalenderfunktion (1)

« Bei agiler Programmierung (z.B. nach Scrum) ist es tatsachlich erforderlich,
dass sich Teams untereinander koordinieren, auch hinsichtlich der Zeiten (kurze
Umsetzungszyklen, funktional differenziertes Team, Team organisiert sich
selbst)

« Insoweit ist die Nutzung einer zentralen Kalenderfunktion, welche von allen
einschlagigen Mailsystemen zur Verfigung gestellt werden, zur terminlichen
Koordination zweckmalig

* In diesen Kalendern sind zwingend geplante Abwesenheiten einzutragen, wie
Urlaub, Fortbildung und Dienstreisen, da zu diesen Zeiten ein Team-Mitglied
nicht fir Abstimmungsrunden zur Verfiagung steht
- Umsetzung des Anstellungsvertrags der Programmierer nach Art. 6 Abs. 1 lit.
b EU-DSGVO

- Zugriff auf Abwesenheitszeiten durfen aber nur die Teammitglieder (und der
Scrum-Master plus Produkt Owner sowie der disziplinarische Dienstvorge-
setzte) haben

« Ungeplante Abwesenheitszeiten wie z.B. Krankheit und Unfall haben zwar eben-
falls einen Einfluss auf die kurzfristige Terminkoordination, sind aber als ,Profi-
ling"“ im Sinne von Art. 4 Nr. 4 EU-DSGVO anzusehen und ggf. auch als ,,Ge-
sundheitsdaten” im Sinne von Art. 4 Nr. 15 EU-DSGVO
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5.2 Zentrale Kalenderfunktion (2)

« Die Angabe des Grundes fur die kurzfristige Abwesenheit ist fur die Terminkoor-
dination nicht erforderlich
- Aufgrund des Grundsatzes der Datenminimierung ist die Angabe ,Krankheit*
nicht erforderlich und damit in der zentralen Kalenderfunktion nicht zulassig
(Art. 5 Abs. 1 lit. c EU-DSGVO)
- Um dieses Datum dennoch so eintragen zu kdnnen, ware natig:
° Einwilligung der Betroffenen nach Art. 9 Abs. 2 lit. a EU-DSGVO (allerdings
mit fragwirdiger Freiwilligkeit!)
° Betriebsvereinbarung nach § 77 Abs. 4 BetrVG (= Kollektivvereinbarung
nach Art. 9 Abs. 2 lit. b EU-DSGVO)

« Nach Aufgabenstellung ist hierftir eine Einwilligung in eine Nutzungsordnung
geplant, d.h., um die zentrale Kalenderfunktion fur die Terminkoordination
nutzen zu konnen, sollen die Programmierer darin einwilligen, dass die Abwe-
senheitsgrinde darin erfasst werden
= Nutzungsordnung musste nach Art. 7 Abs. 3 EU-DSGVO jederzeit fur die
Betroffenen widerrufbar sein

- Widerruf der Nutzungsordnung ftihrt dazu, dass die Arbeitsfahigkeit des Pro-
grammierteams gefahrdet ist

- Einwilligung untauglich! - Fragwirdig & untauglich - Unzulassig!

Bernhard C. Witt Grundlagen des Datenschutzes 8
und der IT-Sicherheit (12.06.2017)



5.3 Aufgaben
Mitarbeiterdatenschutz |

Aufgabe:

Bei einem Unternehmen ist unter Verwendung des RACI-Modells festzulegen,
welche Stelle welche Aufgabe im Rahmen der Gewahrleistung des
Mitarbeiterdatenschutzes zu erfiillen hat. Erstellen Sie eine Ubersicht, in der Sie
typische Aufgaben zur Gewahrleistung des Mitarbeiterdatenschutzes folgenden
Stellen zuweisen:

° Geschaftsfuhrer (in der Funktion als Vertreter des Verantwortlichen)

° HR-Leiter (als Aufgabenverantwortlicher im Bereich HR)

° |IT-Leiter (als Aufgabenverantwortlicher im Bereich IT)

° Datenschutzbeauftragter

° HR-Mitarbeiter (ausfiihrende Stelle im Bereich HR)

° Systemadministrator (ausfiihrende Stelle im Bereich IT)

Berlicksichtigen Sie in Ihrer Losung nur folgende Verfahren:

° Personalaktenftihrung

° Arbeitszeitiiberwachung

° Elektronische Kommunikation

Bernhard C. Witt Grundlagen des Datenschutzes 9

und der IT-Sicherheit (12.06.2017)



5.3 Aufgaben
Mitarbeiterdatenschutz Il

Aufgabe:

« Konzentrieren Sie sich dabei auf das Wesentliche und gehen Sie bei Ihrer
LOsung davon aus, dass nur die HR-Verfahren hinsichtlich des IT-Bereichs
betrachtet werden (die IT ist insoweit betroffene als auch ausfiihrende Stelle,
prozessverantwortlich ist aber HR). Beachten Sie bei Ihrer Losung, dass
niemand eine Aufgabe umzusetzen hat, der diese Aufgabe zugleich zu
genehmigen hat.

Hinweis:

Beim RACI-Modell gibt es vier Rollen, namlich

R = Responsible =2 Umsetzung einer Aufgabe

A = Accountable = Genehmigung einer Aufgabe

C = Consulted - Anhdrungsinstanz bei einer Aufgabe

| = Informed > Mitteilungsempfangsinstanz bei einer Aufgabe

Bernhard C. Witt Grundlagen des Datenschutzes
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5.3 Aufgaben
Mitarbeiterdatenschutz (1)

Datenschutz bei der Personalaktenfiihrung HR-Leiter IT-Leiter DSB HR-MA Sysadm.
Uberfiihrung der Bewerbungsunterlagen in die
Personalakte

I A c*

Geeignete Aufbewahrung der Personalakte I A
Akkurate und aktuelle Fiihrung der Personalakte A
A
A

Dokumentation zur Einsicht in die Personalakte
Entfernung zu l6schender Unterlagen aus der
Personalakte (z.B. von Abmahnungen)
Aussonderung der Personalakte ausgeschiedener
Mitarbeiter ins Archiv

O [O]|0O|0

Datenschutz bei der Arbeitszeitiiberwachung HR-Leiter
Anlage des Referenzmodells laut Anstellungsvertrag I A C* R
Aufzeichnung der Arbeitszeitdaten C A* I R *
Geschitzte Speicherung der Aufzeichnungsdaten A R C I I
Kontrolle der Aufzeichnungsdaten auf Einhaltung des "
A I C R
Referenzmodells
Loschen der Aufzeichnungsdaten nach Ablauf der
. A C C R
Aufbewahrungsfrist
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5.3 Aufgaben
Mitarbeiterdatenschutz (2)

Datenschutz bei der Elektronischen Kommunikation HR-Leiter IT-Leiter DSB HR-MA Sysadm.
Einrichtung der Kommunikationsdienste fir neue
. : I C A R
Mitarbeiter
Sicherer Betrieb der Kommunikationsdienste C A C R
GoBD-konforme Archivierung elektronischer
- C A C R
Kommunikation
Einsicht in Kommunikationsdaten bei betrieblicher A R C | *
Notwendigkeit und Abwesenheit des Mitarbeiters
Loschen der Kommunikationsdaten nach Ablauf der
) C A C R
Aufbewahrungsfrist
* = Nur soweit Mitarbeiter der IT betroffen
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5.4 Datenschutzmanagement

Aufgabe:

« Welche Prozesse hat ein Unternehmen zum Datenschutzmanagement aufgrund
der datenschutzrechtlichen Bestimmungen aus EU-DSGVO, BetrVG & TMG
umzusetzen?

Hinweis: Orientieren Sie sich dabei an den Aufgaben, die der Datenschutzbe-
auftragte in Zusammenarbeit mit anderen Stellen im Unternehmen im Zusam-
menhang mit dem Mitarbeiterdatenschutz zu erftllen hat.
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5.4 Datenschutzmanagement (1)

Prozesse zum Management des Mitarbeiterdatenschutzes nach EU-DSGVO:
Alle nachstehenden Angaben sind nicht nur auf Mitarbeiterdatenschutz beschréankt.

Flhrung des Verzeichnisses von Verarbeitungstatigkeiten nach Art. 30 Abs.
1 EU-DSGVO durch Verantwortliche bzw. nach Art. 30 Abs. 2 EU-DSGVO durch
Auftragsverarbeiter

Benennung eines Datenschutzbeauftragten nach Art. 37 Abs. 1 EU-DSGVO

Veroffentlichung der Kontaktdaten des Datenschutzbeauftragten nach Art.
37 Abs. 7 EU-DSGVO

Datenschutz-Folgenabschéatzung von Verarbeitungen, die voraussichtlich ein

hohes Risiko flr die Rechte und Freiheiten natlrlicher Personen aufweisen

koénnen nach Art. 35 Abs. 1 EU-DSGVO unter Beteiligung des Datenschutzbe-

auftragten nach Art. 35 Abs. 2 EU-DSGVO

- neue Verfahren beim Datenschutzbeauftragten anmelden!

- Angaben aus Verzeichnis von Verarbeitungstétigkeiten melden (inkl. geplan-
ter Mal3nahmen zur Sicherheit der Verarbeitung nach Art. 32 EU-DSGVO)

- Angaben Uber verfolgte berechtigte Interessen, Datenfluss und Zugriffsrollen

- Rat des Datenschutzbeauftragten einholen! (Art. 39 Abs. 1 lit. c EU-DSGVO)

- Bewertung Notwendigkeit, VerhaltnismaRigkeit & Risiken
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5.4 Datenschutzmanagement (2)

Prozesse zum Management des Mitarbeiterdatenschutzes n. EU-DSGVO: 1. Forts.

- Regelkontrolle zur Uberwachung der Einhaltung datenschutzrechtlicher Vor-
schriften nach Art. 39 Abs. 1 lit. b EU-DSGVO
- Datenschutzbeauftragten rechtzeitig Uber bestehende & geplante Verarbei-
tung unterrichten nach Art. 38 Abs. 1 EU-DSGVO!
- I.d.R. durch Verzeichnis von Verarbeitungstatigkeiten
—> unter Bericksichtigung der Risiken nach Art. 39 Abs. 2 EU-DSGVO

« Unterrichtung und Beratung der bei der Verarbeitung personenbezogener
Daten tatigen Personen Uber ihre datenschutzrechtlichen Pflichten nach
Art. 39 Abs. 1 lit. a EU-DSGVO:

- Schulungen & Sensibilisierungen nach Art. 39 Abs. 1 lit. b EU-DSGVO
- Informationsschriften / Merkblatter

- Belehrungen

—> unter Bericksichtigung der Risiken nach Art. 39 Abs. 2 EU-DSGVO

« Unterstitzung des Datenschutzbeauftragten durch erforderliches Hilfsperso-
nal sowie Raume, Einrichtungen, Gerate, Mittel und Fortbildungen nach Art. 38
Abs. 2 EU-DSGVO

« Bearbeitung von Betroffenenanliegen nach Art. 38 Abs. 4 EU-DSGVO
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5.4 Datenschutzmanagement (3)

Prozesse zum Management des Mitarbeiterdatenschutzes n. EU-DSGVO: 2. Forts.

 Festlegung geeigneter technischen und organisatorischer MalRnahmen
nach Art. 32 EU-DSGVO unter Berlicksichtigung der Risiken nach Art. 24 Abs. 1
EU-DSGVO

 Nachweisfuhrung zur Einhaltung der EU-DSGVO nach Art. 24 Abs. 1 EU-
DSGVO

- RegelmaRige Uberprifung und Aktualisierung der Schutzvorkehrungen
nach Art. 24 Abs. 1 EU-DSGVO

« Erlass geeigneter Datenschutzrichtlinien nach Art. 24 Abs. 2 EU-DSGVO

- Auswahl geeigneter Auftragnehmer, deren Beratung und Uberprifung
nach Art. 28 Abs. 1 und Art. 39 Abs. 1 lit. a & b EU-DSGVO

« Unterstitzung bei den Abwagungen nach Art. 6 Abs. 1 lit. f EU-DSGVO
« Unterstitzung bei der Meldung von Datenpannen nach Art. 33 EU-DSGVO

« Zusammenarbeit mit der Aufsichtsbehdrde nach Art. 39 Abs. 1 lit. d EU-
DSGVO

« Unterstitzung bei der Bestimmung erforderlicher Sorgfalt zur Vermeidung
von Schadensersatz nach Art. 82 Abs. 3 EU-DSGVO
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5.4 Datenschutzmanagement (4)

Prozesse zum Management des Mitarbeiterdatenschutzes nach TMG:

« Unterstitzung bei der Beachtung der Zweckbindung bei Einsatz von
Telemedien (§ 12 TMG)

« Unterstltzung bei der Formulierung der Datenschutzerklarung (8 13 Abs. 1
TMG)

« Unterstitzung bei der Festlegung der spezifischen technischen und
organisatorischen MalRnahmen nach dem Telemedienrecht (§ 13 Abs. 4
TMG)

« Unterstltzung bei der Behandlung einer Datenpanne (8§ 15a TMG)
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5.4 Datenschutzmanagement (5)

Prozesse zum Management des Mitarbeiterdatenschutzes nach BetrVG:

« Unterstltzung bei der Einhaltung mitbestimmungsrechtlicher Vorgaben in
Verfahren zur Leistungs- und/oder Verhaltenskontrolle (§ 87 Abs. 1 Nr. 1 & 6
BetrVG)

- i.d.R. im Rahmen der Datenschutz-Folgenabschatzung

« Unterstitzung bei der Beteiligung des Betriebsrats bei personellen Einzel-
malnahmen (§§ 99 Abs. 1 und 102 Abs. 1 BetrVG)

« Unterstlitzung bei der rechtzeitigen Information des Betriebsrats (88 80 Abs.
2 und 90 Abs. 1 BetrVG)

Anmerkung: Die mitbestimmungsrechtlichen Aufgaben haben nur einen mittelbaren
Bezug zum Datenschutz, der auf § 75 Abs. 2 BetrVG basiert. Daher keine originare
Aufgabe des Datenschutzbeauftragten.
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5.5 Bestimmung des
Datenschutzniveaus

Aufgabe:

Anhand welcher Prifkriterien, die sich aus der EU-DSGVO ablesen lassen,
kann hinsichtlich des Mitarbeiterdatenschutzes das Datenschutzniveau eines
Unternehmens beurteilt werden?
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5.5 Bestimmung des
Datenschutzniveaus (1)

Verzeichnis von Verarbeitungstatigkeiten mit Angaben aus Art. 30 EU-DSGVO
vorhanden? (kann aber i.d.R. durch Betroffenen nicht festgestellt werden)

Beschaftigter ausreichend tber alle in diesem Verzeichnis ihn betreffenden Ver-
fahren informiert (Gewahrleistung der Transparenz)?

Sofern Verfahren auf der Grundlage einer Einwilligungserklarung durchgefthrt
wird, wurde der Beschaéftigte tber alle vorgesehenen Zwecke und lber sein
Widerrufsrecht (z.B. bei Ablage von Betriebsfestbildern) informiert?

Hat sich das Unternehmen bei den direkt beim Betroffenen erhobenen Daten
auf erforderliche Daten beschrankt?

Hat das Unternehmen einen Datenschutzbeauftragten bestellt?

Kann der Datenschutzbeauftragte ausreichend leicht vom Betroffenen kontak-
tiert werden?

Wird dem Betroffenen auf Anfrage mitgeteilt, auf welcher Rechtsgrundlage seine
Daten bei einzelnen Verfahren verarbeitet werden?
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5.5 Bestimmung des
Datenschutzniveaus (2)

Werden die Betroffenenrechte angemessen rasch umgesetzt?

Wurde der Beschaéftigte ausreichend tber datenschutzrechtliche Bestimmungen
(z.B. im Rahmen seiner EDV-Einfihrung) unterwiesen?

Sind die technischen und organisatorischen Malinahmen zu den Verfahren, die
der Beschaftigte selbst bearbeitet, aus seiner Sicht ausreichend?

Wird dem Beschaftigten sein Einsichtsrecht in seine Personalakte gewahrt?
Ist seine Personalakte vollstandig (keine Nebenakten) und korrekt (aktuell)?
Befinden sich in der Personalakte keine unnotigen Unterlagen?

Genugt der Umfang der bereitgestellten Betroffenendaten im Intranet dem
Grundsatz der Datenminimierung?

Soweit ein Betriebsrat besteht: Sind in den einzelnen Betriebsvereinbarungen
ausdrucklich Regelungen zum Datenschutz integriert?
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