Grundlagen des Datenschutzes
und der IT-Sicherheit

Musterlosung zur 10. Ubung im SoSe 2017:
Praktische IT-Sicherheit (2)



10.1 Informationssicherheit beim
Outsourcing

Aufgabe:

 Worauf sollte ein Unternehmen aus Griunden der Informationssicherheit
hinsichtlich seiner Lieferanten / Dienstleister achten?
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10.1 Informationssicherheit beim
Outsourcing (1)

Nach Kapitel 15 der ISO/IEC 27002:2013 sollte sich ein Auftraggeber um Infor-
mationssicherheit in Lieferantenbeziehungen wie folgt kimmern:

« Sobald ein Auftragnehmer bzw. Lieferant Zugriff auf (Primary oder Supporting)
Assets des Auftraggebers erhalt, sollten mit diesem einzuhaltende Anforde-
rungen zur Informationssicherheit vereinbart und dokumentiert werden.

* In einer Informationssicherheitsrichtlinie fur Lieferantenbeziehungen sollte ins-
besondere festgelegt werden:

o Mindestanforderungen an die Informationssicherheit fur jede Informa-
tions- und Zugriffsart entsprechend den geschéftlichen Bedurfnissen und
den Anforderungen des Auftraggebers sowie entsprechend des Risiko-
profils des Auftraggebers

o Prozesse und Verfahren zur Uberwachung der Einhaltung der festge-
legten Anforderungen an die Informationssicherheit flr jede Lieferanten-
und Zugriffsart

o Umgang mit Vorfallen und Gefahren im Zusammenhang mit dem Lie-
ferantenzugriff
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10.1 Informationssicherheit beim
Outsourcing (2)

In Lieferantenvereinbarungen sollte insbes. festgelegt & dokumentiert werden:

« Wie vom Auftragnehmer / Lieferant die Einhaltung gesetzlicher und regulativer
Anforderungen zu Datenschutz, geistigen Eigentumsrechten und Urheber-
recht sichergestellt wird

« Verpflichtungen zur Umsetzung vereinbarter Mal3nhahmen hinsichtlich
— Zugangs- bzw. Zugriffssteuerung,
— Leistungstberprifung,
— Uberwachung,
— Berichterstattung und
— Auditierung
« Vertragsrelevante Richtlinien zur Informationssicherheit
« Anforderungen und Verfahren fir die Handhabung von Vorféllen
« Relevante Vorschriften fir Unterauftrage

«  Recht zur Uberprifung der Lieferantenprozesse und vertragsbezogener MaRR-
nahmen sowie Vorlage unabhéangiger Wirksamkeitskontrollberichte
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10.1 Informationssicherheit beim
Outsourcing (3)

In Lieferantenvereinbarungen sollten ferner insbesondere die Anforderungen flr
den Umgang mit Informationssicherheitsrisiken, die mit Informations- und Kommuni-
kationsdienstleistungen und der Produktlieferkette verbunden sind, aufgenommen
werden:

« Verpflichtung zur Weitergabe der Sicherheitsanforderungen innerhalb der ge-
samten Lieferkette (inkl. Unterauftragnehmer, Lieferanten des Auftragnehmers /
Lieferanten)

« Zusicherung, dass bereitgestellte Informations- und Kommunikationstechnik wie
erwartet funktioniert und keine unerwarteten oder unerwiinschten Eigenschaften
aufweist

« Festlegung von Regeln fir die Mitteilung von Informationen tiber mogliche Pro-
bleme und Kompromisse zwischen Auftraggeber und Auftragnehmer / Lieferant
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10.1 Informationssicherheit beim
Outsourcing (4)

Das vereinbarte Niveau der Informationssicherheit sollte im Einklang mit den
Vereinbarungen aufrecht erhalten werden insbesondere durch:

«  Durchfiihrung von Lieferanten-Audits, inkl. Problem-Nachverfolgung

- Bereitstellung von Informationen zu Informationssicherheitsvorfallen und Uber-
prifung dieser Informationen

-  Uberprifung der Aufzeichnungen zu Informationssicherheitsereignissen, Proble-
men im Zuge der Auftragsausfiihrung, Ausféllen, Fehler-Nachverfolgungen und
Unterbrechungen

«  Uberprifung von Aspekten der Informationssicherheit bei den Beziehungen des
Auftragnehmers / Lieferanten zu seinen eigenen Lieferanten

 Erneute Risikobeurteilung, insbesondere bei

— Anderungen an den vertraglichen Vereinbarungen mit dem Auftragnehmer /
Lieferant

— Neue oder geédnderte MalRnahmen zur L6sung von Informationssicherheits-
vorfallen und zur Verbesserung der Sicherheit

— Nutzung neuer Technologien oder neuer Entwicklungswerkzeuge
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10.1 Informationssicherheit beim
Outsourcing (5)

Hier bestehen deutliche Unterschiede zwischen Auftraggeber und Auftragnehmer /
Lieferant im Kontext der Supply Chain:

« Auftragnehmer hat oft anderen Risikoappetit als ihre Auftraggeber
- Ponale i.d.R. weit geringer als potenzieller Schaden bei Risikoeintritt!
- Wirtschaftliches Handeln legt teils Akzeptanz Pdnale nahe

« Auftragnehmer verwendet oft andere Methodologie zur Risikoanalyse (oder
anders ausgepragter Methodologie) als ihre Auftraggeber
—> das steht in Beziehung zum jeweiligen Geschaftsmodell...

« Auftragnehmer hat andere Vorstellung hinsichtlich meldepflichtiger Secu-
rity Incidents als Auftraggeber, wenn dies nicht ausdriicklich festgelegt wurde
(was jedoch in der Praxis nur bedingt moglich ist...)

« FUr Auftragnehmer ist es i.d.R. von nachrangigem Interesse, welche Daten-
kategorien im Auftrag verarbeitet werden, flr Auftraggeber sind dagegen die
uberlassenen Daten u.U. grundlegend

- Das jeweils implementierte ISMS weicht stark voneinander ab!
- Vorgelegtes Zertifikat genau prifen (Scope, SoA, Aussteller)!
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10.1 Informationssicherheit beim
Outsourcing (6)

« Notig ist Aushandlung zwischen Auftraggeber & Auftragnehmer zu:

1. Welche Informationen lber das Sicherheitsniveau beim Auftragnehmer
sind flr realistische Bewertung der mit der Auslagerung verbundenen Risiken
notig?

2. Welche Kontrollrechte sind fur Auftraggeber erforderlich, um sich ein zu-
treffendes Bild tiber das Sicherheitsniveau beim Auftragnehmer vor allem
hinsichtlich dessen Risikoappetit verschaffen zu kénnen?

3. Ab wann besteht ein ausreichendes Vertrauen, so dass der Auftragnehmer
tatsachlich auch aufgetretene Schwachstellen dem Auftraggeber mitteilt,
ohne ,das Schlimmste® beflrchten zu mussen?

« Die Auslagerung selbst stellt ein spezifisches Risiko dar, das im Hinblick auf
die Konsequenzen fir den Auftraggeber (ohne unterstellte kompensatorische
MalRnahmen) zu bewerten ist

 Im Rahmen des Risikomanagements sollte auch bei entsprechender Auslage-
rung die zugehdrigen Gefahrdungen (Bedrohungen und Verwundbarkeiten)
miteinbezogen werden (zugesicherte Mal3nahmen des Auftragnehmers dienen
dann der Mitigation der ermittelten Risiken)
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10.2 Informationssicherheilt bel
der Softwareentwicklung

Aufgabe:

« Welche MalRhahmen sollten aus Griunden der Informationssicherheit
bei der Entwicklung von Software ergriffen werden?
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10.2 Informationssicherheilt bel
der Softwareentwicklung (1)

MalRnahmen zur Planung der Softwareentwicklung:

Festlegung zu erreichender Sicherheitsziele und des zu erreichenden
Zielerreichungsgrades

Festlegung Uber die Prifmethoden zur Feststellung Uber den tatsach-
lich erreichten Zielerreichungsgrad

Festlegung zu verwendender Programmierrichtlinien, Programmier-
standards und Secure Coding Guidelines

Festlegung zu den erwarteten Sicherheitsmechanismen in der zu er-
stellenden Software

Festlegung zum Berechtigungs- und Benutzerrollenkonzept, welches
von der Software erflllt werden soll

Festlegung zu den Protokollierungsfunktionen der zu entwickelnden
Software
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10.2 Informationssicherheilt bel
der Softwareentwicklung (2)

MalRnahmen zur Softwareentwicklung:

Wirksame Abschottung Entwicklungsumgebung & Produktivumgebung

Einsatz von anonymisierten Testdaten (bzw. nur dann von Echtdaten,
wenn dies ausdrtcklich entsprechend freigegeben wurde)

Konstruktion der Sicherheitsmechanismen gemal dem Grundsatz zur
gestaffelten Abwehr, d.h. die Umgehung eines Sicherheitsmechanis-
mus darf nicht zur Umgehbarkeit aller Mechanismen flihren

Umsetzung der Eingabevalidierung, z.B. mittels Prepared Statements,
Stored Procedures bzw. Escaping Mechanismen

Umsetzung der Ausgabevalidierung bei Schnittstellen
Grundeinstellung der Software mit robustem Fail-Safe-Mechanismus

Durchflihrung von Funktionstests, insbesondere auch zur Wirksamkeit
der implementierten Sicherheitsmechanismen
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10.2 Informationssicherheilt bel
der Softwareentwicklung (3)

MalRnahmen zur Softwareentwicklung: (Fortsetzung)

« Auflistung der bei Implementation der Software zu andernden Vorein-
stellungen (insbesondere der voreingestellten Systemkennwdrter)

« Datensicherung des Quelltextes (und dessen Hinterlegung)
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10.3 Revisionsfeste
Protokollierung

Aufgabe:

* Wie sollten Protokolldaten abgesichert werden, damit Anforderungen
zur Revisionsfestigkeit erfullt werden?
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10.3 Revisionsfeste
Protokollierung

Anforderungen an revisionsfeste Protokolle:

Protokolleintrage mussen auf automatisiert auswertbaren Datentragern
verflgbar sein,

ein Protokolleintrag darf nicht nachtraglich verandert werden kdnnen,
sonst kann kein revisionsfester Nachweis erfolgen,

Protokolleintrage durfen nicht durch Unberechtigte ausgelesen oder
weiterverarbeitet werden kdnnen,

Protokolle mit Personenbezug unterliegen einer strengen Zweckbin-
dung und Datenschutzkontrolle,

Protokolldaten sollten mdglichst nicht auf den Produktivsystemen
gespeichert werden (eigener Protokollserver) und

administrative Protokolldaten sollten in einem Bereich abgelegt werden,
auf den der ausfliihrende Administrator keinen Zugriff hat.
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10.4 CSIRT

Aufgabe:

* Welche Aufgaben sollte ein Computer Security Incident Response
Team (CSIRT) ausfthren?

Bernhard C. Witt Grundlagen des Datenschutzes
und der IT-Sicherheit (17.07.2017)

15



10.4 CSIRT

Aufgaben Computer Security Incident Response Team (CSIRT):
* Analyse & Bewertung von Sicherheitsvorfallen

o Einstufung zur Kritikalitat von Sicherheitsvorféallen (je kritischer,
desto rascher muss Sicherheitsvorfall wirksam behandelt werden)

o Kategorisierung von Sicherheitsvorfallen (Angriff von auf3en/innen,
Malwarebefall, DoS-Attacke, Rechtemissbrauch befugter User, ...)

« Behandlung von Sicherheitsvorfallen (inkl. Ausfihrung von Notfall- bzw.
Ausnahmeregeln zur Beseitigung von Sicherheitsvorfallen und Ruck-
fuhrung zum Normalbetrieb)

« Minimierung der Wirkung von Sicherheitsvorfallen

* Meldung lber Sicherheitsvorfalle an zustandige Stellen (z.B. wg.
Datenpanne oder Eskalation)

* Nachbereitung zu Erkenntnissen aus Sicherheitsvorfallen
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10.5 ISMS Einrichtungsfehler

Aufgabe:

* Nennen Sie funf grundlegende Fehler, die beim Aufbau eines
Informations-Sicherheits-Management-Systems (ISMS) besser
vermieden werden sollten!
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10.5 ISMS Einrichtungsfehler (1)

e |SMS falsch ausrichten:

o Nicht alle relevanten Anforderungen (rechtlich, vertraglich, eigene
Vorgaben, Stand der Technik) ermitteln vor Einrichtung des ISMS

o Sich mit der Einrichtung selbst ,zufrieden geben”
o Methodologien wahlen, die nicht adaquat zum Kontext sind

 |ISMS falsch steuern:
o Risikomanagement nicht auf Kontext ausrichten
o Methoden einsetzen, die einfach oder billig erwerbbar sind
o Einsatz lediglich vordefinierter Gefahrdungskataloge
o Risikoanalyse als ,lastige” Pflicht ansehen
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10.5 ISMS Einrichtungsfehler (2)

« Zentrale ISMS-Funktionen falsch besetzen:

o Den falschen Beauftragten fur Informationssicherheit einsetzen —
notig ist ein erfahrener Funktionstrager, der frei von operativen
Interessenkonflikten ist und den nétigen Gesamttberblick hat

o Falsche Auditoren einsetzen, welche nicht beide Bereiche, Technik
und Organisation/Prozesse, ausreichend tief abdecken konnen

o Die falschen Mitglieder ins CSIRT einsetzen — zunachst werden
solche Personen benotigt, die tber ausgepragte Analysefahigkeiten
verfligen, um Ursachen fur Security Incidents zutreffend ermitteln
Zzu konnen
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10.5 ISMS Einrichtungsfehler (3)

« Beim ISMS die falschen Dinge regeln:

o In den Policies oder Sicherheitskonzepten die Zielvorstellungen
angeben und dabei die Realitat nicht berticksichtigen — in den
Sicherheitskonzepten ist in erster Linie der IST-Stand zu
dokumentieren und nur dann ein SOLL-Ziel aufzunehmen, wenn
die zugehdrige Mal3inahme bereits geplant ist und bisher nur noch
nicht vollstandig umgesetzt wurde

o Dinge regeln, die zu abstrakt oder hinsichtlich ihrer Wirksamkeit
nicht mit vertretbarem Aufwand Uberprifbar sind

o Dinge unabhangig von Risikoanalysen zu regeln
o Muster-Policies ohne Berlcksichtigung des Kontextes tibernehmen
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10.5 ISMS Einrichtungstehler (4)

* Beim ISMS Sicherheitsvorfalle falsch adressieren:

o Aufbau eines Security Incident Managements ohne ausreichende
Implementierung der Erhebung von Security Incidents — Security
Incidents mussen erst mal von betroffenen Stellen ,erkannt® bzw.
technisch geeignet aufgezeichnet werden
- Awareness Uber Sicherheitslicken und Sicherheitsvorfalle
-> Incident Response Readiness durch Protokolle, IDS, etc.

-> klar definierte Meldeketten

o Bei der Behebung von Sicherheitsvorfallen nicht bertcksichtigen,
ob ggf. Schritte zur Verfolgung der Verursacher eingeleitet werden
sollen (hat sonst beweisvernichtende Vorgehensweisen zur Folge,
die eine straf- oder zivilrechtliche Verfolgung unmaéglich machen)

o Auswirkung von Sicherheitsvorfallen falsch einschéatzen

o Kein (zeitlich begrenztes) Exception Handling fur Ausnahmen zur
Beseitigung von Sicherheitsvorfallen vorsehen
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