Grundlagen des Datenschutzes
und der IT-Sicherheit

Musterldsung zur 8. Ubung im SoSe 2009:
Konzeption von IT-Sicherheit

8.1 DMZ

Aufgabe:

* Angenommen, Sie waren IT-Leiter eines Unternehmens, das sensible
Daten im LAN vor Angriffen aus dem Internet schitzen méchte.
Unabhangig davon wollen Sie Mail- und Web-Dienste in Anspruch
nehmen. Skizzieren Sie die zugehérige DMZ mit zwei Routern!
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8.2 PDCA-Vorgehen bei der Erstel-
lung des IT-Sicherheitskonzepts
Aufgabe:

Geben Sie unter Verwendung des PDCA-Vorgehensmodells die
einzelnen Schritte an, wie ein IT-Sicherheitskonzept sinnvollerweise
erstellt werden kann. Begriinden Sie Ihre Zuordnung zu der jeweiligen
Phase.
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8.2 PDCA-Vorgehen bei der Erstel-
lung des IT-Sicherheitskonzepts (1)

PLAN:

» Festlegung der Zielsetzung und der Abgrenzung des Sicherheitskon-
zepts (Scope)

» Festlegung der zugrunde liegenden Vorgehensweisen und Methodiken
(insb. welche Methoden beim Risk Assessment angewandt werden
sollen)

» Ermittlung der zu schitzenden Vermdgenswerte (Assets)
» Bestimmung der Kritikalitat (und Wertigkeit) der Assets

» Durchfihrung des Risk Assessments, um das aktuelle Risiko der
Assets bestimmen zu kénnen

» Festlegung der GegenmaBnahmen und Prifsteine, um das festge-
stellte Risiko auf ein akzeptables Restrisiko reduzieren zu kbnnen

- Grundlagen ermitteln flr Planung und Entwurf des Sicherheitskonzepts
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8.2 PDCA-Vorgehen bei der Erstel-
lung des IT-Sicherheitskonzepts (2)

DO:

» Erstellung des (vorlaufigen) Sicherheitskonzepts und Einbettung
spezifischer Sicherheitskonzepte (z.B. zur Telearbeit) in Ubergreifende
(einrichtungsweit geltende) Sicherheitskonzepte

« Umsetzung der geplanten GegenmaBnahmen (BasismaBnahmen, die
Asset-Ubergreifend gelten, sowie Asset-spezifischer MaBnahmen)

« Umsetzung der vorgesehenen Prifsteine, so dass insbesondere auch
das gemessen werden kann, was gemessen werden soll

» Einstellung der entsprechenden Konfigurationen bei der IT-Infrastruktur
» Erstellung erforderlicher Handblcher

* Durchfuhrung von SchulungsmaBnahmen und Sensibilisierung der
Mitarbeiter hinsichtlich der Schutzziele

- Umsetzung der Vorgaben aus der Planungsphase
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8.2 PDCA-Vorgehen bei der Erstel-
lung des IT-Sicherheitskonzepts (3)

CHECK:

» Auswertung der aufgetretenen Sicherheitsvorfélle (Stérfélle und Not-
falle) sowie der vorgenommenen Veranderungen im Rahmen des
Change-Managements

« Uberpriifung, ob (im Rahmen der Policies) festgelegte Priifsteine
wirkungsvoll einen Anstieg des Risikos vermieden haben

« Uberpriifung, ob der umgesetzte MaBnahmenplan geeignet war, die
vorab ermittelten und tatsachlich eingetretenen Risiken im geplanten
Umfang zu reduzieren

» Berichterstattung tber den aktuellen Stand hinsichtlich der IT Gover-
nance, des Risikomanagements und der Compliance zu allen rele-
vanten Regelungen (Gesetze, vertragliche Vereinbarungen wie SLAs,
geltende Standards, interne Richtlinien & Policies & Anweisungen)

> Uberwachung im Sinne einer Erfolgskontrolle
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8.2 PDCA-Vorgehen bei der Erstel-
lung des IT-Sicherheitskonzepts (4)

ACT:
» Feststellung tber den Grad erreichter IT-Sicherheit

* Anpassung der MaBnahmenplane, Policies und Prifsteine aufgrund
der Erkenntnisse aus der Uberpriifungsphase

» Bestimmung erganzender KontrollmaBnahmen (z.B. in Form von
Computer-Aided Audit Tools)

» Festlegung der ggf. modifizierten bzw. ergénzten Anforderungen
hinsichtlich der Compliance (z.B. durch Korrektur einer bestehenden
Policy oder durch Erlass einer weiteren Handlungsanweisung)

» Anpassung des bestehenden Sicherheitskonzepts, sofern erforderlich

- Optimierung des Sicherheitsprozesses und Konsolidierung des
Sicherheitskonzepts
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8.3 IT-Sicherheit im laufenden
Betrieb

Aufgabe:

* Welche Aspekte sollten in einem Sicherheitskonzept, das den
laufenden Betrieb der IT-Infrastruktur gewahrleisten soll, auf jeden Fall
geregelt werden, um die gangigsten Schwachstellen abzudecken?
Begrinden Sie lhre Antwort.
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8.3 IT-Sicherheit im laufenden
Betrieb

Abwehr gangigster Schwachstellen durch folgende Controls:
. Sensibilisierung und Schulung der Mitarbeiter

. Authentisierung bei Zugang und Zugriff anhand
Wissen/Besitz/Merkmal

. Schutz vor Viren, Wirmer, Trojanische Pferde etc.

. Protokollierung (= Uberwachung der Technik & Datenstréme;
z.B. Netzwerkmonitoring, Intrusion Detection Systems)

. Anderung von Produktivsystemen erst nach Erfolg bei
Testsystemen

. Dokumentation von Anderungen an Systemeinstellungen
. regelmaBige Kontrollen (z.B. durch Penetrationstests)

. Einrichtung eines Vulnerability Managements

-  Hilfsmittel: Sicherheitsleitlinie (security policy)
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8.4 Sicherheitskonzept Telearbeit

Aufgabe:

» Entwerfen Sie ein Sicherheitskonzept zur Nutzung eines Laptops, mit
dem im Zuge von Telearbeit (Home Office oder AuBendienst) auch
streng vertrauliche Daten bearbeitet und an den eigentlichen
Unternehmensstandort Ubertragen werden!
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8.4 Sicherheitskonzept Telearbeit (1)

» Festplatte des Laptops gemaB dem Stand der Technik verschlisseln

« systemseitiges Abklemmen externer Laufwerke & Wechseldatentrager;
Einrichtung eines Boot-Schutzes

» kein Zugriff auf Betriebssystemebene und Konfigurationen der
eingesetzten IT-Komponenten (= Nutzerrechte, keine
Administrationsrechte)

» vorzugsweise ldentifizierungs- und Authentisierungsmechanismus
mittels Smartcard- oder Fingerabdruckverfahren

« monatliche Anderung der Zugangs- und Zugriffspassworte durch den
Beschaftigten unter Einhaltung der Komplexitatsvorschriften

« Erschwerung mehrfach missglickter Neuanmeldeversuche (durch

Geringhalten zuldssiger Fehlversuche und sukzessive Erhéhung der
Zeitabstande fur erneute Versuche)

» Automatische Bildschirmsperre bei fehlender Aktivitat von 10 Minuten
und deren Aufhebung nur mittels Authentifizierung
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8.4 Sicherheitskonzept Telearbeit (2)

» Konfiguration minimal entsprechend der zu erfiillenden Aufgaben
» Protokollierung aller sicherheitsrelevanten Aktivitaten

» Virenscanner so installieren, dass dieser bei jeder Anmeldung am LAN
und in regelmaBigen Abstdnden auch wahrend einer bestehenden
Verbindung automatisch aktualisiert wird

» Kkein freier Zugriff auf das Internet

» Freischaltung nur der zur Aufgabenerflllung zwingend erforderlichen
Ports

« Kommunikation zwischen Laptop und LAN nur unter Ausnutzung einer
dem Stand der Technik entsprechende starke
Transportverschlisselung (Ublicherweise Triple-DES); ein
Verbindungsaufbau darf nur nach ausdricklicher Bestatigung durch
den Beschétftigten erfolgen

» Absicherung einer erfolgreichen Datentbertragung mittels
Quittierungsverfahren
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8.4 Sicherheitskonzept Telearbeit (3)

» zur Telearbeit dirfen ausschlieBlich gestellte IT-Komponenten
(Hardware und Software) eingesetzt, an den Einstellungen keine

Anderungen vorgenommen und keine weiteren IT-Komponenten
angeschlossen werden

« Zutrittsrecht des Arbeitgebers zum Telearbeitsplatz ist mit dem
Beschaftigten zu vereinbaren

« Laptop ist in einem klar separierten und verschlieBbaren Arbeitszimmer
so aufzustellen, dass keine unbefugte Einsichtnahme auf den
Bildschirm (weder im Zuge des Betretens des betreffenden
Arbeitszimmers noch durch Beobachtung durch etwaige Fenster)
stattfinden kann

+ streng vertrauliche Unterlagen durfen auBerhalb der Arbeitszeit bzw.

Tatigkeit des betreffenden Beschaftigten ausschlieBlich in
verschlieBbaren Behaltnissen gelagert werden
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8.5 Gegensatze von Datenschutz

Aufgabe:

Welche Gegensatze sehen Sie zwischen den Anforderungen zum
Datenschutz und zur IT-Sicherheit? Begriinden Sie lhre Antwort.

Bernhard C. Witt

und IT-Sicherheit
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8.5 Gegensatze von Datenschutz

Datenschutz:
IT-Sicherheit:
Datenschutz:
IT-Sicherheit:
Datenschutz:
IT-Sicherheit:
Datenschutz:
IT-Sicherheit:
Datenschutz:
IT-Sicherheit:

Datenschutz:
IT-Sicherheit:

Bernhard C. Witt

und IT-Sicherheit

Grundsatz der Datensparsamkeit

Datensicherung durch Redundanz zur Ausfallsicherheit
Informationelles Selbstbestimmungsrecht
Nachvollziehbarkeit und Uberwachung von Aktionen
Transparenz der Verfahren

Verschleierung von Sicherheitseinstellungen
Inhaltsebene der Daten im Vordergrund
Transportebene der Daten im Vordergrund
Schutzbereich personenbezogene Daten
Schutzbereich alle (Unternehmens-)Daten
Ausgangspunkt = Interesse von Betroffenen
Ausgangspunkt = Interesse von Systembetreibern
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