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6.1 Fehlerbaum

Aufgabe:

» Erstellen Sie eine Fehlerbaum (Fault Tree Analysis) zu dem
Fehlerereignis "mangelnde Verfiigbarkeit eines Mail-Servers".
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6.1 Fehlerbaum (1)
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Ausfall des Servers

6.1 Fehlerbaum (2)
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6.1 Fehlerbaum (3)
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6.2 Angriffsbaum

Aufgabe:

« Erstellen Sie einen Angriffsbaum (Attack Tree Analysis) flr das
Angriffsziel "Beeintrachtigung der Verfligbarkeit eines Mail-Servers".
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6.2 Angriffsbaum
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6.3 Fehlerbaum vs. Angriffsbaum

Aufgabe:

* Inwiefern unterscheiden sich Fehlerbaum-Analyse und Angriffsbaum-
Analyse voneinander?
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6.3 Unterschiede (1)

« Bel der Fehlerbaumanalyse ist der Ausgangspunkt
der festgestellte Fehler (mangelnde Verfugbarkeit
eines Mail-Servers laut Aufgabenstellung), wahrend
bei der Angriffsbaumanalyse die Sicht des
potentiellen Angreifers hinsichtlich seines
Angriffsziels (Beeintrachtigung der Verfligbarkeit
eines Mail-Servers laut Aufgabenstellung)
malfigeblich ist

« Ziel der Fehlerbaumanalyse ist das Herausfinden von
Single-Point-of-Failure, wahrend bei der
Angriffsbaumanalyse untersucht wird, welche Wege
far einen Angreifer hinreichend lukrativ sind

Bernhard C. Witt Grundlagen des Datenschutzes 9
und der IT-Sicherheit (14.07.2010)



6.3 Unterschiede (2)

« Bel Fehlerbaumanalyse sind Aspekte der Safety als
auch der Security mal3geblich (also eine umfassende
Analyse gegeben), bei der Angriffsbaumanalyse
lediglich der Security [Grund: Safety durch Notfall-
Vorsorge bereits abgedeckt]

« Die Gefahrdung durch Bedrohung lasst sich bei der
Angriffsbaumanalyse praziser ablesen, da ein
intelligent handelnder Angreifer zugrunde gelegt wird,
und es ist effektiver zu ermitteln, welche Malshahmen
zur Abwehr zu ergreifen sind

Bernhard C. Witt Grundlagen des Datenschutzes 10
und der IT-Sicherheit (14.07.2010)



6.3 Unterschiede (3)

Hinwelse:
 Ublicherweise werden bei der Fehlerbaumanalyse

noch die Ausfallwahrscheinlichkeiten betrachtet

Bei der Angriffsbaumanalyse werden die einzelnen
Malnahmen Ublicherweise noch bewertet (anhand
bendotigter Ressourcen)

In beiden Fallen konnen die Risiken auf der Basis der
Analyse mathematisch berechnet werden
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6.4 Tabelle Verfugbarkeitsrisiken

Aufgabe:

+ Gegeben seien folgende Werte einer Sicherheitsanalyse eines IT-Systems hinsichtlich der
Gefahrdungen der Vertraulichkeit (C), Integritat (1) und Verfligbarkeit (A):

Schaden
Bedrohung Verwundbarkeit Auftreten| C [ A
Datenverlust fehlende Clusterung 3 1 1 3
Datenverlust Ermiudung Backupmedien 2 1 4 4
unbefugter Zugriff |fehlende Schutzzonen 3 5 1 5
unbefugter Zugriff [schlechte Passworter 4 4 3 2
unbefugter Zugriff [fehlende Systemhéartung 3 4 4 4
unbefugter Zugriff | fehlende Timeoutfunktion 2 3 3 3
unbefugter Zugriff [ Missbrauch Adminrechte 1 2 5 5
Vireninfektion fehlende Schutzzonen 3 3 4 4
Vireninfektion schlechter Virenscanner 2 3 3 3
DoS-Attacke fehlende Schutzzonen 4 1 1 5
DoS-Attacke fehlende Timeoutfunktion 2 1 1 4

Die Angaben lagen dabei zwischen 1 (sehr gering) und 5 (sehr hoch).

Erstellen Sie auf der Grundlage obiger Werte die zugehdrige Risikomatrix in Form einer
Risikotabelle! Betrachten Sie hierzu lediglich die Verfugbarkeitswerte, da der verantwort-
lichen Stelle die Verfuigbarkeit besonders wichtig sei.
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6.4 Tabelle Verfugbarkeitsrisiken

.Gefahrdung Auftreten

1. DoS-Attacke durch fehlende Schutzzonen 4 5 20
2.lunbefugter Zugriff durch fehlende Schutzzonen 3 5 15
3.lunbefugter Zugriff durch fehlende Systemhartung 3 4 12
3.|Vireninfektion durch fehlende Schutzzonen 3 4 12
5.|Datenverlust durch fehlende Clusterung 3 3 9
6.Datenverlust durch Ermidung Backupmedien 2 4 8
6.lunbefugter Zugriff durch schlechte Passwarter 4 2 8
6..DoS-Attacke durch fehlende Timeoutfunktion 2 4 8
9.lunbefugter Zugriff durch fehlende Timeoutfunktion 2 3 6
9.\Vireninfektion durch schlechter Virenscanner 2 3 6
11.lunbefugter Zugriff durch Missbrauch Adminrechte 1 5 5
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6.5 Risiko-Portfolio

Aufgabe:

« Erstellen Sie fur die unter 6.4 aufgelisteten Werte das zugehorige
Risiko-Portfolio unter Berechnung des jeweiligen Durchschnittsscha-
dens unter Beachtung aller aufgelisteten Bedrohungen und Verwund-
barkeiten! Markieren Sie dabei die Felder, die inakzeptable gravierende
Risiken beinhalten, sowie die Felder, die akzeptable niedrige Risiken
beinhalten. Verwenden Sie dabei eine 5x5-Felder-Matrix. Welche
MalRnahmen sollte Ihrer Ansicht nach die Geschéftsleitung dringend
einleiten, um das entsprechende Risiko zu minimieren?
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6.5 Risiko-Portfolio (2)

Das Risiko-Portfolio zeigt keine inakzeptablen Risiken (rot
unterlegt)

Handlungsrelevante Risiken (orange unterlegt) sind:
° unbefugter Zugriff durch schlechte Passworter

° unbefugter Zugriff durch fehlende Systemhartung

° unbefugter Zugriff durch fehlende Schutzzonen

° Vireninfektion durch fehlende Schutzzonen

Somit ist in jedem Fall die Einrichtung konsequenter
Schutzzonen (durch wirksame Netzwerksegregation) zu
empfehlen! (Etwa durch Einrichtung einer DMZ)

Beim kritischen IT-System sollten unbendtigte Dienste entfernt
werden und die Komplexitatsanforderung bei Passwaortern
aktiviert werden!
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