Grundlagen des Datenschutzes
und der IT-Sicherheit

Musterlésung zur 1. Ubung vom 02.05.2011:
BDSG (1) & Kundendatenschutz (1)



1.1 BDSG-Anforderungen an
Auftragsdatenverarbeitungen

Aufgabe:

« Welche Anforderungen muss ein Outsourcing nach dem BDSG
erfallen, um als Auftragsdatenverarbeitung gelten zu kbnnen?
Begrinden Sie Ilhre Antwort!
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1.1 BDSG-Anforderungen an

Auftragsdatenverarbeitungen (1)

Outsourcing = Aufgabenerledigung durch eine andere Stelle, wobei ein Auftrag-
nehmer kein Dritter ist nach § 3 Abs. 8 Satz 3 BDSG)

Erheben, Verarbeitung oder Nutzung personenbezogener Daten im Auftrag
= Auftragsdatenverarbeitung mit folgenden Anforderungen (§§ = Begrindung):

Auftraggeber ist flr die Einhaltung des Datenschutzes verantwortlich (§ 11 Abs.
1 BDSQG)

Auftragnehmer ist unter besonderer Bertcksichtigung der Eignung der von ihm
getroffenen technischen und organisatorischen MaBnahmen sorgfaltig auszu-
wahlen (§ 11 Abs. 2 Satz 1 BDSG)
> SchutzmaBnahmen sind ausschlaggebendes Kriterium
> Auswahlprozess muss Sorgfaltspflicht gentgen (Pflicht zur
Ubereinstimmung
mit Gesetz, Gesellschaftsbeschlissen & Vermeidung risikoreicher Ge-
schaftsvorfalle)
> Folgen einer Auftragsarbeit missen bewertet und als unkritisch eingestuft
worden sein

Der Auftrag muss schriftlich erteilt werden (§ 11 Abs. 2 Satz 2 BDSG)
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1.1 BDSG-Anforderungen an
Auftragsdatenverarbeitungen (2)

« Im Einzelnen missen im Auftrag festgelegt werden:

1. Gegenstand (= was soll gemacht werden?) & Dauer des Auftrags

2. Umfang (= Leistungskatalog), Art & Zweck der vorgesehenen Erhebung,
Verarbeitung oder Nutzung von Daten (= konkrete Bezeichnung des
Verfahrens, das mittels Auftragsdatenverarbeitung durchgefihrt werden
soll), Art der Daten (= préazise Einzelauflistung der Datenfelder im Unter-
schied zum Verfahrensverzeichnis, bei dem auch Datenkategorien aus-
reichen) und Kreis der Betroffenen

3. die nach § 9 BDSG zu treffenden technischen und organisatorischen
MaBnahmen (2 Priifkatalog fiir Schutzniveau!)

4. Berichtigung, Léschung und Sperrung von Daten (i.d.R. Aufgabe des Auf-
traggebers 2 Verpflichtung, dies nur auf Weisung des Auftraggebers zu
tun)

5. dienach den §§ 5, 9, 43 Abs. 1 Nr. 2, 10 & 11, 43 Abs. 2 Nr. 1 bis 3, 43
Abs. 3 sowie 44 (und bei nicht-6ffentlichen Stellen auch §§ 4f, 4g und 38)
bestehenden Pflichten des Auftragnehmers zur Durchfihrung von Kontrollen
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1.1 BDSG-Anforderungen an
Auftragsdatenverarbeitungen (3)

« Im Einzelnen missen im Auftrag festgelegt werden: (Forts.)

6. etwaige Berechtigung zur Begrindung von Unterauftragsverhaltnissen
(d.h., unter welchen Voraussetzungen darf der Auftragnehmer Subauftrdge
an andere Stellen vergeben)

7. Kontrollrechte des Auftraggebers und entsprechende Duldungs- und Mit-
wirkungspflichten des Auftragnehmers (=2 Auftragskontrolle nach Nr. 6 der
Anlage zu § 9 BDSG néher zu beschreiben & einvernehmlich beschrdnkbar)

8. mitzuteilende VerstoBe des Auftragnehmers oder der bei ihm beschaftigten
Personen gegen datenschutzrechtliche Vorschriften oder im Auftrag ge-
troffenen Festlegungen (zur permanenten Feststellung, ob der Auftrag den
vertraglichen & gesetzlichen Anforderungen bei der Umsetzung gendgt, und
zur Absicherung einer sich ggf. aus § 42a BDSG ergebenden Informations-
pflicht sowie zur Vermeidung eines Schadensersatzes nach § 7 BDSG)

9. Umfang der (vorbehaltenen) Weisungsbefugnisse (= Weisungsrecht also
einvernehmlich beschrénkbar)

10. Rlckgabe Uberlassener Datentrager und Datenldschung nach Auftragsende
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1.1 BDSG-Anforderungen an
Auftragsdatenverarbeitungen (4)

» Auftraggeber hat sich vor Beginn der Datenverarbeitung und sodann regelmafig
von der Einhaltung der beim Auftragnehmer getroffenen technischen und organi-
satorischen MaBnahmen zu Uberzeugen (§ 11 Abs. 2 Satz 4 BDSG)

» Durchgefihrte Vertragsprufungen, Audits und Auftragskontrollen sind zu doku-
mentieren (§ 11 Abs. 2 Satz 5 BDSG)

« Zweckbindung des Auftragnehmers, der die Daten nur im Rahmen der Weisun-
gen des Auftraggebers erheben, verarbeiten oder nutzen darf (§ 11 Abs. 3
BDSG), wobei er den Auftraggeber darauf hinzuweisen hat, wenn er der Mei-
nung ist, dass eine Weisung gesetzlichen Auflagen zum Datenschutz wider-
spricht

« Auftragnehmer hat die bei der auftragsbezogenen Datenverarbeitung beschaf-
tigen Personen auf das Datengeheimnis nach § 5 BDSG zu verpflichten (§ 11
Abs. 4 BDSG)

« Auftragnehmer hat die technischen und organisatorischen MafBnahmen nach § 9
BDSG zu treffen, die erforderlich sind (§ 11 Abs. 4 BDSG)
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1.1 BDSG-Anforderungen an
Auftragsdatenverarbeitungen (5)

« Auftragnehmer hat einen Datenschutzbeauftragten nach den Vorgaben aus § 4f
BDSG mit den Aufgaben aus § 49 BDSG zu bestellen, sofern er personenbezo-
gene Daten im Auftrag geschaftsmaBig erhebt, verarbeitet oder nutzt (§ 11 Abs.
4 Nr. 2 BDSG)

« Auftragnehmer hat sich der Kontrolle durch die Aufsichtsbeh6rde nach § 38
BDSG zu stellen, sofern er personenbezogene Daten im Auftrag geschaftsmaBig
erhebt, verarbeitet oder nutzt (§ 11 Abs. 4 Nr. 2 BDSG)

» Eine Auftragsdatenverarbeitung liegt auch dann vor, wenn die Prifung oder War-
tung automatisierter Verfahren oder von Datenverarbeitungsanlagen durch ande-
re Stellen im Auftrag vorgenommen wird und dabei ein Zugriff auf personenbezo-
gene Daten nicht ausgeschlossen werden kann (§ 11 Abs. 5 BDSG)

(= dabei ist zu beachten, dass der Zugriff im Rahmen der regularen Tatigkeit
der Prifung oder Wartung Ublicherweise erfolgt und nicht zufallig oder nur
unter besonderen Ausnahmesituationen)
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1.2 Voraussetzungen zur
automatisierten DV

Aufgabe:

« Wann ist eine automatisierte Datenverarbeitung personenbezo-
gener Daten bei einer GmbH zulassig? Gibt es hier Unterschie-
de in Abhangigkeit zur Art der personenbezogenen Daten?
Begrinden Sie Ilhre Antwort!

Hinweis:

« Automatisierte Datenverarbeitung = Erhebung, Verarbeitung
oder Nutzung unter Einsatz einer Funktionseinheit zur Daten-
verarbeitung (DV-Anlage)
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1.2 Voraussetzungen zur
automatisierten DV (1)

Abgrenzung:
GmbH = Kapitalgesellschaft = Gesellschaft des privaten Rechts
- nicht-offentliche Stelle nach § 2 Abs. 4 BDSG

Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten nur zulassig, soweit (nach § 4 Abs. 1 BDSG):

« das BDSG dies erlaubt oder anordnet,
e eine andere Rechtsvorschrift dies erlaubt oder anordnet,
« oder der Betroffene eingewilligt hat.

- Verbot mit Erlaubnisvorbehalt!
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1.2 Voraussetzungen zur
automatisierten DV (2)

Gestattungsnormen fur nicht-offentliche Stellen aus dem BDSG:

. zur Erflllung eigener Geschaftszwecke (§ 28 Abs. 1 BDSG), wenn

es erforderlich ist zur Begrundung, Durchfihrung oder Beendigung
eines rechtsgeschaftlichen bzw. rechtsgeschaftsahnlichen Schuld-
verhaltnisses mit dem Betroffenen

° es zur Wahrung berechtigter Interessen der verantwortlichen Stelle
erforderlich ist und diesem keine schutzwirdigen Interessen des
Betroffenen entgegenstehen (= Abwagungserfordernis)

° die Daten allgemein zuganglich sind

« fur anderen Zweck unter Abwagung (§ 28 Abs. 2 BDSG)

« far Zwecke der Werbung oder des Adresshandels, soweit der Betroffe-
ne eingewilligt hat, wobei es fur Werbungszwecke noch diverse Son-
dererlaubnisbestande gibt (§ 28 Abs. 3 BDSG), sofern der Betroffene
der Werbung nicht widersprochen hat (nach § 28 Abs. 4 BDSG)
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1.2 Voraussetzungen zur
automatisierten DV (3)

Aber: Besondere Vorschriften fiur Umgang mit besonderen Arten
personenbezogener Daten (gem. § 3 Abs. 9 BDSG = Angaben Uber
die rassische und ethnische Herkunft, politische Meinungen, religiose
oder philosophische Uberzeugungen, Gewerkschaftszugehérigkeit,
Gesundheit oder Sexualleben)

—> es gibt Unterschiede in Abhangigkeit zur Art der personenbezo-
genen Daten:

« bei nicht-6ffentlichen Stellen nach § 28 Abs. 6 BDSG zum Schutz
lebenswichtiger Personeninteressen, bei vom Betroffenen offenkundig
offentlich gemachten Daten, zur Rechtsdurchsetzung unter Abwagung
sowie zur wissenschaftlichen Forschung und nach § 28 Abs. 7 BDSG
zur medizinischen DV
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1.3 Einwilligungserklarung

Aufgabe:

« Welchen Anforderungen muss eine Einwilligung nach den
Vorschriften des BDSG genltigen? Begrinden Sie Ihre Antwort!
Nennen Sie zudem Falle, wo es fragwurdig ist, ob diese
Anforderungen wirklich erftllt sind!
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1.3 Einwilligungserklarung (1)

Anforderungen an eine Einwilligungserklarung:

Einwilligung nur wirksam, wenn aufgrund freier Entscheidung
des Betroffenen erfolgt (§ 4a Abs. 1 Satz 1 BDSG; Kopplungs-
verbot § 28 Abs. 3b BDSG fur nicht-6ffentliche Stellen)

Verwendungszweck ist anzugeben (§ 4a Abs. 1 Satz 2 BDSG)

Schriftform i.d.R. erforderlich (§ 4a Abs. 1 Satz 3 BDSG; bei
nicht-offentlichen Stellen in § 28 Abs. 3a BDSG erganzende An-
forderungen formuliert korrespondierend zu § 13 Abs. 2 TMG)

Einwilligung muss gut erkennbar sein (§ 4a Abs. 1 Satz 4
BDSG & § 28 Abs. 3a BDSG)

Bei besonderen Arten personenbezogener Daten muss dies
ausdrucklich erklart werden (§ 4a Abs. 3 BDSG)
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1.3 Einwilligungserklarung (2)

Fragwurdige Einwilligungserklarungen:

« Kopplung der Einwilligung an andere Leistungen

« Belohnung der Einwilligung durch Geschenke oder
Verglnstigungen

« Einwilligung in unbestimmte Zwecke

« Einwilligung in beliebige Zweckanderungen

« Einwilligung in Verzicht auf Betroffenenrechte

« Einwilligung ohne Aufklarung tber Folgen

« Einwilligung in umfassende AGBs ohne Abanderbarkeit

« Einwilligung in beliebige Weitertbermittiung

« Einwilligung in umfangreiche Erhebungen bei Bewerbungen
bzw. Beschaftigungs-/Dienstantritt
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1.4 Einwilligungserklarungsmuster

Aufgabe:

« Formulieren Sie im Bereich des Kundendatenschutzes eine

Einwilligungserklarung, die alle Anforderungen nach dem BDSG
erfallt, anhand eines frei gewahlten Beispiels!
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1.4 Einwilligungserklarungsmuster

Muster einer Einwilligungserklarung:

Hiermit willige ich ein, dass die unten aufgeflhrten
personenbezogenen Daten von der <Bezeichnung der
verantwortlichen Stelle> zum Zweck der <Zweck>
erhoben, verarbeitet und genutzt werden darfen. Ich
wurde daruber informiert, dass ich diese Einwilligung
jederzeit ohne Nachteile widerrufen kann. Von der
<Bezeichnung der verantwortlichen Stelle> wurde mir
versichert, dass meine datenschutzrechtlichen Belange
ohne Elnschrankung gewahrleistet werden und keine
Ubermittlung meiner Daten an Dritte erfolgt.
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1.5 Verfahrensverzeichnis fur
Kundendatenverwaltung

Aufgabe:

« Erstellen Sie anhand der Auflistung aus § 4e BDSG ein sog.
"Verfahrensverzeichnis", das jeder einsehen darf, flr die
Verwaltung von Kundendaten eines Unternehmens!

Hinweis.

« Verfahren = gesamter Prozess zur Erfillung eines bestimmten
Zweckes

Anmerkung:

« ,Kundendatenverwaltung®ist i.d.R. zu unspezifisch, wenn z.B.
ein CRM-System, ein ERP-System und ein Bl-System als
zweckbezogene Systeme im Einsatz sind
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1.5 Vertahrensverzeichnis fur
Kundendatenverwaltung (1)

1. Name oder Firma der verantwortlichen Stelle:
Kundendata GmbH & Co. KG

2. Inhaber, Vorstande, Geschafisflhrer oder sonstige gesetzliche
oder nach der Verfassung des Unternehmens berufene Leiter
und die mit der Leitung der Datenverarbeitung beauftragten
Personen:

Geschaftsfuhrer: Peter Miller
Vertriebsleiter: Josef Schmidt
EDV-Leiterin: Andrea Schulze

3. Anschrift der verantwortlichen Stelle:
Kundendata GmbH & Co. KG
Musterstr. 1
12345 Musterstadt
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1.5 Verfahrensverzeichnis fur
Kundendatenverwaltung (2)

. Zweckbestimmung der Datenerhebung, -verarbeitung oder
-nutzung:
Kundendatenverwaltung

. Beschreibung der betroffenen Personengruppen und der
diesbezlglichen Daten oder Datenkategorien:
Betroffene: Kunden der Kundendata GmbH & Co. KG
Datenkategorien: Kontaktdaten, Vertragsdaten

. Empfanger oder Kategorien von Empfangern, denen die Daten
mitgeteilt werden kOnnen:

Inkassounternehmen bei Zahlungsverzug

offentliche Stellen aufgrund gesetzlicher Vorgaben

interne Stellen (Finanzbuchhaltung) zur Aufgabenerfillung

. Regelfristen fur die Léschung der Daten:
6 Jahre (Geschaftsbriefe), 10 Jahre (Buchungsdaten)
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1.5 Vertahrensverzeichnis fur
Kundendatenverwaltung (3)

8. eine geplante Datentbermittlung in Drittstaaten:
entfallt

9. eine allgemeine Beschreibung, die es ermdoglicht, vorlaufig zu
beurteilen, ob die MaBnahmen nach § 9 zur Gewahrleistung der
Sicherheit der Verarbeitung angemessen sind:

- nicht offentlich!
—> nicht Bestandteil des Verfahrensverzeichnisses, das jeder
einsehen darf (§ 4g Abs. 2 Satz 2 BDSG)
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