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& IT Governance, Risk & Compliance Management
Industriekaufmann, Diplom-Informatiker
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zertifizierter ISO/IEC 27001 Lead Auditor (BSi)

CRISC (ISACA)

Lehrbeauftragter an der Universitat Ulm (seit 2005)

Autor der Blcher ,IT-Sicherheit kompakt und verstandlich®
(2006) und ,Datenschutz kompakt und verstandlich® (2008 &
2010)

Mitglied im Leitungsgremium des Gl-Fachbereichs Sicherheit —
Schutz und Zuverlassigkeit (seit 2009), deren stellvertretender
Sprecher seit 11/2013

Mitglied im Leitungsgremium der Gl-Fachgruppe Management
von Informationssicherheit (seit 2007), deren Sprecher von
02/2009 — 11/2013

Mitglied im Leitungsgremium der Gl-Fachgruppe Datenschutz-
fordernde Technik (seit 2012)

Mitglied im DIN-Arbeitsausschuss ,IT-Sicherheitsverfahren“ AK
1 & 4 (seit 2011)
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Einsparungseffekte Kosten

[0 Bereithalten der zur Auftragsab- [0 Entgelt flr vereinbarte Tatigkeit
wicklung bendtigten Ressour- des Auftragnehmers
cen: [0 Personalkosten fur Service
° Raume Manager (zur Lenkung des
° Technik Auftragnehmers)
" Ausiuhrendes Personal O Aufrechterhaltung des nétigen

00 Aufrechterhaltung des nétigen Know-hows fiir Service Manager
Know-hows bei austuhrendem 0 Overhead fir Kommunikation mit

Personal (gerade bei hochspe-

zialisierter Technik)

[0 Wartung von Technik und

Auftragnehmer

0 Kosten fur durchzufihrende
Auftragskontrollen

Raumen . .
. Kostendifferenz bei Eintritt von
[0 Ergreifung und Aufrechterhaltung Vorfallen
notiger SchutzmalRnahmen
Bernhard C. Witt © 2016 it.sec GmbH & Co. KG www.it-sec.de 3
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Auftragsdatenverarbeitung (1)

Datenschutzrechtliche Anforderungen zur Auftragsdaten verarbeitung:

[0 Zur sog. Auftragsdatenverarbeitung bestehen nach § 11 BDSG bzw.
Art. 28 EU-DS-GVO detalllierte Vorgaben wie

B Schriftformerfordernis (mit ausgelisteten Vertragsbestandteilen)
Weisungsgebundenheit

Prafpflichten

Genehmigungserfordernis fur Einsatz von Unterauftragnehmern
Ldschung / Herausgabe der Daten zu Vertragsende

[0 Auftragnehmer ist anhand seiner Schutzvorkehrungen (= technische &
organisatorische Mal3hahmen) sorgfaltig (!) auszuwéhlen
-> Prufpflicht vor Aufnahme der Auftragsdatenverarbeitung
- Mal3nahmen nach Stand der Technik (Art. 32 Abs. 1 EU-DS-GVO)
-> Pflicht zur regelmalig (!) durchzufihrenden Wirksamkeitskontrolle

[0 Gemald Art. 28 Abs. 1 EU-DS-GVO muss der Auftragnehmer zudem
hinreichende Garantien zur Einhaltung der EU-DS-GVO und zum
Schutz der Betroffenenrechte nachweisen (z.B. durch Zertifikat)!
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Auftragsdatenverarbeitung (2)

[0 Auftragsdatenverarbeitung ist datenschutzrechtlich privilegiert
- Auftragnehmer wird Teil der verantwortlichen Stelle!
- Werden jedoch nicht alle Vorgaben vollstandig eingehalten, liegt
alternativ eine sog. ,,Funktionsubertragung* vor

Funktionsubertragung
A i epsey erfordert zuldssigen
Verantwortliche Stelle U bermittlun gstat-
l I bestand f. Auftrag-
Durchfiihrung

geber und zuldssi-
N gen Empfangstat-

Verfahren Auftragsdatenverarbeitung Auftragnehmer be stan d f. AU ft ra g -
<

i nehmer; aufgrund
Ubermittiung Abruf der Zweckanderung
v (wg. Eigeninteres-
Funktionsnehmer se) ist zudem eine
verscharfte Abwa-
(§ 28 V BDSG i.V.m. S 28 | Nr. 2F|;lgls‘t(is°: %ﬁ:tf :ltggg:g M d u I‘Ch ZUfCI h ren

Durchfihrung

Bernhard C. Witt © 2016 it.sec GmbH & Co. KG www.it-sec.de 5
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Auftragsdatenverarbeitung (3)

[0 Nach § 43 Abs. 1 Nr. 2b BDSG ist einerseits ein
B nicht richtiger
B nicht vollstandiger
B nicht in der vorgeschriebenen Weise erteilter

Auftrag bul3geldbewahrt

- Formfehler fUhren dazu, dass entweder ein Bul3geldtatbestand erfllt
Ist oder eine Funktionsubertragung vorliegt, die ggf. generell unzu-
lassig ist und teuereren Bul3geldtatbestand erftllt...

[0 Nach § 43 Abs. 1 Nr. 2b BDSG ist andererseits bul3geldbewahrt, wenn
sich der Auftraggeber nicht vor Beginn der Datenverarbeitung von der
Einhaltung der beim Auftragnehmer getroffenen technischen und orga-
nisatorischen Mallhahmen Uberzeugt
- Dokumentationspflicht!

- Nachweis erfolgt oft anhand ,,Papierprufung*

[0 Ordnungswidrigkeiten nach § 43 Abs. 1 BDSG kénnen mit einer Geld-
buf3e von bis zu 50.000 € bestraft werden

Bernhard C. Witt © 2016 it.sec GmbH & Co. KG www.it-sec.de 6
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Auftragsdatenverarbeitung (4)

[0 Ab 25. Mai 2018 (Inkrafttreten der EU-DS-GVO) steigt das Bestrafungs-
risiko deutlich:

B Die Nichteinhaltung von Auflagen zur Auftragsdatenverarbeitung
B Unzureichende MalRnahmen zur Sicherheit der Verarbeitung

B Unzureichende Meldungen von Verletzungen des Schutzes
personenbezogener Daten

B Missachtung von Privacy by Design / Default

kann mit Geldbuf3en von bis zu 10 Mio. € bzw. von bis zu 2 % des
weltweit erzielten Jahresumsatzes des vorangegangenen Geschafts-
jahres geahndet werden!

0 VerstoRe gegen die Betroffenenrechte und eine unzulassige Ubermitt-
lung von Daten in Drittstaaten kdnnen sogar mit Geldbuf3en von bis zu
20 Mio. € bzw. von bis zu 4 % des weltweit erzielten J  ahresumsat-
zes des vorangegangenen Geschaftsjahres geahndet werden!

[0 Diese Bul3geldtatbestande gelten flr Auftraggeber wie Auftragnehmer
gleichermal3en und durfen schon ab 25.05.2018 verhangt werden!
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Auftragsdatenverarbeitung (5)

[0 Problem: die Vertragspartner haben unterschiedliche Sichtweisen

B Rechtsfolgen eines Datenschutzversto3es  gehen voll zu Lasten
der verantwortlichen Stelle  (Auftraggeber)

Auftragnehmer kann allenfalls in Regress genommen werden
Fehlende Regelungen / Weisungen treffen nur Auftraggeber

B Auftragnehmer nimmt moglicherweise andere Risikobetrachtung
vor als der Auftraggeber (hat u.U. hoheren ,Risikoappetit®)

B Zudem bestehen Unterschiede in Betrachtung von IT-Risiken,
Informationssicherheits-Risiken und Datenschutz-Risiken
- IT- & IS-Risiken aus Sicht des Verarbeiters
- DS-Risiken dagegen aus Sicht des Betroffenen

B Auftragnehmer mdchte nicht auf Schwachstellen oder Incompliance
hinweisen, da dies ggf. Sanktionen auslosen kann

B Haftung von Vertragen faktisch in Bezug auf Vertragssumme be-
schrankt, deckt meist nicht das Schadensrisiko ftr Auftraggeber

- In der Praxis leider oft unterschatzte Datenschutzris Iken!

BunbBiwysuas auyo agebialiop Jopo BunbijelsIAIo Ul - O ‘0D % HQWS 2851 O

Bernhard C. Witt © 2016 it.sec GmbH & Co. KG www.it-sec.de 8
becwitt@it-sec.de



BunBiwyauss auyo agebiana M Japo BunbijelsIBA UISY - O 0D P HQWS 23S ©

it.sec

security for your information

Sichere Supply Chain (1)

Nach Kapitel 15 der ISO/IEC 27002:2013 sollte sich ein Auftraggeber um
Informationssicherheit in Lieferantenbeziehungen kimmern:

[0 Sobald ein Auftragnehmer bzw. Lieferant Zugriff auf (Primary oder
Supporting) Assets des Auftraggebers erhalt, sollten mit diesem ein-
zuhaltende Anforderungen zur Informationssicherheit vereinbart
und dokumentiert werden.

[0 In einer Informationssicherheitsrichtlinie fir Lieferantenbeziehungen
sollte insbesondere festgelegt werden:

B Mindestanforderungen an die Informationssicherheit far jede
Informations- und Zugriffsart entsprechend den geschaftlichen
Bedirfnissen und den Anforderungen des Auftraggebers sowie
entsprechend des Risikoprofils des Auftraggebers

B Prozesse und Verfahren zur Uberwachung der Einhaltung der
festgelegten Anforderungen an die Informationssicherheit fir jede
Lieferanten- und Zugriffsart

B Umgang mit Vorfallen und Gefahren im Zusammenhang mit dem
Lieferantenzugriff

Bernhard C. Witt © 2016 it.sec GmbH & Co. KG www.it-sec.de 9
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Sichere Supply Chain (2)

In Lieferantenvereinbarungen sollte hierzu insbesondere festgelegt und
dokumentiert werden:

[0 Wie vom Auftragnehmer / Lieferant die Einhaltung gesetzlicher und be-
hordlicher Anforderungen zu Datenschutz, geistigen Eigentums-
rechten und Urheberrecht sichergestellt wird

[0 Verpflichtungen zur Umsetzung vereinbarter MalRnahmen hinsichtlich
Zugangs- bzw. Zugriffssteuerung,

Leistungsuberprifung,

Uberwachung,

Berichterstattung und

Auditierung

Vertragsrelevante Richtlinien zur Informationssicherheit
Anforderungen und Verfahren fur die Handhabung von Vorfallen
Relevante Vorschriften fur Unterauftrage

Recht zur Uberpriifung der Lieferantenprozesse und vertragsbezogener
Mal3inahmen sowie Vorlage unabhangiger Wirksamkeitskontrollberichte

O0O00
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Sichere Supply Chain (3)

In Lieferantenvereinbarungen sollten ferner insbesondere die Anforderun-
gen fur den Umgang mit Informationssicherheitsrisiken, die mit Informations-
und Kommunikationsdienstleistungen und der Produktlieferkette verbunden

sind, aufgenommen werden:

[0 Verpflichtung zur Weitergabe der Sicherheitsanforderungen innerhalb
der gesamten Lieferkette (inkl. Unterauftragnehmer, Lieferanten des
Auftragnehmers / Lieferanten)

[0 Zusicherung, dass bereitgestellte Informations- und Kommunikations-
technik wie erwartet funktioniert und keine unerwarteten oder uner-
winschten Eigenschaften aufweist

[0 Festlegung von Regeln fur die Mitteilung von Informationen Gber mog-
liche Probleme und Kompromisse zwischen Auftraggeber und Auftrag-
nehmer / Lieferant

Bernhard C. Witt © 2016 it.sec GmbH & Co. KG www.it-sec.de 11
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Sichere Supply Chain (4)

Das vereinbarte Niveau der Informationssicherheit sollte im Einklang mit
den Vereinbarungen aufrecht erhalten werden insbesondere durch:

[0 Durchfihrung von Lieferanten-Audits, inkl. Problem-Nachverfolgung

[0 Bereitstellung von Informationen zu Informationssicherheitsvorfallen und
Uberprifung dieser Informationen

O Uberprifung der Aufzeichnungen zu Informationssicherheitsereignissen,
Problemen im Zuge der Auftragsausfihrung, Ausféallen, Fehler-Nachver-
folgungen und Unterbrechungen

0 Uberprifung von Aspekten der Informationssicherheit bei den Bezie-
hungen des Auftragnehmers / Lieferanten zu seinen eigenen Lieferanten

[0 Erneute Risikobeurteilung , insbesondere bei

B Anderungen an den vertraglichen Vereinbarungen mit dem Auftrag-
nehmer / Lieferant

B Neue oder gednderte MalRhahmen zur Losung von Informations-
sicherheitsvorféallen und zur Verbesserung der Sicherheit

B Nutzung neuer Technologien oder neuer Entwicklungswerkzeuge
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Sichere Supply Chain (5)

Auch hier bestehen deutliche Unterschiede zwischen Auftraggeber und
Auftragnehmer / Lieferant im Kontext der Supply Chain:

[0 Auftragnehmer hat oft anderen Risikoappetit als ihre Auftraggeber
- PoOnale i.d.R. weit geringer als potenzieller Schaden bei Risikoeintritt!
- Wirtschaftliches Handeln legt teils Akzeptanz P6nale nahe

[0 Auftragnehmer verwendet oft andere Methodologie zur Risikoanalyse
(oder anders ausgepragter Methodologie) als ihre Auftraggeber
—> das steht in Beziehung zum jeweiligen Geschaftsmodell...

[0 Auftragnehmer hat andere Vorstellung hinsichtlich meldepflichtiger
Security Incidents als Auftraggeber, wenn dies nicht ausdricklich
festgelegt wurde (was jedoch in der Praxis nur bedingt mdglich ist...)

[0 FOr Auftragnehmer ist es i.d.R. von nachrangigem Interesse , welche
Datenkategorien im Auftrag verarbeitet werden, fir Auftraggeber sind
dagegen die Uberlassenen Daten u.U. grundlegend

- Das jewells implementierte ISMS weicht stark voneina  nder ab!
- Vorgelegtes Zertifikat genau prifen (Scope, SoA, Au  ssteller)!
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Ergebnis

[0 NOotig ist Aushandlung zwischen Auftraggeber & Auftragnehmer zu:

1. Welche Informationen tUber das Sicherheitsniveau beim Auftragneh-
nehmer sind flr realistische Bewertung der mit der Auslagerung
verbundenen Risiken notig?

2. Welche Kontrollrechte sind fur Auftraggeber erforderlich, um sich
ein zutreffendes Bild Uber das Sicherheitsniveau beim Auftragnehmer
vor allem hinsichtlich dessen Risikoappetit verschaffen zu kbnnen?

3. Ab wann besteht ein ausreichendes Vertrauen , so dass der Auftrag-
nehmer tatsachlich auch aufgetretene Schwachstellen dem Auftrag-
geber mitteilt, ohne ,,das Schlimmste* beflrchten zu muissen?

[0 Die Auslagerung selbst stellt ein spezifisches Risiko dar, das im Hin-
blick auf die Konsequenzen flr den Auftraggeber (ohne unterstellte
kompensatorische Malihahmen) zu bewerten ist

[0 Im Rahmen des Risikomanagements sollte auch bei entsprechender
Auslagerung die zugehorigen Gefahrdungen (Bedrohungen und Ver-
wundbarkeiten) miteinbezogen werden (zugesicherte Mal3hahmen des
Auftragnehmers dienen dann der Mitigation der ermittelten Risiken)

Bernhard C. Witt © 2016 it.sec GmbH & Co. KG www.it-sec.de 14
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