Grundlagen des Datenschutzes
und der IT-Sicherheit (4)

Vorlesung im Sommersemester 2007
an der Universitat Ulm
von Bernhard C. Witt

Grob-Gliederung zur Vorlesung

Topics zum Datenschutz:
« Geschichte des Datenschutzes

- Datenschutzrechtliche Prinzipien
« Vertiefung in ausgewahlten Bereichen

« Verwandte Gebiete zum Datenschutz

Topics zur IT-Sicherheit:

 Einflussfaktoren zur IT-Sicherheit

« Mehrseitige IT-Sicherheit

» Risiko-Management

« Konzeption von IT-Sicherheit
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Prinzipien des Datenschutzes

« Subsidiaritat

» Verbot mit Erlaubnisvorbehalt
« Zweckbindung

« Transparenz

» Vorrang der Direkterhebung

» VerhaltnismaBigkeit

» Datensparsamkeit

« Kontrollprinzip vs Lizenzprinzip
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Prinzip der Zweckbindung

« Erfordernis der Zweckfestlegung bei der Erhebung
« Zweck abhangig von geplanter Verwendung

« Datenschutzrechtlich relevante Verfahren
(= festgelegte Art & Weise, wie Tatigkeit / Prozess
auszuftihren ist)
zweckabhangig
- zweckbezogen verknilpfte Verarbeitungsschritte

» Verarbeitungsschritte unterliegen Zweckbindung

« Zweckanderung nur bei berechtigtem Interesse
unter Abwagung (= abhangig vom Schutzgrad)

+ teilweise existiert besondere Zweckbindung
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Prinzip der Transparenz

Betroffener muss ihn betreffende Verfahren kennen
Anlegen von Verfahrensverzeichnis
Nachvollziehbarkeit von durchgeftihrten Verfahren
Information des Betroffenen bei Einwilligung
Auskunftsrecht des Betroffenen

Benachrichtigungspflicht bei fehlender
Direkterhebung

es existieren besondere Informationspflichten (z.B.
zu VideolUberwachung & Chipkarten)
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Zum Verfahrensverzeichnis

jedes einzelne Verfahren zur Verarbeitung personenbezogener
Daten aufzufihren

inhaltliche Anforderung aus § 4e BDSG (Meldepflicht gegenlber
Aufsichtsbehdrden, sofern kein Datenschutzbeauftragter bestellt
wurde)

Einsichtsrecht fir Jedermann
Unterteilung in 6ffentlichen Teil und nicht &ffentlichen Teill

der nicht 6ffentliche Teil unterscheidet sich bei nicht-6ffentlichen
Stellen (BDSG) von éffentlichen Stellen (jeweiliges LDSG bzw.
BDSG)

eine fundierte Datenschutzkontrolle erfordert detailliertere

Angaben, als das Gesetz vorschreibt (Grund flr Beschrankung:
Betriebsgeheimnisse und Technikoffenheit!)
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Vorrang der Direkterhebung

« damit Betroffener Datenerhebung im Sinne des
informationellen Selbstbestimmungsrechts
beeinflussen kann

« Transparenz am hochsten bei Direkterhebung

» Ausnahmen nur zulassig, wenn Daten bereits von
Betroffenem veroffentlicht wurden oder aufgrund
gesetzlicher Vorschriften einsehbar/nutzbar sind (z.B.
offentliche Register)

 Schrifttorm der Einwilligung zur normenklaren
Willenserklarung (= bei konkludenter Einwilligung
auf Umstand abzielen)

» Koppelungsverbot & Freiwilligkeit bei Einwilligung
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VerhaltnismaBigkeitsprinzip

« Abstufung zwischen erforderlich (um Aufgaben
rechtmaBig, vollstandig & in angemessener Zeit
erfallen zu kbnnen) und zwingend (unerlasslich far
Aufgabenerflllung)

* malgeblich ist der Einzelfall

« geringerer Eingriff ins inf. Selbstbestimmungsrecht
vorrangig (z.B. mittels Anonymisierung)

« Autom. Verarbeitung nach ,Treu und Glauben*

« Beachtung von Schutzgraden & technischem /
organisatorischem Ausgleich (Zumutbarkeit)

 Offentliche Stelle restriktiver als nicht-6ffentliche (da
Abwehrrecht stait mittelbarer Wirkung)
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Prinzip der Datensparsamkeit

« Anforderung zur Gestaltung der eingesetzten IT-
Systeme

» Vermeidung des Personenbezugs, sofern dieser
nicht unbedingt erforderlich ist

» Verwendung datenschutzfreundlicher Techniken

« Ermdglichung anonymer und unbeobachteter
Nutzung von Telemedien
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Kontrollprinzip vs Lizenzprinzip

Kontrollprinzip: Lizenzprinzip:
« Grundsatzliche » Grundsatzliches Verbot
Erlaubnis « Genehmigung auf
« Einschrankung durch Antrag mit Auflagen
Normen  Tatigkeit nurim
« Tatigkeit nur im Rahmen der
Rahmen geltender Genehmigung
Normen - Kontrolle der Einhaltung
» Kontrolle der der Auflagen

Konformitat mit Normen
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Grob-Gliederung zur Vorlesung

Topics zum Datenschutz:
» Geschichte des Datenschutzes
« Datenschutzrechtliche Prinzipien

- Vertiefung in ausgewahlten Bereichen
« Verwandte Gebiete zum Datenschutz

Topics zur IT-Sicherheit:

» Einflussfaktoren zur IT-Sicherheit

« Mehrseitige IT-Sicherheit

» Risiko-Management

« Konzeption von IT-Sicherheit
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Datenschutzrechtliche Vertiefung

Allgemein gultige Regelungen

Datensicherheit

Kundendatenschutz (Wahlthema)

Datenschutz bei Sicherheitsbehérden (Wahlthema)
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Allgemein gultige Regelungen (1)

Betroffenenrechte:
* Recht auf Auskunft

» Recht auf Berichtigung unrichtiger personenbezogener Daten,
auf Léschung unzulassiger personenbezogener Daten oder
auf Sperrung nicht mehr benétigter personbezogener Daten

» Recht auf Anrufung des zustandigen Datenschutzbeauftragten
* Recht auf Schadensersatz bei schweren VerstdBen

Niemand darf wegen der Geltendmachung seiner Rechte
benachteiligt werden!
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Allgemein gultige Regelungen (2)

Zulassigkeit der Datenverarbeitung durch:
« Einwilligungserklarung [Anforderungen siehe 1. Ubung]
* Rechtsvorschrift

Verpflichtung auf das Datengeheimnis auch Uber
Beschaftigungsdauer hinaus

Grundsatze: [siehe auch datenschutzrechtliche Prinzipien]

» Direkterhebung beim Betroffenen

« Zweckbindung erhobener Daten

« Datensparsamkeit

» Beachtung des Schutzbedarfs

» technische + organisatorische Vorkehrungen zum Datenschutz
» Kontrolle durch Datenschutzbeauftragte

Bernhard C. Witt Grundlagen des Datenschutzes 14
und der IT-Sicherheit (07.05.2007)




Allgemein gultige Regelungen (3)

Aufgaben von Datenschutzbeauftragten:

» Hinwirken auf die Einhaltung datenschutzrechtlicher
Vorschriften

« Uberwachen der automatisierten Datenverarbeitung, mit der
personenbezogene Daten verarbeitet werden

» datenschutzrechtliche Schulung der Personen, die
personenbezogene Daten verarbeiten

» Ansprechpartner far Betroffene
* FOhren von Verzeichnissen eingesetzter Verfahren
automatisierter Verarbeitung von personenbezogenen Daten

» Durchfihrung der Vorabkontrolle bei besonders riskanten
automatisierten Verarbeitungen
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Allgemein gultige Regelungen (4)

Anforderungen an Datenschutzbeauftragte:

+ Fachkunde: Datenschutzrecht, Datenverarbeitung, betriebliche
Organisation, Didaktik, Psychologie

« Zuverlassigkeit: Verschwiegenheit, ohne Interessenkonflikte,
charakterliche Eignung

e nur naturliche Person kann bestellt werden

Absicherung des Datenschutzbeauftragten:

» unmittelbar der Geschéftsflihrung unterstellt

« Weisungsfreiheit

« Benachteiligungsverbot = Kiundigungsschutz
» Unterstitzung durch Unternehmen
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Aus dem Alltag eines DSB

Typische Tatigkeiten eines Datenschutzbeauftragten:
» Recherchen zur aktuellen Rechtslage
» Lesen & Auswerten von Fachartikeln

» Vorbereitung von & Teilnahme an & Protokollierung von
Meetings (Geschéaftsfihrung, IT-Leitung, Fachverantwortliche)

» Erstellung von Stellungnahmen & Verfahrensverzeichnissen

» Durchfihrung & Dokumentation von Vor-Ort-Kontrollen &
Vertragskontrollen (u.a. zur Abgrenzung einer Auftrags-DV)

» Durchfihrung von Vorabkontrollen bei kritischen DV
» Erstellung & Begutachtung von Sicherheitskonzepten
* Planung & Durchfuhrung von Mitarbeiterschulungen
» Gesprache mit Aufsichtsbehérden
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Datensicherheit (1):
Begriffsdefinitionen (1)

Definition 4: Sicherheit
Abwesenheit von Gefahren

Definition 5: Datensicherung

MaBnahmen zur Erhaltung und Sicherung des DV-Systems, der
Daten und Datentrager vor Fehler, Missbrauch und héherer Gewalt

- Datensicherung zielt insb. auf Ausfallsicherheit ab!
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Datensicherheit (2): Verhaltnis
Datenschutz zu Datensicherung

Ziel des Datenschutzes:
Verhinderung unzuléssiger
Informationsverarbeitung

Schutz vor MiBbrauch
Schutz vor Fehlern
Schutz vor hoherer Gewalt

Mafnahmen zur Datensicherung
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Datensicherheit (3):
Begriffsdefinitionen (2)

Definition 6: IT-Sicherheit nach § 2 Abs. 2 BSIG

Einhaltung bestimmter Sicherheitsstandards, die die Verflgbarkeit,
Unversehrtheit oder Vertraulichkeit von Informationen betreffen,
durch Sicherheitsvorkehrungen in oder bei der Anwendung von
informationstechnischen Systemen/Komponenten

- Datensicherung nur Teil der Verflugbarkeit: Ausfallsicherheit

- Datensicherheit nur Spezialfall der IT-Sicherheit hinsichtlich der
Daten (statt informationstechnischer Systeme/Komponenten)

- technische & organisatorische MaBnahmen dienen
Datenschutz und IT-Sicherheit
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Klassische IT-Sicherheit vs
Mehrseitige IT-Sicherheit

Klassische IT-Sicherheit:

» Verflgbarkeit

* Unversehrtheit = Integritat
» Vertraulichkeit

- Vermeidung unzureichender
Beeintrachtigungen der IT-
Systeme, Daten, Funktionen
und Prozesse in Bestand,
Nutzung oder Verflgbarkeit

- Verlasslichkeit der IT-
Systeme

—> Sicherheit der Systeme

Bernhard C. Witt

Mehrseitige IT-Sicherheit:

» klassische IT-Sicherheit

* erganzt um weitere
Sicherheitsziele
(insb. Authentizitat und
Verbindlichkeit)

- Berilcksichtigung der
Interessen aller Beteiligten

- Verlasslichkeit und
Beherrschbarkeit der IT-
Systeme

—> Sicherheit der Systeme und
vor den Systemen
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Datensicherheit (4):
Abgrenzungen

» Schutz vor unbeab-
sichtigten Ereignissen:
Safety

» Schutz gegen beabsich-

Mehrseitige IT-Sicherheit

: . : Safety Security
tigte Angriffe: Security
- IT-Sicherheit = And. techn
Safety + Securit chenng | &org
y y sieherung MaRnahmen
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Datensicherheit (5):

Zusammenhang
zwischen mehrseitiger Mehrseitige IT-Sicherheit
IT-Sicherheit und
Datenschutz: _
. ) ) Safety Security
» Uberschneidung bei der
Verarbeitung personen- . toch
nd. techn.
bezogener Daten S e Iy
. sicherung MaRnahmen
« Schwerpunkt liegt auf
Security
Datenschutz
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