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Subsidiaritatsprinzip

resultierend aus der Normenklarheit:

* bereichsspezifische Regelungen haben immer
Vorrang vor allgemeinen Regelungen

« fehlende Regelungen des Bereichsrechts werden
durch entsprechende Regelungen des Allgemein-
rechts aufgefangen

« gesetzliche Regelungen stehen in Hierarchie
zueinander (ggf. dennoch Verbindung verschiedener
Rechtsnormen oder gegenseitige Verdrangung),
Licken werden durch Richterrecht geschlossen
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( Datenschutz-Problem Stc"una

Wiederholung bis
Datenschutzproblem
geldst
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Bereichs-
regelungen?

Bereichsregelungen anwenden!

ja Fehlgn
Detail-

\JK(:lungen"

nein

LDSG anwenden!

e

BDSG anwenden! [~

Existieren
relevante
Urteile?

Urteile anwenden!

l

Ende der
Wiederholung

( Datenschulz-ProblemI'dsung)
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Subsidiaritat:
Anzuwendendes
Recht
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Abgrenzung BDSG & LDSGe

BDSG: Anwendung far
« Unternehmen

LDSGe: Anwendung flr
« Landesbehdrden

« Bundesbehorden « kommunale Behorden
e Behorden im Wettbewerb

keine Anwendung, wenn DV zur ausschlie3lichen personlichen
bzw. familiaren Tatigkeit!

Grundsatz: lex specialis hat Vorrang! [ Subsidiaritat!]
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Verbot mit Erlaubnisvorbehalt (1)

Datenverarbeitung

unzulissig!

Grundsatz:

Die Verarbeitung personen-
bezogener Daten ist grund-
satzlich verboten!

Eine Gestattung ist jedoch
unter Umstanden maoglich.

Datenverarbeitung

zulissig!

ja nein

Werden personenbezogene Daten verarbeitet?
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Verbot mit Erlaubnisvorbehalt (2)

Datenverarbeitung

unzulissig!

Datenverarbeitung
zuliissig!

nein

Existiert Einwilligung des Betroffenen?

A
Ja

Werden personenbezogene Daten verarbeitet?
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Anforderungen an die
Einwilligung:

der Betroffene muss frei
entscheiden kdnnen

dem Betroffenen muss
vorher der Zweck der
geplanten Verarbeitung
mitgeteilt werden

der Betroffene soll tber
seine Rechte sowie die
Folgen einer Ablehnung
aufgeklart werden

die Einwilligung soll
schriftlich erfolgen



Verbot mit Erlaubnisvorbehalt (3)

Offentliche Quellen:

Datenverarbeitung « Adress- und Telefonblicher
unzulissig!

Offentliche Register

Veroffentlichungen

Internet (sofern nicht
passwortgeschutzt)

Hinweis:

nein

bei besonderen Arten per-
sonenbezogener Daten
(z.B. Religionszugehorig-
keit, Gesundheitsdaten)
sind Daten nur 6ffentlich,
wenn sie durch den Be-
troffenen selbst 6ffentlich
gemacht wurden

Sind Daten offentlich zugénglich?

} Datenverarbeitung

nein -
zulissig!

Existiert Einwilligung des Betroffenen?

A
Ja

Werden personenbezogene Daten verarbeitet? ° UnZUIaSSig veroffentlichte
Daten bleiben unzulassig
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Verbot mit Erlaubnisvorbehalt (4)

Datenverarbeitung

unzuléssig! .

.4 °
nem

Existiert gesetzliche
Ermachtigung?

. A
nem

Sind Daten 6ffentlich zugénglich?

} Datenverarbeitung

nein I
zuliissig!

Existiert Einwilligung des Betroffenen?

. A A
Ja nem

Werden personenbezogene Daten verarbeitet?

Bernhard C. Witt Grundlagen des Datenschutzes
und der IT-Sicherheit (Teil 1b)

Gesetzliche Erlaubnis:

entweder im Datenschutz-
gesetz selbst

oder in einer anderen
Rechtsvorschrift (Gesetz,
Verordnung, Satzung eines
autonomen o6ffentlich-recht-
lichen Verbandes mit ge-
setzlicher Ermé&chtigung),
die verfassungsgemal
(normenklar und verhaltnis-
mafig) ist

- stellt Regelfall dar!

(wg. Verweis auf rechtsge-
schéftliches bzw. rechtsge-
schéaftsahnliches Schuldver-
haltnisses in § 28 BDSG)



Prinzip der Zweckbindung

Erfordernis der Zweckfestlegung bei der Erhebung
Zweck abhangig von geplanter Verwendung

Datenschutzrechtlich relevante Verfahren

(= festgelegte Art & Welse, wie Tatigkeit / Prozess
auszufuhren ist)

zweckabhangig

- zweckbezogen verknipfte Verarbeitungsschritte

Verarbeitungsschritte unterliegen Zweckbindung

Zweckanderung nur bei berechtigtem Interesse
unter Abwagung (- abhangig vom Schutzgrad)

teilweise existiert besondere Zweckbindung
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Prinzip der Transparenz

« Betroffener muss ihn betreffende Verfahren kennen
« Anlegen von Verfahrensverzeichnissen

* Nachvollziehbarkeit durchgefiuhrter Verfahren

« Information des Betroffenen bei Einwilligung

« Auskunftsrecht des Betroffenen

« Benachrichtigungspflicht bei fehlender
Direkternebung

« es existieren besondere Informationspflichten (z.B.
zu Videouberwachung, Chipkarten & unrechtmaliige
Kenntnis von Daten durch Dritte)
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Zum Verfahrensverzeichnis (1)

jedes einzelne Verfahren zur Verarbeitung personenbezogener
Daten aufzufthren

iInhaltliche Anforderung aus § 4e BDSG (Meldepflicht gegentber
Aufsichtsbehdrden, sofern kein Datenschutzbeauftragter bestellt
wurde)

Einsichtsrecht flir Jedermann
Unterteilung in 6ffentlichen Teil und nicht 6ffentlichen Teill

der nicht 6ffentliche Teil unterscheidet sich bei nicht-6ffentlichen
Stellen (BDSG) von offentlichen Stellen (jeweiliges LDSG bzw.
BDSG)

eine fundierte Datenschutzkontrolle erfordert detailliertere
Angaben, als das Gesetz vorschreibt (Grund fur Beschrankung:
Betriebsgeheimnisse und Technikoffenheit!)
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Zum Verfahrensverzeichnis (2)

Personaldatenverwaltung

Bewerbungsverfahren
Personalaktenfihrung
Arbeitszeitiiberwachung

Verwaltung des Personalein-
satzes

Personalentwicklungsplanung
Lohn- und Gehaltsabrechnung
Elektronische Kommunikation

plus ggf. weiterer, spezifischer
Verfahren (z.B. zur Videouber-
wachung, Qualitatskontrolle...)

Kundendatenverwaltung

Kundengewinnung
Kundenbewerbung
Vertragsabwicklung + Versand
Newsletterversand

Customer Relationship Mana-
gement

Aufbereitung & Analyse von
Kundendaten (Data Ware-
house)

Betrieb eines Web-Portals
Elektronische Kommunikation
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Vorrang der Direkterhebung

damit Betroffener Datenerhebung im Sinne des
Informationellen Selbstbestimmungsrechts
beeinflussen kann

Transparenz am hochsten bei Direkterhebung

Ausnahmen nur zulassig, wenn Daten bereits von
Betroffenem vero6ffentlicht wurden oder aufgrund
gesetzlicher Vorschriften einsehbar/nutzbar sind (z.B.
Offentliche Register)

Schriftform der Einwilligung zur normenklaren
Willenserklarung (= bei konkludenter Einwilligung
auf Umstand abzielen)

Koppelungsverbot & Freiwilligkeit bel Einwilligung
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Verhaltnismaldigkeitsprinzip (1)

Abstufung zwischen erforderlich (um Aufgaben
rechtmallig, vollstandig & in angemessener Zeit
erflllen zu kbnnen) und zwingend (unerlasslich far
Aufgabenerfillung)

maldgeblich ist der Einzelfall

geringerer Eingriff ins inf. Selbstbestimmungsrecht
vorrangig (z.B. mittels Anonymisierung)

Autom. Verarbeitung nach ,Treu und Glauben®

Beachtung von Schutzgraden & technischem /
organisatorischem Ausgleich (Zumutbarkeit)

Offentliche Stelle restriktiver als nicht-6ffentliche (da
Abwehrrecht statt mittelbarer Wirkung)
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Verhaltnismaldigkeitsprinzip (2)

e informationelles
Selbstbestimmungs-
recht der Betroffenen

e Schutzgrad
Personenbezogener
Daten

e gof. ergiinzende
Rechtsgiiter
(z.B. Unverletzlichkeit
der Wohnung, Fern-
meldegeheimnis,
Sozialgeheimnis...)

e Zulissigkeitsvor-
aussetzungsprifung

o Zweckfestlegung &
-bindung

e technische &
organisatorische
Manahmen nach
dem Stand der
Technik

e Sanktionsandrohung
& -durchsetzung
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Prinzip der Datensparsamkeit (1)

« Anforderung zur Gestaltung der eingesetzten IT-
Systeme

* Verbot unnadtiger Vorratsdatenhaltung

 Vermeidung des Personenbezugs, sofern dieser
nicht unbedingt (zur Erfallung des Verwendungs-
zwecks) erforderlich ist

« Verwendung datenschutzfreundlicher Techniken

« Ermoglichung anonymer und unbeobachteter
Nutzung von Telemedien

« FUr Adresshandel & Werbung explizit vorgeschrieben

Bernhard C. Witt Grundlagen des Datenschutzes 17
und der IT-Sicherheit (Teil 1b)



Prinzip der Datensparsamkeit (2)

Bernhard C. Witt

Personenbezug
'y
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Kontrollprinzip vs Lizenzprinzip

Kontrollprinzip:

 Grundsatzliche Erlaub-
nis

« Einschrankung durch
Normen

« Tatigkeit nur im Rah-
men geltender Normen

« Kontrolle der Konformi-
tat mit Normen

« DSB zur Eigenkontrolle

Lizenzprinzip:
Grundsatzliches Verbot

Genehmigung auf An-
trag mit Auflagen

Tatigkeit nur im Rah-
men der Genehmigung

Meldepflichten

Kontrolle der Einhaltung
der Auflagen durch Auf-
sichtsbehorde
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Weltere Regelungen zum
Datenschutzrecht

« Gewahrleistung der Betroffenenrechte

* Abgrenzungen:
° Ubermitteln vs Nutzen
° Auftragsdatenverarbeitung vs Funktionsiubertragung

« Verpflichtung der DV-Durchfihrenden auf das Daten-
geheimnis [ohne Folie]

« Datenschutzkontrolle:
° Selbstkontrolle durch Betroffene
° Eigenkontrolle durch Datenschutzbeauftragte
° Fremdkontrolle durch Aufsichtsbeh6rde
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Betroffenenrechte

« Recht auf Auskunft

« Recht auf Berichtigung unrichtiger personenbezogener Daten,
auf Loschung unzulassiger personenbezogener Daten oder
auf Sperrung nicht mehr bendtigter personbezogener Daten

« Recht auf Anrufung des zustandigen Datenschutzbeauftragten
 Recht auf Schadensersatz bei schweren Verstél3en

Niemand darf wegen der Geltendmachung seiner Rechte benach-
teiligt werden!
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Ubermitteln vs Nutzen (1)

Ubermittlung: Nutzung:

« Transfer an oder Kennt- « Kenntnisnahme oder
nisnahme bzw. Abruf Verwendung (ohne
durch Dritten, also Veranderung, Speiche-
auRerhalb der verant- rung oder Ubermitt-
wortlichen Stelle (8 3 lung), also z.B. Auswer-
Abs. 4 Nr. 3 BDSG tung, innerhalb der glei-
.V.m. 8§ 3 Abs. 8 Satz 2 chen verantwortlichen
BDSG) Stelle (8§ 3 Abs. 5

BDSG)
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Ubermitteln vs Nutzen (2)

Ubermittlung: Nutzung:

* Datenweitergabe an « Auskunftserteilung an
verbundene, aber Betroffenen (8§ 19 und
eigenstandige Unter- 34 BDSG i.V.m. § 3

nehmen (8 3 Abs. 4

BDSG iV.m.§3 Abs.7  1bs.8Satz 3 BDSG)

und 8 BDSG)  Transfer an Auftrag-

- Auftragsdatenverarbei- nehmer innerhalb EU
tung auRerhalb der EU (811 BDSGi.V.m.§3
(§ 11 BDSG i.V.m. § 3 Abs. 8 Satz 3 BDSG)

Abs. 8 Satz 3 BDSG)
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Ubermitteln vs Nutzen (3)

Ubermittlung: Nutzung:

- Verflgungsgewalt - Verfigungsgewalt
Uber weitergegebene Uber weitergegebene
Daten liegt bei neuer Daten liegt weiterhin bei
verantwortlicher Stelle! alter verantwortlicher

> Datenempfanger kann Stelle!
eigene Zwecke mit - Datenempfanger darf

Daten verfolgen

keine eigenen Zwecke

Bernhard C. Witt

mit Daten verfolgen
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Auftragsdatenverarbeitung vs
Funktionstbertragung (1)

Auftragsdatenverarbeitung Funktionsiibertragung

o schriftliche Vereinbarung O hinreichend
eigenstindige Aufgabe
O klare Beschreibung der

Titigkeiten O eigenverantwortliche
Titigkeit des
O keine grundlegenden Auftragnehmers
Entscheidungen zum
Inhalt durch @ O Mitteilung an Betroffenen
Auftragnehmer
o Ubermittlungsbefugnis
O Weisungsrecht des des Auftraggebers
Auftraggebers
O Erhebungsbefugnis des
O keine hoheitliche Auftragnehmers
Tatigkeit

O Verfolgung eigener
Zwecke moglich

O inhaltliche
Entscheidungen durch
Auftragnehmer

0 kein Weisungsrecht des
Auftraggebers

Bernhard C. Witt Grundlagen des Datenschutzes
und der IT-Sicherheit (Teil 1b)



Auftragsdatenverarbeitung vs
Funktionstbertragung (2)

Zuordnungsproblematik beim Cloud Computing

« Beim Cloud Computing wird
° Infrastruktur (Hardware, physischer Speicher, ...)
° Plattformen (Datenbanksysteme, Run-Time Environment, ...)
° Software (Applikationen, CRM-Systeme, ...)
skalierbar & verteilt i.d.R. gegen Entgelt zur Verfigung gestellt

« 8§11 BDSG n.F. erfordert prazise Kenntnisse des Auftraggebers
tber die Auftragserledigung durch Auftragnehmer

« Beim Cloud Computing sind dagegen die Details ,wolkig“, ob-
wohl ansonsten von einer klassischen Auftragsdatenverarbei-
tung auszugehen ware

- SLAs & Audits; aber: Weisungsrecht bleibt eingeschrankt - ???
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Der Datenschutzbeauftragte (1)

Aufgaben von Datenschutzbeauftragten:
* Hinwirken auf die Einhaltung datenschutzrechtlicher Vorschriften

- datenschutzrechtliche und -technische Uberwachung der
automatisierten Datenverarbeitung, mit der personenbezogene Daten
verarbeitet werden

« datenschutzrechtliche Schulung der Personen, die personenbezoge-
ne Daten verarbeiten & Verpflichtung dieser auf das Datengeheimnis
(IT, Personalabteilung, Poststelle, Empfang, Betriebsdatenerfassung,
ggf. Vertrieb)

« Mitwirkung bei Abschluss von Vertragen, Betriebsvereinbarungen,
Policies und Dienstanweisungen

 Ansprechpartner fur Betroffene (= Prifung von Beschwerden)

« Durchfiihrung der Vorabkontrolle bei besonders riskanten automati-
sierten Verarbeitungen
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Der Datenschutzbeauftragte (2)

Anforderungen an Datenschutzbeauftragte:

« Fachkunde: Datenschutzrecht, Datenverarbeitung, betriebliche
Organisation, Didaktik, Psychologie [Urteil des LG Ulm, 1990]

« Zuverlassigkeit: Verschwiegenheit, ohne Interessenkonflikte,
charakterliche Eignung

 nur natirliche Person kann bestellt werden

Absicherung des Datenschutzbeauftragten:

« unmittelbar der Geschaftsfihrung unterstellt
« Weisungsfreiheit

« Benachteiligungsverbot - Kundigungsschutz
« Unterstitzung durch Unternehmen
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Der Datenschutzbeauftragte (3)

Typische Tatigkeiten eines Datenschutzbeauftragten:

« Recherchen zur aktuellen Rechtslage (Auswertung aktueller
Urteile)

* Lesen & Auswerten zahlreicher & umfangreicher Fachartikel &
Fachliteratur

« Vorbereitung von & Teilnahme an & Protokollierung der Mee-
tings (Geschaftsfiihrung, IT-Leitung, Fachverantwortliche)

« Erstellung von Stellungnahmen & Verfahrensverzeichnissen

e Durchfihrung & Dokumentation von Vor-Ort-Kontrollen & Ver-
tragskontrollen (u.a. zur Abgrenzung einer Auftrags-DV)

e Durchfihrung von Vorabkontrollen bei kritischen DV
« Erstellung & Begutachtung von Sicherheitskonzepten
« Planung & Durchftihrung von Mitarbeiterschulungen
« Gesprache mit Aufsichtsbehorden
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Der Datenschutzbeauftragte (4)

Unerfreuliche Erfahrungen eines Datenschutzbeauftragten:

« komplexe Materie erfordert permanente Erneuerung der Infor-
mationsbasis

« verspatete Information hat Mehrarbeit & Mehrkosten zur Folge
« Buhmann bei Verlangsamung einer ,schonen neuen Welt"

« Feststellung von Fehlverhalten wichtiger Mitarbeiter & von struk-
turellen Defiziten

« festgestellte Datenschutzverstdl3e teilweise Kindigungsgrund
von Mitarbeitern

* Durchsicht von Festplatten mit (Kinder-) Pornographie
« Anrufung mit Ziel der Verhinderung arbeitsrechtlicher Aufklarung
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Checks & Balances bel der

Bernhard C. Witt

Datenschutzkontrolle

bittet um Unterstiitzung

Datenschutz- \
beauftragter

tiberpriift gaf.
“Fachkunde & Zuverlissigkei

Aufsichts-
behorde

berit

ruft an beschwert sich

verantwortliche
Stelle

gibt
personen-
bezogene
Daten preis

Betroffener
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Unterschiede zwischen DSB &
IT-Sicherheltsbeauftragter

Datenschutz- Sicherheits- Sicherheits-
recht recht standards

Datenschutz- [T-Sicherheits-
beauftragter beauftragter

Umgang mit Umgang mit Umgang mit Umgang mit

personen- personen- Protokol- Betriebs- und
bezogenen bezogenen lierungsdaten Geschiifts-

Akten und Daten in von geheimnissen

Karteien [T-Systemen [T-Systemen [|in [T-Systemen

Y
t v t :
Datensicherung
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