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Mehrseitige IT-Sicherheit:

Kennzeichen mehrseitiger IT-
Sicherheit

Ziele mehrseitiger IT-Sicherheit
° Verfugbarkeit

° Integritat

°Vertraulichkeit

© Zurechenbarkeit

° Rechtsverbindlichkeit
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Mehrseitige IT-Sicherheit (1)

1997: ,Duale” bzw. ,Mehrseitige” IT-Sicherheit entwickelt vom
Ladenburger Kolleg ,Sicherheit in der Kommunikationstechnik®

Erweiterung der klassischen Sicherheitsziele, die der Verlass-
lichkeit der IT-Systeme dienen, um Komponenten zur Be-
herrschbarkeit der IT-Systeme (= Integration der Betroffenen-
sicht) > komplementare Sicht

Verlasslichkeit = keine unzulassige Beeintrachtigung der
IT-Systeme, Daten bzw. Funktionen/Prozessen im Bestand,
ihrer Nutzung oder ihrer Verfagbarkeit

—> Sicherheit der Systeme

Beherrschbarkeit = keine unzulassige Beeintrachtigung von
Rechten oder schutzwlrdigen Belangen der Betroffenen durch
Vorhandensein oder Nutzung von IT-Systemen

—> Sicherheit vor den Systemen
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Mehrseitige IT-Sicherheit (2)

Mehrseitige IT-Sicherheit:

Klassische IT-Sicherheit

Verfligbarkeit Integritat
Vertraulichkeit @henbarkeit

Kryptographie

Rechtsver-
bindlichkeit
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Mehrseitige IT-Sicherheit (3)

Definition 11: Mehrseitige IT-Sicherheit

Schutz von Hardware, Software und Daten vor Gefahrdungen ver-
einbarter Verfugbarkeit, Integritat, Vertraulichkeit, Zurechenbarkeit
und Rechtsverbindlichkeit

« Mehrseitige IT-Sicherheit erfordert die Einbeziehung der
Schutzinteressen aller Beteiligten:
- Formulierung der spezifischen Sicherheitsinteressen
-  Erkennen der zu I6senden Schutzkonflikte
= Aushandlung zur Auflésung dieser Konflikte
- Durchsetzung eigener Sicherheitsinteressen (Kompromiss)

« Grundsatz: Sicherheit mit minimalen Annahmen Uber andere
(d.h.: moglichst wenig Vertrauen in andere setzen mussen)
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Mehrseitige IT-Sicherheit (4)

minimale Vertrauensnotwendigkeit

System- mininale System- mininale System-
ersteller / Vertrauensn. \betreiber/ Vertrauensn. \benutzer

Interessen Interessen Interessen

v
Aushandlungsprozess

/\

Safety Security

\_\/—/

Mehrseitige IT-Sicherheit
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Akteure zur IT-Sicherheit

Interessen

der

Systemersteller

Interessen
der

Betroffenen

Datenschutz- [T-Sicherheits-
beauftragter beauftragter |

Betriebsrat \\\] ! // L/

[T-Administration

A
|

Revision

Interessen
der System-
betreiber

Interessen
der

Benutzer

CERT/CSIRT |«
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Klassische IT-Sicherheit vs
Mehrseitige |IT-Sicherheit

Klassische IT-Sicherheit:
- Verfugbarkeit

* Integritat

* Vertraulichkeit

- Vermeidung unzureichender
Beeintrachtigungen der IT-
Systeme, Daten, Funktionen
und Prozesse in Bestand,
Nutzung oder Verfligbarkeit

- Verlasslichkeit der IT-Sys-
teme

- Sicherheit der Systeme
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Mehrseitige IT-Sicherheit:
« klassische IT-Sicherheit

e erganzt um weitere
Sicherheitsziele
(Zurechenbarkeit & Rechts-
verbindlichkeit)

—> Bericksichtigung der
Interessen aller Beteiligten

- Verlasslichkeit und
Beherrschbarkeit der IT-
Systeme

- Sicherheit der Systeme und
vor den Systemen
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Abgrenzung zwischen IT-
Sicherheit & Datensicherheit

» Schutz vor unbeabsich-
tigten Ereignissen:
Safety

Mehrseitige IT-Sicherheit

# Safety-Begriff im Sin-

Safety Security
ne des Schutzes vor
Personenschaden!
: _ | And. techn.
» Schutz gegen beabsich- | - | o | &org
tigte Angriffe: Security Matinahmen

- IT-Sicherheit =
Safety + Security
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Abgrenzung zwischen IT-
Sicherheit & Datensicherheit

Zusammenhang zwi-
schen mehrseitiger IT-
Sicherheit und Daten-
schutz:

Mehrseitige IT-Sicherheit

- _ _ Safety Security
« Uberschneidung bei der
Verarbeitung personen-
Daten- | And. techn.
bezogener Daten . & org.
sicherung
. MaRnahmen
« Schwerpunkt liegt auf
Security
Datenschutz
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Ziele mehrseitiger IT-Sicherheit (1)

Definition 12: Verfugbarkeit (availability)

Gewahrleistung, dass das IT-System (flr befugte Nutzer)
zuganglich und funktionsfahig ist

- ISO/IEC 27000: property of being accessible and usable upon
demand by an authorized entity

- Prozessausflhrung in vorgesehener Weise zum geplanten
Zeitpunkt im vorgegebenen Zeitrahmen

—> Sicherung vor Ausfallen und ungewolltem Verlust

—> betrifft auch die Vollstandigkeit des Datenbestands (Nutzdaten,
Passwortdaten, Konfigurationsdaten & Protokolldaten)
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Berechnung der Verflgbarkeit (1)

(vereinbarte Servicezeit — Ausfallzeit) . %
vereinbarte Servicezeit [in %]

Verfiigbarkeit einer IT-Komponente =

Verfiigbarkeit cines Dienstes = et 1
erfugbarkeit emes Dienstes = (MTBF + MTTR)

Hinweis:

« MTBF = "mean time between failures" (= Gesamtbetriebszeit /
Gesamtzahl aufgetretener Fehler); MTTR = "mean time to repair®
(= Gesamtreparaturzeit / Gesamtzahl aufgetretener Fehler)

* bei der vereinbarten Servicezeit (wie auch der Gesamtbetriebszeit)
werden vereinbarte Wartungszeiten nicht bericksichtigt, da Sys-
temausfalle in diesem Zeitraum ausdricklich durch die getroffene
Vereinbarung abgedeckt sind (= ,geplante Nichtverfligbarkeit®)
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Berechnung der Verflgbarkeit (2)

Berucksichtigung technischer Redundanzen (parallele Systeme) durch:
Verfugbarkeity, geicn = 1 — (1 — Verflgbarkeit, o) 22"

Vertlgbarkeity,,ngeicn = 1 — IT (1 — Verflgbarkeit, .., der Komponente i)

« besonders kritische IT-Systeme kdnnen durch technische Redundanz
eine deutlich héhere Verfugbarkeit erhalten (Parallelitat statt Seriellitat!)

- die Angabe von Verfugbarkeiten ist vor allem im Rahmen von Service
Level Agreements (SLAs) wichtig; Ausfallzeiten (durch unbeabsichtig-
te Ereignisse & Angriffe) sind teuer

« Dbei Auftreten von Ausfallzeiten hangt einiges davon ab, welche ,Reak-
tionszeiten“ (bis wann wird auf die Meldung reagiert?) und ,Problem-
beseitigungszeiten® (bis wann ist das gemeldete Problem behoben?)
mit einem entsprechenden Serviceunternehmen vereinbart wurden
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Berechnung der Verflgbarkeit (3)

Berlcksichtigung Gesamtverfugbarkeit durch:
Verflgbarkeit IT-Verbund = IT (Verfugbarkeit aller IT-Komponenten)

- Die Einzelverfigbarkeiten werden also miteinander multipliziert

« Je komplexer ein IT-Verbund also ist, desto ausfallanfalliger ist er ins-
gesamt, wenn er keinerlei Redundanzen aufweist

* Im Zuge einer Parallel-Schaltung von IT-Systemen wird die Nicht-Ver-
flgbarkeit eines IT-Systems ggf. durch eine vorhandene Verfligbarkeit
eines anderen IT-Systems ausgeglichen (vorausgesetzt, das redundan-
te IT-System ist tatsachlich aktiver Teil des Clusters und nicht nur als
Cold-Stand-by konzipiert)

« Bei Hochverfugbarkeit muss Redundanz standort-tGbergreifend reali-
siert sein
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Ziele mehrseitiger IT-Sicherheit (2)

Definition 13: Vertraulichkeit (confidentiality)

Gewahrleistung, dass die Daten des IT-Systems nur durch befugte
Nutzer interpretiert werden

- ISO/IEC 27000: property that information is not made available
or disclosed to unauthorized individuals, entities, or processes

—> kein unbefugter Informationsgewinn

—> Daten flr Unbefugte nicht zuganglich (auch nicht Gber verdeckte
Kanale)

- erganzt durch Anonymitat/Pseudonymitat, Unbeobachtbarkeit &
Verdecktheit aus Kommunikationstechnik
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Symmetrische Verschllsselung

Sicherer

Geheimer Schlissel

Nachricht Kryptotext Nachricht ;
L D Empfanger
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Asymmetrische Verschlusselung

Nachricht Kryptotext Nachricht ;
@ D Empfanger

Bernhard C. Witt

Geheimer Schlissel

Sicherer

Kanal

Offentlicher Schiissel

Authentifikation
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Vergleich der Verschlusselungen

Symmetrisch: Asymmetrisch:

« Gangige Verfahren: « Gangige Verfahren:
one-time-pad, AES, DES, RSA, ElIGamal
Triple-DES . Typische Schllssellange:

« Typische Schlussellange: 1024 — 4096 Bit-Schltssel
128 — 256 Bit-Schlussel ,auf (entspricht etwa 128 — 256
absehbare Zeit" sicher Primzahlen)

« Performanz: « Performanz:
mind. um Faktor 100 stark vereinfachter
schneller als asymmetrisch Schltsselaustausch

« Ziel: « Ziel:

Sicherung d. Vertraulichkeit Sicherung d. Vertraulichkeit
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Kommunikationsbeziehungen
beim ISO/OSI-Referenzmodell

7: Application Layer L.. | é':ﬂi\?g;onl ® -.. Schicht 7
6: Presentation Layer Schicht 6
5: Session Layer Schicht 5
4: Transport Layer Schicht 4
3: Network Layer 0—%* Schicht 3
2: Data Link Layer o gﬁgﬂge’ ly Schicht 2
1: Physical Layer I13{:e ator Schicht 1
Physikalisches MediumI
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Kommunikation via IPSec:
Ende-zu-Ende-Verschlusselung

Client Server

Router

—E/D

E/D
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—
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Kommunikation via VPN:
Verbindungsverschllusselung

| LAN
Client Server

79 7 ®

6 6

5 )

4 Internet- IPSec- 4

Router Router

3 HE/D- *—* E/D 3

2 2

1 1
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Unterschied zwischen
IPSec & VPN

IPSe>

VPN
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Kommunikation via SSL/TLS:
Ende-zu-Ende-Verschlusselung

Client Server
7 e 7 ?
6 6
5 S
4 7 Router 4ED
3 3
2 2
1
Bernhard C. Witt Grundlagen des Datenschutzes

und der IT-Sicherheit (Teil 2b)



Kommunikation via SSH:
Ende-zu-Ende-Verschlusselung

Client Server
7 «—{E/D E/D|—e
6
5
4 Router
3
2
1
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Ziele mehrseitiger IT-Sicherheit (3)

Definition 14: Integritat (integrity)

Gewahrleistung, dass die Daten des IT-Systems nur durch befugte
Nutzer verandert werden

- ISO/IEC 27000: property of protecting the accuracy and
completeness of assets

- Vorliegen korrekter (= originalgetreuer und unverfalschter) und
aktueller Daten

- Feststellbarkeit von Manipulationen (Datenqualitat)
—> zielt auf die Vollstandigkeit des Datenbestandes ab

- Anforderungen an disaster recovery
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Sicherung der Integritat

« Ein Nachweis von Integritat erfolgt z.B. mittels Authentifizierungs-
mechanismen

« Ebenso im Einsatz vor allem zur Vermeidung ungewollter Mani-
pulationen: fehlerkorrigierender Code & verschiedene Fehler-
meldeverfahren

« Die Zuverlassigkeit von IT-Komponenten kann durch entsprechende
Zertifikate (Common Criteria) nachgewiesen werden

* Protokollierungen erforderlich far Datenqualitat

* Revisionssicherheit z.B. durch Abspeichern auf nur einmal beschreib-
baren Datentragern

Hinweis:

Authentisierung = Nachweis einer ldentitat

Authentifizierung = Uberprifung einer Identitét

Autorisierung = Gewahrung Zutritts-/Zugangs-/Zugriffsrechten fur Identitat
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Ziele mehrseitiger IT-Sicherheit (4)

Definition 15: Zurechenbarkeit (accountability)

Gewahrleistung, dass jederzeit festgestellt werden kann, welcher
Nutzer einen Prozess ausgelost hat

- ISO/IEC 27000: responsibility of an entity for its actions and
decisions

- Verantwortlichkeit & Authentizitat (Glaubwurdigkeit)
- Diese Daten kommen vom Kommunikationspartner
- Die Daten kommen von diesem Kommunikationspartner

- Kern des Rechtemanagements
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Symmetrische Authentifikation:
Message Authentication Code

Sicherer Kanal Sicherer Kanal
Geheimer Schlissel

Nachricht /Hash- /MAC MAC /Hash-
WertWert/L Empfanger

Nachricht
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Asymmetrische Authentifikation:
Digitale Signatur

Mit Authentifikation

Offentlicher Schliissel

Sicherer Kanal

Geheimer Schlissel

!

Nachrich E Signatur

Empfanger

Nachricht
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Vergleich der Authentifikationen

Symmetrisch:

Bernhard C. Witt

Gangige Verfahren:
SecurlD, GSM-Authenti-
kation

Ziel:

Sicherung d. Integritat
Key-Recovery sinnvoll:
Hinterlegung des Ent-
schllsselungsschlissels zur
Vorbeugung gegen
Schltsselverlust

Asymmetrisch:

Gangige Verfahren:

RSA, ElGamal, DSS, DSA
Ziel:

Sicherung d. Integritat und
Zurechenbarkeit

erfallt Anforderungen zur
fortgeschrittenen Signatur
nach SigG, sofern geheimer
Schltssel unter alleiniger
Kontrolle des Schlussel-
inhabers (qualifizierte Signa-
tur, wenn zertifiziert und mit
sicherer Einheit erzeugt)
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Ziele mehrseitiger IT-Sicherheit (5)

Definition 16: Rechtsverbindlichkeit (legal liability)

Gewahrleistung, dass Daten und Vorgange gegenuber Dritten
jederzeit rechtskraftig nachgewiesen werden kbnnen

- Transparenz (Nachvollziehbarkeit)

- Reversibilitat & Verhinderung falschen Abstreitens
- Nachweis zugesicherter Eigenschaften (assurance)
- Voraussetzung fur Auditierbarkeit

—> Ausgleich far fehlenden klassischen Augenscheinbeweis

Bernhard C. Witt Grundlagen des Datenschutzes 31
und der IT-Sicherheit (Teil 2b)



