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Daten vs. Informationen

Grunddilemma: Uneinheitliche Begriffswelt (vor allem
zwischen Informatik & Jura)

—->L0Osung: Festlegung von Definitionen!

Definition 2: Daten
kontextfreie Angaben, die aus interpretierten Zeichen bzw. Signa-
len bestehen

Definition 3: Informationen

Daten, die (durch den Menschen) kontextbezogen interpretiert wer-
den und (prozesshaft) zu Erkenntnisgewinn fihren
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Vom Datum zur Information (2)
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Datensicherheit

Definition 4: Sicherheit
Abwesenheit von Gefahren

Definition 5: Datensicherung

MalRnahmen zur Aufrechterhaltung des DV-Systems, der Daten
und Datentrager vor Zerstorung oder Verlust

- Datensicherung zielt insb. auf Ausfallsicherheit ab!

Definition 6: Datensicherheit

Schutz der gespeicherten Daten vor Beeintrachtigung durch Miss-
brauch, menschliche oder technische Fehler und hthere Gewalt

Bernhard C. Witt Grundlagen des Datenschutzes
und der IT-Sicherheit (Teil 1c)




Zusammenhang zwischen
Datensicherheit und Datenschutz

Ziel des Datenschutzes:
Verhinderung unzulissiger
[nformationsverarbeitung
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Technische & organisatorische
Maldnahmen zum Datenschutz

Zutrittskontrolle: Einrichtung physischer Schutzzonen

Zugangskontrolle: Nutzung von IT-Systemen erst nach
Authentifizierung

Zugriffskontrolle: Zugriff gemaf begrindetem Berechtigungs-
konzept

Weitergabekontrolle: Einrichtung von Perimeterschutz
Eingabekontrolle: Zuordnung von Verantwortung
Auftragskontrolle: Aufgabenerfillung gemald Weisungskette

Verfugbarkeitskontrolle: Schutz der Daten vor Zerstdérung oder
Verlust

Datentrennungskontrolle: Zweckgebundene & -getrennte Da-
tenverarbeitung

- Angemessenheit nach Schutzgrad & Verletzlichkeit
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Schutzvorkehrungen nach der
EU-DS-GVO (1)

 Nach Art. 32 Abs. 1 der EU-DS-GVO qilt, dass geeignete technische
und organisatorische Mal3nahmen zu treffen sind unter Berucksich-

tigung von
Stand der Technik

Implementierungskosten
Art, Umfang, Umstande & Zwecke der Verarbeitung

sowie unterschiedliche Eintrittswahrscheinlichkeit & Schwere des
Risikos fir die Rechte und Freiheiten naturlicher Personen

« Dabei ist ein dem Risiko angemessenes Schutzniveau zu ge-
wahrleisten

« Die Malinahmen sind nach Art. 24 Abs. 1 erforderlichenfalls zu tiber-
prufen und aktualisieren

O O O O
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Schutzvorkehrungen nach der
EU-DS-GVO (2)

« Zu treffende MalRnahmen schlie3en u.A. Folgendes ein (nach Art. 32 Abs. 1):
a) Pseudonymisierung und Verschlliisselung personenbezogener Daten
b) F&ahigkeit zur Sicherstellung von

o  Vertraulichkeit

o Integritat

o  Verfugbarkeit

o Belastbarkeit

der Systeme & Dienste im Zusammenhang mit der Verarbeitung auf Dauer
c) Fahigkeit zur raschen (!) Wiederherstellung

o der Verfugbarkeit personenbezogener Daten

o und des Zugangs zu diesen Daten

bei einem physischen oder technischen Zwischenfall

d) Verfahren zur regelméaRigen Uberprifung, Bewertung & Evaluierung
der Wirksamkeit dieser Mal3nahmen
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Schutzvorkehrungen nach der
EU-DS-GVO (3)

« Nach Art. 32 Abs. 2 der EU-DS-GVO ist bei der Beurteilung des angemessenen
Schutzniveaus insbesondere die Risiken zu beriicksichtigen, die mit der Ver-
arbeitung verbunden sind; insbesondere hinsichtlich

o Vernichtung bzw. Verlust (ob unbeabsichtigt oder unrechtméafig)
o Veranderung (ob unbeabsichtigt oder unrechtmafig)

o unbefugte Offenbarung von bzw. unbefugter Zugang zu personenbezoge-
nen Daten, die Ubermittelt, gespeichert oder auf andere Weise verarbeitet
werden

« Genehmigte Verhaltensregeln (nach Art. 40) oder genehmigte Zertifizierungs-
verfahren (nach Art. 42) kbnnen nach Art. 32 Abs. 3 als Nachweis fur die Erfll-
lung der Anforderungen herangezogen werden

« Ausfiihrende Personen, die Zugang zu personenbezogenen Daten haben,
durfen diese Daten nach Art. 32 Abs. 4 nur auf Anweisung der verantwortlichen
Stelle verarbeiten, sofern sie nicht durch geltendes Recht zur Verarbeitung
verpflichtet sind
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Gewahrleistungsziele nach

Standard-Datenschutzmodell

« Am 1. Oktober 2015 haben die deutschen Aufsichtsbehérden zum Datenschutz
ein Konzept zur Datenschutzberatung und -prifung auf der Basis einheitlicher
Gewahrleistungsziele verabschiedet. Danach sind folgende Gewahrleistungs-
ziele zu verfolgen (unter Angabe von zugehdorigen Mal3nahmen):

O

O O O O O

O

Datensparsamkeit (grundlegend - tbergeordnet)
Verfugbarkeit

Integritat

Vertraulichkeit

Nichtverkettbarkeit

Transparenz

Intervenierbarkeit

« Die grunen Gewahrleistungsziele zahlen zu den ,klassischen® Gewahrleistungs-
zielen der Datensicherheit, die blauen Gewahrleistungsziele sind dagegen am
Schutzbedarf von Betroffenen ausgerichtet.
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Zlel der technischen & orga-
nisatorischen Mal3nahmen (1)
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Zlel der technischen & orga-
nisatorischen Mal3nahmen (2)

/ Risiko-Analyse & -Bewertung /L

|

Ergebnis Risiko-Bewertung

Rest-Risiko
akzeptierbar?

, weitere
nein
Schutzmafdnahmen
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Summe ergriffener Schutzmanahmen = Datenschutzkonzept
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Datenschutzkonzept als Samm-
lung der Schutzvorkehrungen

Verkehrssiche- Sorgfalts- Schutz- Eintritts-
rungspflicht ptlicht grad stufe

Angemessenheits- < Datenschutz-
analyse Risiko-Management
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Risikobasierter Ansatz im
Datenschutzrecht (1)

Datenschutz betrifft nur Umgang mit personenbezogenen Daten

Unzulassiger Umgang mit eigenem Bul3geldkatalog bestraft bzw. bei Vorsatz
strafbar

BulRgeldkatalog in zwei Kategorien unterteilt (vgl. § 43 BDSG):

° Verstol3 gegen Formvorschriften (8 43 Abs. 1 BDSG) - max. 50.000 € Strafe

° Gravierender Verstol3 (8 43 Abs. 2 BDSG) - max. 300.000 € Strafe + ggf.
Gewinnabschopfung

BuRgeld wird nur dann fallig, wenn Aufsichtsbehérde dieses verhangt (geschieht
selten und i.d.R. nicht unter Ausschopfung des Maximalbetrags)
- direkter finanzieller Schaden [mit i.d.R. geringer Eintrittswahrscheinlichkeit]

Zudem besteht Meldepflicht bei Datenpannen, sofern

° Unbefugter Kenntnis lber sensible Daten erhalten hat

° Schwerwiegende Beeintrachtigungen flr die Betroffenen drohen

- Reputationsverlust! (+ indirekter finanzieller Schaden) [tritt i.d.R. eher ein]

Meldepflicht gegeniber Aufsichtsbehdrde und den Betroffenen

- Datenschutzrisiken = Risiken des DatenschutzrechtsverstolRes
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Risikobasierter Ansatz im
Datenschutzrecht (2)

 Risikomanagement im Datenschutz:

- Ziel: Vermeidung ungewoliter (!) Datenschutzrisiken

- Vorgaben des Gesetzgebers:
1. Durchfiihrung Zulassigkeitsprufung wg. ,Verbot mit Erlaubnisvorbehalt” fur

jedes Verfahren

2. Ergreifung erforderlicher Schutzvorkehrungen
3. Durchfuihrung einer Erforderlichkeitspriifung zu Daten
4. Durchftihrung der Vorabkontrolle bei riskanten Verfahren
5. Durchfuihrung der Auftragskontrolle bei Auftragsdatenverarbeitung

« Technische & organisatorische Mallihahmen mussen Schutzgrad der Daten
entsprechen (= Adaquatheit) und angemessen sein (= Wirtschaftlichkeits-
prifung)

° Gliederung anhand Kontrollbereiche (z.B. gem. BDSG) oder Sicherheitsziele
(gem. diverser LDSG)

° Zusammenfassung der MaRnahmen = Datenschutzkonzept

° Stand der Technik im BDSG nur fir Verschliisselung vorgeschrieben
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Risikobasierter Ansatz im
Datenschutzrecht (3)

« Bei jeweiligem Verarbeitungsschritt durfen nur erforderliche Daten erhoben,
verarbeitet oder genutzt werden
—> Begrundungspflicht fiir jedes einzelne Datenfeld
- Datenfeld muss fur Zweckerflllung bendtigt werden
- Wenn Zweck auch ohne Datenfeld erflllbar ist, ist auf dieses Datenfeld im
entsprechenden Verarbeitungsschritt zu verzichten (mildester Eingriff in das
informationelle Selbstbestimmungsrecht)
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Risikobasierter Ansatz im
Datenschutzrecht (4)

Datenschutzrecht

Bereichsrecht

-

Erforderlichkeitsprafung

Schutzgut:
Informationen

Y

—
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-

-—
Zulassigkeitspriifung
—

Schutzgut:
Technik

Schutzgut:
Organisation

Technische & organisatorische
MaRnahmen

Vorabkontrolle
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Risikobasierter Ansatz im
Datenschutzrecht (5)

Im Rahmen der EU-DS-GVO ist der Strafrahmen deutlich erweitert worden:

« Verstol3e gegen Pflichten der verantwortlichen Stelle bzw. des Auftragneh-
mers sind nach Art. 83 Abs. 4 lit. a der EU-DS-GVO mit Geldbul3en von bis zu
10 Mio. € bzw. von bis zu 2 % des weltweit erzielten Jahresumsatzes des
vorangegangenen Geschaéftsjahres fallig. Das betrifft u.A.:

O

o O O O

O

Missachtung von Privacy by Design / Default (Art. 25)
Nichteinhaltung von Auflagen zur Auftragsdatenverarbeitung (Art. 28)
Unvollstdndiges Verzeichnis von Verarbeitungstatigkeiten (Art. 30)
Unzureichende MalRnahmen zur Sicherheit der Verarbeitung (Art. 32)

Unzureichende Meldungen von Verletzungen des Schutzes personenbezo-
gener Daten (Art. 33 + 34)

Unzureichende Datenschutz-Folgenabschatzung (Art. 35)
Nichtbenennung eines Datenschutzbeauftragten (Art. 37 bis 39)
Fehlerhafte Zertifizierungen (Art. 42 + 43)

- Unzureichender technischer Datenschutz strafbewahrt!
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Risikobasierter Ansatz im
Datenschutzrecht (6)

Im Rahmen der EU-DS-GVO ist der Strafrahmen deutlich erweitert worden:

« Folgende Verstol3e sind nach Art. 83 Abs. 5 der EU-DS-GVO mit Geldbul3en
von bis zu 20 Mio. € bzw. von bis zu 2 % des weltweit erzielten Jahresum-
satzes des vorangegangenen Geschaftsjahres fallig:

o VerstolRe gegen die Grundsatze fir die Verarbeitung (einschlief3lich der
Bedingungen fir die Einwilligung!) nach Art. 5, 6, 7 & 9 (also auch einer
unzureichenden Handhabung von besonderen Kategorien personenbezo-
gener Daten)

o VerstolRe gegen die Betroffenenrechte nach Art. 12 bis 22
o Unzulassige Ubermittlung von Daten in Drittstaaten nach Art. 44 bis 49

o Nichteinhaltung der Vorschriften fir besondere Verarbeitungssituationen
nach Art. 85 bis 91 gemald den Rechtsvorschriften der Mitgliedsstaaten

o Behinderung der Aufsichtsbehdrden
- Unzureichende Rechtmaligkeit der Verarbeitung strafbewéhrt!
« Gleiches gilt fur die Nichtbefolgung von Anweisungen der Aufsichtsbehdrde
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Vorabkontrolle (1)

« Sofern automatisierte Verarbeitungen u.U. besondere Risiken flr die
Rechte und Freiheiten der Betroffenen erzeugen koénnen, ist nach § 4d

Abs. 5 BDSG eine Vorabkontrolle durchzufuihren

» Vorabkontrolle ausdrucklich vorgeschrieben bei
° Umgang mit ,besonderen Arten personenbezogener Daten”
® Zweck der Personlichkeitsbewertung (zu Fahigkeiten, Leistung
oder Verhalten)
sofern nicht ausdrucklich gesetzlich vorgeschrieben, basierend auf

Einwilligung des Betroffenen oder erforderlich zur Begriindung bzw.

Durchflihrung eines rechtsgeschaftlichen oder rechtsgeschéaftsahn-

lichen Schuldverhéltnisses (= Vertrag + Vertragsanbahnung)

- Ausnahmeregel fihrt in der Praxis dazu, dass Vorabkontrolle zu
selten durchgefihrt wird (Folge: triigerische Sicherheit!)

Bernhard C. Witt Grundlagen des Datenschutzes
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Vorabkontrolle (2)

* In erster Linie wird bei der Vorabkontrolle die Rechtmaligkeit der
geplanten automatisierten Verarbeitung tberprift (= Zulassigkeits-
prafung)

« Ein besonderer Augenmerk gilt den vorgesehenen technischen und
organisatorischen MalRnahmen, die wirksam ein besonderes Risiko
vermeiden helfen (= Ermittlung wirksamer Schutzvorkehrungen)

- Vorabkontrolle = Instrument praventiver Compliance
 Vorabkontrolle ist durch den Datenschutzbeauftragten durchzufiihren

* Nichtdurchflihrung selbst ist nicht strafbewahrt, sondern nur die po-
tenziellen Folgen (i.d.R. gravierender Verstol3 im Sinne von § 43 Abs.
Nr. 1 oder 2 BDSG)

Bernhard C. Witt Grundlagen des Datenschutzes
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Anlasse fur Vorabkontrolle

Checkliste fiir Vorabkontrolle

O besondere Arten personenbezogener Daten?

O Leistungs- / Verhaltens- / Fihigkeitsbewertung?

0 Erstellung Personlichkeitsprofil?

0O neu entwickelte bzw. hochkomplexe [uK-Technik?

0 Medienwechsel bei vertraulichem Verfahren?

O gravierende Wirkung auf Betroffenen?

O verschiedene Zwecke mit einem IT-System?

O Daten verschiedener Auftraggeber auf einem IT-System?
0O Daten mit Amtsgeheimnis?

O Personalplanungs-/-informationssystem?

O CRM-System mit ERP-System vernetz(?

Bernhard C. Witt Grundlagen des Datenschutzes
und der IT-Sicherheit (Teil 1c)

24



Bestimmung des Datenschutzrisikos

Schutzgrad

Schutzgrad 1 (kein Schutzbedarf):
Daten weisen keinen Personenbezug auf

Schutzgrad 2 (niedriger Schutzbedarf):
ein Personenbezug kann nur mit erheblichem
Aufwand hergestellt werden

Schutzgrad 3 (mittlerer Schutzbedarf):

Daten sind mit vertretbarem Aufwand repersona-
lisierbar oder stammen aus allgemein zugang-
lichen Quellen

Schutzgrad 4 (hoher Schutzbedarf):

ein Vertraulichkeitsverlust der Daten erzeugt
bereits einen Schaden fur den Betroffenen, z.B.
aufgrund von Zusatzwissen

Schutzgrad 5 (sehr hoher Schutzbedarf):
besonders sensible bzw. aufgrund einer beson-
deren Schutzverpflichtung geschiitzte Daten

Bernhard C. Witt

Eintrittsstufe

Eintrittsstufe 1 (keine Kompromittierung):
mit einer an Sicherheit grenzenden Wahrschein-
lichkeit erfolgt keine Kompromittierung

Eintrittsstufe 2 (unwahrscheinliche Komprom.):
ein Storer oder Angreifer muss tber erhebliche
Ressourcen oder Kenntnisse verfligen, um eine
Kompromittierung erreichen zu kdnnen

Eintrittsstufe 3 (mogliche Kompromittierung):
ein Storer oder Angreifer muss tber begrenzte
Ressourcen oder Kenntnisse verfligen, um eine
Kompromittierung erreichen zu kénnen

Eintrittsstufe 4 (wahrscheinliche Komprom.):
fir eine Kompromittierung sind keine Ressour-
cen oder Kenntnisse erforderlich, die nicht leicht
zu beschaffen sind

Eintrittsstufe 5 (sichere Kompromittierung):
eine Kompromittierung kann bereits aufgrund
ublicher Basisausstattungen stattfinden
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Umgang mit Datenschutzrisiko

Eintrittsstufe
A
5
4 prifen
3
2 Akzeptanz
1 prifen
1 | 2 | 5 4 > Schutz;g?ad
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Datenschutzrisiken (vereinfacht)

Wahrscheinlichkeit 3

2 Prifen!
1
Schaden 1 2 3

Wahrscheinlichkeit: Schaden:
Eintritt einer Verletzung des Grad der Verletzung des infor-
Informationellen Selbstbestim- mationellen Selbstbestimmungs-
mungsrechts rechts
1 = mdglich 1 = niedrig (ohne direkte Wirkung)
2 = wahrscheinlich 2 = mittel (formaler Verstol3)
3 = sicher 3 = hoch (Bul3geld/Datenpanne)

Bernhard C. Witt
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Datenschutz-Folgenabschatzung
nach EU-DS-GVO (1)

« Nach Art. 35 Abs. 1 der EU-DS-GVO hat die verantwortliche Stelle bei vorgese-
henen Verarbeitungsvorgangen vorab eine Abschéatzung der Folgen fir den
Schutz personenbezogener Daten durchzufiihren, sofern

o die Form der Verarbeitung, insbesondere aufgrund der Verwendung neuer
Technologien

o aufgrund von Art, Umfang, Umstande & Zwecken der Verarbeitung

voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten nattrlicher
Personen zur Folge hat

« Nach Art. 35 Abs. 3 ist die Durchfihrung einer Datenschutz-Folgenabschéatzung
erforderlich:

a) Systematische & umfassende Bewertung personlicher Aspekte (insb.
Profiling)

b) Umfangreiche Verarbeitung besonderer Kategorien personenbez. Daten

c) Systematische umfangreiche Uberwachung 6ffentlich zuganglicher
Bereiche
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Datenschutz-Folgenabschatzung
nach EU-DS-GVO (2)

 Nach Art. 35 Abs. 7 der EU-DS-GVO hat eine Datenschutz-Folgenabschatzung
mindestens Folgendes zu enthalten:

a) Systematische Beschreibung der geplanten Verarbeitungsvorgange und
der Zwecke der Verarbeitung, ggf. einschlief3lich der von der verantwort-
lichen Stelle verfolgten berechtigten Interessen

b) Bewertung der Notwendigkeit & VerhaltnismaRigkeit der Verarbeitungs-
vorgange in Bezug auf den Zweck

c) Bewertung der Risiken flur die Rechte und Freiheiten der Betroffenen

d) Zur Bewaltigung der Risiken geplanten AbhilfemalRnahmen (einschlieflich
Garantien, Sicherheitsvorkehrungen und Verfahren zum Schutz personen-
bezogener Daten) und dem Nachweis zur Einhaltung der EU-DS-GVO

« Zur Datenschutz-Folgenabschatzung ist ggf. der Standpunkt des Betroffenen
zur beabsichtigten Verarbeitung einzuholen nach Art. 35 Abs. 9

« Anderungen bei den Risiken fithren nach Art. 35 Abs. 11 erforderlichenfalls zu
einer Uberprifung der Abschéatzung
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Privacy Impact Assessment (1)

Privacy Impact Assessment (PIA) = Prozess zur Identifikation von Da-
tenschutzrisiken bei der automatisierten Verarbeitung personenbezo-
gener Daten, der Analyse der Auswirkung dieser Risiken und des
daraus resultierenden Umgangs mit diesen Risiken (Normierung als
ISO/IEC 29134 derzeit in Arbeit)

PIA werden in der Praxis eingesetzt, um systematisch Problemfelder

beim Umgang mit personenbezogenen Daten zu ermitteln

- Prifung, ob in einem IT-Projekt eine PIA durchzufthren ist
(durch Analyse der Datenfelder und des Datenflusses)

- Auswirkung auf die informationelle Selbstbestimmung der Betroffe-
nen und hinsichtlich Vertrauensverlust, Reputationsschaden & Ge-
setzesverstol3en

- Auswahl einer adaquaten datenschutzkonformen LAosung

- Reduzierung der Folgen auf ein akzeptables Mal3

- Vermeidung des Eintritts einer (meldepflichtigen) Datenpanne

- Nachweis flr Compliance mit Datenschutzvorschriften

PIA ist eine zentrale Methode fir Privacy by Design
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Privacy Impact Assessment (2)

/ Datenart 1 /
Informationen #
/ Datenart n /

3

(Verteilt) zu verwendende Analyse
Datenarten Datenfluss

3 3

Auswirkung auf den Betroffenen:
- Vertrauensstellung
- Reputation

Betroffener H - regulatorische Anforderungen

Vorgaben zur Durchfihrung des Verfahrens
(Privacy by Design)

Bernhard C. Witt Grundlagen des Datenschutzes
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Privacy Impact Assessment (3)
nach der EU-DS-GVO

Wirkung auf | Zielvorgabe aufgrund der Grundséatze (Art. 5)
Rechte und
Freiheiten des
Betroffenen

RechtmaRigkeit
Treu & Glauben
Transparenz
Zweckbindung
Datenminimierung
Speicherbegrenzung

Unterscheidung je nach Verarbeitungsaspekt

g(i);ekrl)zTIIes \Wirkung|Wirkung|Wirkung|Wirkung[Wirkung[wWirkung|Wirkung|Wirkung|Wirkung|Wirkung[Wirkung|Wirkung|Wirkung|Wirkung
E?;?kr;zgelles \Wirkung|Wirkung|Wirkung|Wirkung|Wirkung|Wirkung|Wirkung|Wirkung[Wirkung|Wirkung|Wirkung(Wirkung|Wirkung|Wirkung
potenzielles . . . . . . . . . . . . . .
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Bei dem jeweils identifizierten potenziellen Risiko ist die Wirkung auf die Erreichung
der Zielvorgabe flir die Rechte und Freiheiten der Betroffenen darzustellen; dies
kann insbesondere auch ,keine” sein.
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Datenschutzrisiken bel
Auftragsdatenverarbeitung (1)

Sofern Outsourcingpartner Auftragsdatenverarbeitung durchftihren
soll, bestehen detaillierte Vorgaben (Schriftftormerfordernis, Weisungs-
gebundenheit, vordefinierter Regelungsumfang, Prufpflicht), damit der
Auftrag datenschutzrechtlich privilegiert ist

- Auftragnehmer wird dann Teil der verantwortlichen Stelle!

- Werden nicht alle Vorgaben vollstandig eingehalten, liegt daten-
schutzrechtlich dagegen eine sog. ,Funktionstbertragung” vor
(diese erfordert zulassigen Ubermittlungstatbestand fur Auftrag-
geber und zulassigen Empfangstatbestand flr Auftragnehmer;
aufgrund der Zweckéanderung zudem Abwéagung durchzufliihren)

Auftragnehmer ist anhand seiner Schutzvorkehrungen sorgfaltig (!)
auszuwahlen

—> Prufpflicht vor Aufnahme der Auftragsdatenverarbeitung

—> Pflicht zur regelmalig durchzufihrenden Auditierung
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Datenschutzrisiken bel
Auftragsdatenverarbeitung (2)

Auftragskontrolle kann von beliebiger Stelle durchgefiihrt werden

Nichtdurchfuhrung selbst ist strafbewahrt (Verstol3 gegen Formvor-
schriften), Folgen waren Ausl6ser fir BDSG-Verschéarfung

Das eigentliche Problem bei der Auftragskontrolle liegt in den

unterschiedlichen Sichtweisen von Auftraggeber & Auftragnehmer:

° Rechtsfolgen eines Datenschutzverstol3es gelten voll gegentber der
verantwortlichen Stelle (Auftraggeber), Auftragnehmer kann allenfalls
in Regress genommen werden (fehlende Regelungen / Weisungen
gehen voll zu Lasten des Auftraggebers)

° Auftragnehmer nimmt mdglicherweise andere Risikobetrachtung vor
als der Auftraggeber (hat u.U. hoheren ,Risikoappetit”)

° Haftung von Vertragen faktisch in Bezug auf Vertragssumme be-
schrankt, deckt nicht zwingend das Schadensrisiko flr Auftraggeber

=> In der Praxis leider oft vernachlassigte Datenschutzrisiken!
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Auftragsdatenverarbeitung nach
EU-DS-GVO (1)

« Nach Art. 28 Abs. 1 der EU-DS-GVO darf eine Verarbeitung personenbezoge-
ner Daten im Auftrag nur durch einen Auftragsverarbeiter erfolgen, der hinrei-
chend Garantien fiir geeignete technische & organisatorische Mal3nahmen
bietet, um die Verarbeitung im Einklang mit der EU-DS-GVO durchzufihren
und den Schutz der Betroffenenrechte zu gewahrleisten

« Unterauftragnehmer bedurfen der schriftichen Genehmigung (Art. 28 Abs. 2)
und haben gleiche Pflichten zu erflllen wie Auftragnehmer (Art. 28 Abs. 4)

« Auftragstatigkeit bedarf eines Vertrags (Art. 28 Abs. 3), der beinhalten muss:
o Gegenstand & Dauer der Verarbeitung
o Art & Zweck der Verarbeitung
o Art der personenbezogenen Daten
o Kategorien betroffener Personen
o Pflichten & Rechte der verantwortlichen Stelle

« Vom Auftragnehmer dirfen personenbezogene Daten nur auf dokumentierte
Weisung der verantwortlichen Stelle verarbeitet werden (Art. 28 Abs. 3 lit. a)
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Auftragsdatenverarbeitung nach

EU-DS-GVO (2)

« Ausfihrende Personen mussen auf Vertraulichkeit verpflichtet sein (Art. 28
Abs. 3 lit. b)

« Der Auftragnehmer muss alle erforderlichen MalRnahmen nach Art. 32 der EU
DS-GVO ergreifen (Art. 28 Abs. 3 lit. )

« Nach Abschluss der Erbringung der Verarbeitungsleistungen sind alle
personenbezogenen Daten nach Wahl der verantwortlichen Stelle zu [6schen
oder zurtickzugeben, sofern nach geltendem Recht keine Verpflichtung zur
Speicherung der Daten besteht (Art. 28 Abs. 3 lit. g)

« Einhaltung genehmigter Verhaltensregeln (nach Art. 40) oder eines genehmig-
ten Zertifizierungsverfahrens nach (Art. 42) kann nach Art. 28 Abs. 5 als
Nachweis hinreichender Garantien herangezogen werden
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Kennzeichen datenschutz-
fordernder Techniken

Privacy Enhancing Technologies (PET; 1995)

Ziel: weniger Risiken fur die Privatsphare der Betroffenen durch
Ausgestaltung eingesetzter Informations- und Kommunikations-
technik unter Reduktion des Personenbezugs (= Anonymitat)

setzt bereits im Vorfeld der Verarbeitung personenbezogener
Daten an - Datenvermeidung!

wichtiges Hilfsmittel vorausschauender Technikgestaltung
unabhangig von etwaigen Rechtsnormen

Ruckwirkung auf rechtliche Entwicklung (,Stand der Technik®)
fruhere Bezeichnung: ,Systemdatenschutz” (Podlech)

- datenschutzgerechte & datenschutzférdernde Technik zur

strukturellen & systemanalytische Erganzung des individuellen
Rechtsschutzes der Betroffenen
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Prinzipien datenschutz-
fordernder Techniken (1)

Datensparsamkeit & Systemdatenschutz

* Je weniger personenbezogene Daten herausgegeben werden
(mussen), desto leichter lassen sich entsprechende Techniken
anwenden

—> nur erforderliche Daten verarbeiten

—> frlhestmdgliche Anonymisierung

- frihestmaogliche Loschung

- Verschlusselung bei Kommunikation
- Kern des privacy by design principles!

- Beispiel: prepaid-Chipkarten, Mix-Netz, Transaktionspseudonym
(z.B. mit verdeckter Zufallszahl bei elektronischem Geld)
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Prinzipien datenschutz-
fordernder Techniken (2)

Selbstdatenschutz & Transparenz
« Selbstbestimmung und Steuerung durch Nutzer

- Nutzer entscheidet selbst, wie anonym er Dienste in Anspruch
nimmt

—> Verarbeitung wird verstandlich offengelegt (Verfahrensverzeich-
nis) und ist nachprifbar (= Identitatsmanagement)

- Formulierung eigener Schutzziele

- Nutzung vertrauenswardiger Institutionen (Trust Center)

= Unterstutzung durch Anwendung der Betroffenenrechte

—> Unterstltzung fir Umsetzung des privacy by design principles

- Beispiel: Platform for Privacy Preferences (P3P auf
www.w3.0rg/P3P/)
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Privacy by Design / Default

 Nach Art. 25 Abs. 1 der EU-DS-GVO sind Datenschutzgrundsatze wie etwa
Datenminimierung wirksam umzusetzen und die notwendigen Garantien zur
Einhaltung der EU-DS-GVO in die Verarbeitung aufzunehmen; dabei ist zu
berlcksichtigen (wie bei allen Mal3hahmen)

o Stand der Technik

o Implementierungskosten

o Art, Umfang, Umstande & Zwecke der Verarbeitung
O

sowie die unterschiedliche Eintrittswahrscheinlichkeit & Schwere des
Risikos fur die Rechte und Freiheiten natirlicher Personen

« Die verantwortliche Stelle hat daher geeignete technische und organisatori-
sche MalRnahmen (wie z.B. Pseudonymisierung) zu treffen sowohl zum Zeit-

punkt der Festlegung der Mittel fur die Verarbeitung als auch zum Zeitpunkt der

eigentlichen Verarbeitung

« Durch Voreinstellung grundsatzlich nur Daten verarbeiten, die flr den jeweili-
gen bestimmten Verarbeitungszweck erforderlich sind (Art. 25 Abs. 2)

« Betrifft neben Menge der erhobenen personenbezogenen Daten den Umfang
ihrer Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit

Bernhard C. Witt Grundlagen des Datenschutzes
und der IT-Sicherheit (Teil 1c)

40



