Privatsphare & Datenschutz:

Welche Rechte haben wir eigentlich,
um uns vor totaler Uberwachung zu schiitzen?

Vortrag von Bernhard C. Witt
Ringvorlesung im studium generale
der Universitat Ulm
am 17.01.2015 im Stadthaus Ulm



Uber den Vortragenden

1t.sec

security for your information

Bernhard C. Witt

« Senior Consultant fur Datenschutz und Informationssicherheit
- externer Datenschutzbeauftragter bei zahlreichen Unternehmen

« geprufter fachkundiger Datenschutzbeauftragter (UDIS)

o zertifizierter ISO/IEC 27001 Lead Auditor (British Standards Institution)
* Industriekaufmann, Diplom-Informatiker

« Autor von Lehrbichern zu Datenschutz & IT-Sicherheit

* Lehrbeauftragter an der Universitat Ulm (seit 2005)

« Mitglied im DIN-Arbeitsausschuss ,IT-Sicherheitsverfahren” (seit 2011)

« Mitglied in diversen Leitungsgremien der Gesellschaft fr Informatik (FG
SECMGT, FG PET & FB Sicherheit)
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Direkte Uberwachung / Sammlung
| |Beschafige  Kunden

Fahigkeiten  Personalentwicklung Kauf technischer Produkte
Qualitditsmanagement

Leistung Betriebsdatenerfassung Trainingsapps

Verhalten Zutrittskontrolle Rabattsysteme
Videotberwachung Videotberwachung
Arbeitszeitiberwachung Videoconferencing

Internet-Nutzungs-Kontrolle = Customer Relationship
Einzelverbindungsnachweis = Management (CRM)
Webtracking

« Eine direkte Uberwachung kann der Betroffene i.d.R. feststellen

* Hier kann der Betroffene oft aktiv entscheiden, ob er etwas und was
genau er Uber sich preis gibt (bzw. geben muss)
- Oftmals keine echte Freiwilligkeit...
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Indirekte Uberwachung / Sammlung
| |Beschafige  Kunden

Fahigkeiten  Mitarbeitergesprache Bonitatsprifung

Leistung Projektmanagement Kundenhistorie
Ressourcenmanagement

Verhalten Ticketsysteme Bewegungsprofile
Computer Supported Geotagging vy
Cooperative Work (CSCW)  Kaufprognosen (@)
Soziale Netzwerke Scoring O
Unified Communications eingeblendete Werbung &l
Anti-Terrordaten-Abgleich TK-Uberwachung Q)

Nachrichtendienste

 Indirekte Uberwachungen dagegen nur eingeschrankt feststellbar
« Oft basierend auf Zweckanderung/-erweiterung

« Dabher ist hier ein gesetzlicher Ausgleich natig!
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Informationelles Selbstbestimmungsrecht

Datenschutz ist ein Grundrecht:

Art. 2 Abs. 1 GG LV.m. Art. 1 Abs. 1 GG
Jeder hat das Recht auf die Die Wirde des Men-
freie Entfaltung seiner Per- schen ist unantastbar.
sonlichkeit, soweit er nicht Sie zu achten und zu
die Rechte anderer verletzt schitzen ist Verpflich-
und nicht gegen die verfas- tung aller staatlichen
sungsmalfiige Ordnung oder Gewalt.

das Sittengesetz verstolit.
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Informationelles Selbstbestimmungsrecht

Zulassige Eingriffe:

EuGH verlangt:

Je schwerer ein
Eingriff vorgenom-
men werden soll,
desto praziser
mussen hierzu die
Rechtsvorschriften
ausfallen. Eingriffe
in Grundrechte sind
jedoch auf das ab-
solut Notwendige zu
beschranken.

» Normenklarheit

» VerhdltnismabBi gkeit

Gesetzgeber
Anforderungen:

- Vorkehrungen

Informationelle Selbstbestimmung
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( Datenschutz-Problemstellu na

Wiederholung bis
Datenschutzproblem
gelost

Konzeption
Datenschutz-
recht (1):

Subsidiaritatsprinzip

( Datenschutz- Problemliisuna
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Konzeption

Datenverarbeitung

D a-te n S C h u tz — unzuliissig!

recht (2):

Verbot mit
Erlaubnis-
vorbehalt

.
nein

Existiert gesetzliche ja
Ermachtigung?

h
nein

Sind Daten offentlich zugénglich?

} Datenverarbeitung

nein . s
zuliissig!

Existiert Einwilligung des Betroffenen?

. A . A
ja nein

Werden personenbezogene Daten verarbeitet?

Bernhard C. Witt
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Schutzrechte fur Betroffene

* Informationelles Selbstbestimmungsrecht - Datenschutz
» Urheberrecht - Urheberschutz (8 2 UrhG)
 Recht am eigenen Namen - Namensschutz (8 12 BGB)

 Recht am eigenen Bild - Bildnisschutz
analog: KunstUrhG
digital: BDSG, soweit KunstUrhG nicht prioritar

 Recht auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme (,,IT-Grundrecht*)

* Recht auf vertrauliche Kommunikation - Fernmeldegeheimnis

- Herausforderung: Wie konnen diese Rechte vom Betroffenen
durchgesetzt werden?
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Beispiel fur Schutzrechte

tverschickt Mails via leitet weiter _ stellt Mails zu an

>

e
o

~ -— . LT
verbindet sich mit bestitigt Fingang verbindet sich mit
Sender-PC Provider A Provider B Empfinger-PC
IT-Grundrecht Fernmeldegeheimnis IT-Grundrecht
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Betroffenenrechte

Recht auf Auskunft

Achtung: Betroffener hat hierzu die Art der personenbezogenen
Daten, Uber die Auskunft erteilt werden soll, ndher zu bezeich-
nen (1)

-> bendtigt hierfur i.d.R. Einsicht ins Verfahrensverzeichnis
Recht auf Berichtigung unrichtiger personenbezogener Daten,
auf Loschung unzuldssiger personenbezogener Daten oder
auf Sperrung nicht mehr bendtigter personenbezogener Daten

Recht auf Anrufung des zustandigen Datenschutzbeauftragten
Der Datenschutzbeauftragte kann Zulassigkeitsprifung durch-
fihren!

Recht auf Schadensersatz bei schweren Verstolien
z.B. Schmerzensgeld f. unverhaltnismafige Videolberwachung

Niemand darf wegen der Geltendmachung seiner Rechte be-
nachteiligt werden!
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