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▪Research & Development 
▪TYPO3 Security Team Lead 
▪50% TYPO3 GmbH / 50% Freelancer 
▪Lehrbeauftragter an der Hochschule Hof 
▪#hof #cycling #paramedic #in.die.musik

~# whoami

Oliver Hader

@ohader
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Bitte einsteigen!
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Web Application Security - Einstieg

OWASP TOP 10 2017  - Open Web Application Security Project

https://www.owasp.org/images/7/72/OWASP_Top_10-2017_%28en%29.pdf.pdf
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https://www.owasp.org/images/7/72/OWASP_Top_10-2017_%28en%29.pdf.pdf
https://www.owasp.org/images/7/72/OWASP_Top_10-2017_%28en%29.pdf.pdf


TYPO3 University Days 2020 - Website h4ck3d? - oliver.hader@typo3.org

Web Application Security - Einstieg
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▪ Attack Chains 
▪ “harmlose Sicherheitslücke” in Einzelbetrachtung 
▪ kombiniert mit anderen Schwachstellen 
▪ führt zu kritischer Verwundbarkeit

https://www.owasp.org/images/7/72/OWASP_Top_10-2017_%28en%29.pdf.pdf

https://www.owasp.org/images/7/72/OWASP_Top_10-2017_%28en%29.pdf.pdf
https://www.owasp.org/images/7/72/OWASP_Top_10-2017_%28en%29.pdf.pdf
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Web Application Security - Einstieg
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▪ Cross-Site Scripting im Frontend 
▪ unbemerkt durch (echten) Admin-Benutzer ausgeführt 
▪ legt im Hintergrund neuen Admin-Benutzer h4ck3r31 an 
▪ CVE-2020-11069 & TYPO3-CORE-SA-2020-006
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„Wird meine Site 
angegriffen?“
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JA! 
ständig
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Website h4ck3d?
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▪ Wie erkennt man Angriffe? 
▪ Mitteilung durch Dritte, bemerkbare Auswirkung 
▪ Monitoring & Kontrolle (OWASP-TOP10:A10-2017) 
▪ erfolgreiche Angriffe werden spät oder gar nicht erkannt



TYPO3 University Days 2020 - Website h4ck3d? - oliver.hader@typo3.org

Handling 
Isolation
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Handling - Isolation

▪ Isolation 
▪ weitere Auswirkungen verhindern 
▪ Speicheränderung unterbinden 
▪ genaue Forensik später 

▪ Webserver/Datenbank abschalten 
▪ statische Wartungsseite aktivieren 
▪ Image extern erstellen (sshfs & dd)
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Handling 
Analyse
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Handling - Analyse

▪ Analyse 
▪ Reverse Engineering des Angriffs 
▪ Verstehen, was genau passiert ist 
▪ Angriffspunkte finden (wichtig!) 
▪ Fakten statt Vermutungen 

▪ Protokolle/Logs untersuchen 
▪ Zeitverlauf rekonstruieren 
▪ Modifikationen entdecken 
▪ Anomalien erkennen
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https://unsplash.com/photos/UAvYasdkzq8
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Handling - Analyse
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▪ Analyse von Protokollen zeitaufwendig & nicht zielführend 
(ohne nähere Anhaltspunkte, IP-Adressen, Zeiträume) 

▪ Suche nach POST Requests oder SQL Injections (z.B. UNION)
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Handling - Analyse
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▪ Fokus auf Veränderungen im Dateisystem mit find & stat 
▪ find ./ ––mmin -60 # Änderungen der letzten 60 Minuten 
▪ ––mtime -[Tage]  |  ––newermt 2020-09-01 ! ––newermt 2020-09-15
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Handling - Analyse
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▪ manuelle Prüfung auffälliger Dateien/Modifikationen 
▪ PHP/Perl/Shell/… Skript-Dateien z.B. in /fileadmin/images/ 
▪ Abweichungen wie ext_localconfig.php statt ext_localconf.php
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Handling - Analyse

unphp.net zum „Entschlüsseln“ von PHP-Daten

http://unphp.net
http://unphp.net
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Handling - Analyse

Upload beliebiger Dateien via Web Shell - Remote Code Execution
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„Okay, das reicht aus!
Backups einspielen 
und fertig, oder?“
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Handling - Analyse
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▪ Suche nach Datei-Verwendung liefert IP-Adresse 
▪ Suche nach IP-Adresse liefert Zeitpunkt (mehrere Wochen früher) 
▪ (Angriffe werden nicht direkt ausgeführt, sondern geplant)
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Handling - Analyse

Zeitraum-Analyse ~01.08.2020 im Backend  →  Anomalien & neuer Zeitpunkt 27.07.2020
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Handling - Analyse
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▪ Suche mit neuem Zeitraum liefert neue Erkenntnisse 
▪ direkter Aufruf von LocalConfiguration.php~ (Backup-Datei!) 
▪ danach Verwendung von phpMyAdmin
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Handling - Analyse

Sensitive Data Exposure (OWASP-TOP10:A3-2017) - Datenbank-Zugang (via phpMyAdmin)
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Handling - Analyse

Sensitive Data Exposure (OWASP-TOP10:A3-2017) - Encryption-Key ausgespäht
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Handling 
Isolation
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Handling - Bereinigung

▪ Bereinigung 
▪ Beseitigen aller Auswirkungen 
▪ Absicherung & Risikobegrenzung 
▪ Erkenntnisse aus Analyse-Phase 
▪ Lehren & Konsequenzen für Zukunft 

▪ ACHTUNG | ACHTUNG | ACHTUNG 
▪ Backups können kompromittiert sein
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Erkennen & 
Verhindern
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Erkennen & Verhindern
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▪ Standards 
▪ Firewall (inbound & outbound) 
▪ schnelles Einspielen von Updates 
▪ File Alternation Monitoring 
▪ Git, HashRat, HashDeep, … zur Änderungserkennung 
▪ oder auch teilweises Read-Only Dateisystem 
▪ System Monitoring & Benachrichtigung 
▪ Load bzw. Traffic stark erhöht 
▪ hohe Anzahl an Fehlern (HTTP 4xx, 5xx)
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Erkennen & Verhindern

@TYPO3 GmbH - Monitoring mit Grafana & Prometheus
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Erkennen & Verhindern
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▪ Web Application Firewall 
▪ ModSecurity für Apache/nginx, Cloudflare, … 
▪ Erkennen von Angriffen (SQL-Injection, XSS-Injection) 
▪ Content-Filter, z.B. wenn Passwörter ausgegeben werden würden 
▪ Test & Analyse der Applikation/Website regelmäßig 
▪ Kali Linux Tools, Nikto, Arachni, … 
▪ siwecos.de für Black-Box Analyse 
▪ Statische Code Analyse 
▪ RIPS Tech Scanner, SonarCube/SonarCloud, … 
▪ Erkennen von Schwachstellen während vor Deployments

http://siwecos.de
http://siwecos.de
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Erkennen & Verhindern

Statische Code Analyse - RIPS Tech Scanner, SonarCube, … (oben: False-Positive)
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TYPO3 
Security Team
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TYPO3 Security Team
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▪ Kommunikation 
▪ mit Meldenden (Security Researcher, Hacker, Nutzer, …) 
▪ mit Zuständigen (Teams, Extension Autoren, Drittanbieter) 
▪ mit der „Öffentlichkeit“ (Security Advisories, Fragen, Hinweise) 
▪ Triage & Klassifizierung von Meldungen 
▪ Koordination & Veröffentlichung neuer Versionen 
▪ Dokumentation, Leitfäden, Fortbildung für Community
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TYPO3 Security Team
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▪ keine (kommerziellen) Security-Audits oder Gutachten 
▪ keine Bereinigung von kompromittierten Websites  
▪ keine regelmäßigen Reviews von Extensions 
▪ jedoch aber Hilfestellung & Vermittlung bei Bedarf
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Meldungen nur an 
security@typo3.org 

nicht in Öffentlichkeit  
Twitter, Github, Forge, …

mailto:security@typo3.org
mailto:security@typo3.org
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Capture the Flag
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hacking 
= learning
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https://www.root-me.org/en/Challenges/Web-Server/

https://www.root-me.org/en/Challenges/Web-Server/
https://www.root-me.org/en/Challenges/Web-Server/
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https://ctf.hacker101.com/ctf

https://ctf.hacker101.com/ctf
https://ctf.hacker101.com/ctf
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