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Problemstellung

* Steigende Nachfrage nach elektronischen
Prufungen verschiedener Form

* Einrichtung dedizierter Prufungszentren
vergleichsweise teuer/aufwandig

* PC-Pools immer noch wichtige Standardaufgabe
von Hochschulrechenzentren

« Ziel: Flexible Nutzung bestehender Infrastrukturen

* Bisher: Unbefriedigende Losungen bei hohem
Administrationsaufwand

- bwlLehrpool / bwEKlausuren
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Motivation: Pools fur Lehre und Prufungen
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Interessenskonflikte der Stakeholder

Administration Verwaltung

* Maximale Flexibilitat * Storungsfreier Betrieb * Geringe IT-Kosten
— Unabhangigkeit von — Keine Anpassungen * Optimale Nutzung
anderen —  Lange vorhandener Ressourcen
— Schnelle Anderungszyklen — Raume
Anderungszyklen —  Generalisierung der —  Hardware
* Individualisierbarkeit Kursumgebungen — Lizenzen
— Software * Keine Gefahrdung/ * Keine separate e-
—  Konfiguration Kompromittierung der Klausur-Infrastruktur
—  Verfiigbarkeit zum zentralen IT-Infrastruktur
Unterrichtsbeginn * Flexible Bereitstellung der
* Fokussierung auf Ressourcen ohne hohen
Kernkompetenz Aufwand
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Abstraktionsebenen von bwEKlausuren
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bwEKlausuren auf Basis von bwlLehrpool

 Schnelle und einfache Installation mit Parallelbetrieb zu bisherigen
LOosungen

 On-demand Plattform zur Durchfuhrung von E-Prafungen
 Administration mit moglichst geringem Aufwand
 Einbindung lokaler Infrastruktur (Homeverzeichnisse, Drucker, ...)

 Einfache und intuitive Bedienung fur Lehrende (bwLehrpool-Suite)
und Studierende (Session Auswahl)
« Open Source
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VMChooser

Typischer Use-Case eines Nutzers

1. Login: Nutzer meldet sich mit seinem RZ-Account (oder
bwIDM, ...) an

2. VMChooser: Nutzer wahlt eine VM aus der Liste

3. VMPlayer: Ausgewahlte VM wird gestartet

=2 L bwLehrpool
-

sL.bwlehrpool
r—

Loginmaske VMChooser Virtuelle Maschine
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Boot-Prozess

Post-Boot
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Herausforderungen fur E-Klausuren in Freiburg

 Derzeit keine PC-Pools fur grolSe E-Klausuren (ab
100 TN)

* Viele kleine Pools vorhanden (14 - 30 Platze), die
zum grolSeren Teil individuell an Fakultaten betreut

- Hoher Aufwand notig, um mehrere Pools in eine
gemeinsame Klausurumgebung zu booten

- Einrichtung abgesicherter Umgebungen

- Einsatz / Prufung von Drittsoftware in einer
abgesicherten Umgebung nur schwer moglich

* Juristische Rahmenbedingungen sind zu beachten

ZKI Herbsttagung 2016 in Ulm
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bwlLehrpool fur E-Prufungen

* Keine aufwendige Umstellung eines Poolraums
— Umstellung der Poolraume auf Klausur-Modus innerhalb
weniger Minuten

* Kein Installieren und spateres Deinstallieren z.B.
des Safe Exam Browser auf unzahligen Rechnern

* Realitatsnahe Prufungsumgebungen umsetzbar

— Ermoglicht durch Nutzung zusatzlicher Software
(Eclipse, RStudio, Matlab, CAD, ...)

* Netzwerk- und USB-Absicherung wird durch
bwlLehrpool ubernommen und ist damit
unabhangig von der eingesetzten VM
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11



Durchgefuhrte E-Prufungen
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Monitoring E-Prufungen

Pool Video Switch ermoglicht der Klausuraufsicht eine
Ubersicht tber PC-Screens

Rechtliche Vorgabe: Abfilmen oder Screenshots bei der
Klausur sind nicht erlaubt
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“Klassische” E-Prufung mit LMS

 Angepasste “Marburger Netpoint VM”
— Minimales Linux mit Browser
— Kioskmodus

* Aufgaben werden direkt im LMS bearbeitet und
abgegeben

* bwlLehrpool-Basissystem regelt den Zugriff aufs
Netzwerk

— LMS erlaubt
— Sonstiger Netzverkehr gesperrt

e Alternativ Einsatz des SEB als dediziertes Linux
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E-Prufung mit Softwareunterstutzung

 Nutzung der Werkzeuge aus Lehrveranstaltung

e z.B. Minimalistisches Windows 7 mit Firefox und Matlab
— Deaktivierte Hilfstools (z.B. Powershell, Taschenrechner)

 Aufgaben liegen in ILIAS oder als Textdatei direkt in VM

* Persistenz uber Upload in ILIAS oder spezielles

Netzlaufwerk
— Rechtlich sicherste Abgabe derzeit nur uber LMS

* bwlLehrpool-Basissystem regelt den Zugriff aufs

Netzwerk
— LMS und spezifisches Netzlaufwerk erlaubt
— Sonstiger Netzverkehr gesperrt
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Abgabe bei VM-Prufung (ldee)

* Phase 1 (einige Wochen/Tage vor der Prufung)
—Verzeichnisse fur eine Prufung anlegen (+ Dozentenverzeichnis
zum Verteilen von Daten)
—Schreibrechte fur Dozent in seinem eigenen Verzeichnis
—Keinerlei Rechte fur Prufungsteilnehmer

* Phase 2 (kurz vor Prufungsbeginn)
—Schreibrechte fur Dozenten werden entfernt; Inhalt des
Doz.verzeichnis wird in alle Stud.verzeichnisse kopiert
—Schreibrechte flr Prufungsteilnenmer in ihrem eigenen
Verzeichnis werden gesetzt

* Phase 3 (Prufungsende)
—Rechte fur Prufungsteilnehmer und Lehrende entziehen
—Automatische Kopie ins Homeverzeichnis der/des Lehrenden
—Backup auslosen
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Adminseite (Webschnittstelle Satellit)

e Zwel Ebenen der Konfiguration: Boot-Einstellung und VM-

lausurmodus

* Spezieller E-Prufungs-Admin kann Prifungszeitraume und
oot-Modus definieren (spezielles Prufungs-Linux,

Inschrankung der Boot-Auswa

bwLehrpool-Suite

Alle Prifungszeitrdume

£ Einstellungen (Client)

D Réume/Orte

Zeitraum hinzufiiger

Beginn

Veranstaltungsname

Schnittstelle E-Klausur
hern/Wiederherstellen ssler, Christian

= Status

Grafische Darstellung

Thu 8 September
20:00 00:00 04:00 08:00 12:00

Liste ausstehender Prufungsveranstaltungen

Zeitraum

2016-09-07 00:00 2016-11-1523:59

16:00

Ende Aktionen

Aktionen

@ || ©zeitraum hinzufiigen

Fri 9 September
20:00 00:00 04:00 08:00 12:00 16:00

Rechenzentrum | £ kiaysyr

ISP Echal by ~1.06 E-Klausur
Angemeldet als Test Test e Raum 121 e ausur
- Keller E-Klausur

it E-Klausur

B E-Klausur

Zeitraum hinzufligen
Raum/Ont

Waéhien Sie hier die Rdume und Orte aus, die wéhrend des unten ausgewdhiten Zeitraums in den Priifungsmodus versetzt werden. Wenn sie hier keine Auswahl treffen,
werden alle Raume in den Priifungsmodus versetzt.

- Raum 121
Beginn Datum Uhrzeit

& 20160921 @ | 10:00
Ende Datum Uhrzeit

& 20160921 O 1230

Dauer: 3 Stunden

Automatisch zu startende Veranstaltung

Wahlen Sie hier optional eine Veranstaltung, die automatisch auf den Clients gestartet werden soll. Die Studlierenden sehen nach der Loginmaske keinen vmChooser;
die hier festgelegte Veranstaltung wird direkt gestartet, Beachten Sie, dass die gewdhite Veranstaltung zum Prifungszeitraum durch den Dozenten aktiviert sein muss.
Wird keine Veranstaltung fiir den Autostart ausgewahit, sieht der Priifling nach wie vor den vmChooser, in dem dann jedoch ausschlieBlich als Priifung markierte
Veranstaltungen aufgeilstet werden. Sie kinnen diese Funktion mit der Option "Login iberspringen" kombinieren, um einen komplett automatisierten Start zu
ermaglichen.

# | E-Klausur J

Login Giberspringen

Wenn Sie diese Option wéhlen, wird die bl ehrpool Loginmaske tbersprungen und eine anonyme Sitzung gestartet, d.h. die Studierenden sehen nach dem Booten des
Rechners keine Loginmaske, sondern direkt den vmChooser mit den fiir den Raum verfigbaren Prifungen. Dies ist z.B. sinnvoll, wenn die Studierenden zur Abgabe ein
LMS nutzen, an dem sie sich separat authentifizieren. Bedenken Sie, dass in diesem Modus keine Home-Verzeichnisse zur Verfiigung stehen. Wenn Sie zusétzlich eine
automatisch zu startende Veranstaltung wahlen, wird der vmChooser nicht angezeigt, sodass die Rechner ohne Nutzerinteraktion direkt in die ausgewahlte

booten.
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Dozentenseite (bwlLehrpool-Suite)

* bwLehrpool-Suite — generelles
Interface flr Lehrende zum Erzeugen
und Verwalten von VM-Images und
Lehrveranstaltungen incl. Prafungen
- Trennung, da mehrere Lehrende ein Image

far unterschiedliche Veranstaltungen nutzen
konnen

* Lehrende legen Einstellungen flr
Prifungsumgebung selbst fest
- Zugriff auf das Internet

- Zugriff auf interne (optische) und externe
Speichermedien

. ZKI Herbsttagung 2016 in Ulm

Allgemeines | Immer auf aktuellste WVM-/ersion updaten
+| Veranstaltung ist aktiv

+| Veranstaltung ist eine Prifung

Beschrankungen | Internetzugriff Ausnahmen

+ Speichermedien zulassen

=< Zurlick Weiter = Abbrechen| Fertigstellen

3

Raumauswa hl Startskript Berechtigungen
Ubersicl ht Allgermein Beschrankungen

Internetzugriff Legen Sie hier fest, ob die Veranstaltung Zugriff zum
Internet haben soll

zulassen Ausnahmen

. .. Legen Sie hier fest, ob die Veranstaltung den Zugriff auf
EPEEiEiLEd e Speichermedien (CD, USB, ...) erlauben soll

| zulassen
Prifung Markieren Sie diese Veranstaltung als E-Prifung

| aktiv

Schlieken Speichern
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Zukunft

Bis jetzt haben Poolrechner unabhéangig von
gebootetem Image gleiche IP

Zukunft: Klausurmodus fur Pools
— Nur Klausurimage kann gebootet werden
— Poolrechner bekommen tber VPN IP aus einem anderen
Subnetz
— Dadurch kdnnen sie sauber vom Poolbetrieb getrennt werden
— Keine Mdglichkeit wahrend Poolzeiten an Klausurserver zu
kommen

Adresse von E-Klasurenserver nur tber gehashte
Adresse mit Ablaufdatum erreichbar. (ngnix Modul:
,Ngx_http_secure_link_module®)

SDN-Ansatz mit virtuellem Switch und Controller
— Derzeit in Entwicklung
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Kooperative Infrastruktur

Institutionsspez.

Verwaltung von Images und Veranstaltungen

Zentrale
Identifikation

=L bwlehrpool
-r—

Zentraler
Image-Pool

b IDMA
[Karlsruhe)

satellit E
(Institution 1)

o "-, Synchronisierung
Authentifizierung |

Instit utionsspez.
Image-Pool

Zentraler Masterserver

Luu

Authenthifizierung i
/ tFrEIburE] Synchronisierung
‘ o——erwaltung von Images und Veranstaltungen >

Satellit
{Institution 2

bwLehrpool Suite
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Ausblick

* Projektlaufzeit bis Anfang 2017
- Implementierung der Module
- Prufung zentraler rechtlicher Fragen
—Unterstutzung der Lehrenden zu Moglichkeiten und zur
Wahl geeigneter E-Klausuren auf Basis von bwLehrpool

* Dann: Umstieg auf beitragsfinanzierte WeiterfUhrung
- Einrichtung von Steuerungsgremien

* Institutionalisierung Kooperation im Land

- Workshop zu Governance-Fragen auf der letzten ZKI-
Tagung
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Gemeinsame Finanzierung & Governance

* Entwicklung gemeinsamer
Vorstellungen mit Partnern im
Land

- Erste Ideen und Konzepte

9/13/16

Im Sammelband zur ZKI
Herbsttagung 2015 in
Freiburg zusammengefasst

Suchodoletz, Schulz, Leendertse, Hotzel, Wimmer: Kooperation von Rechenzentren. Governance und

DE GRUYTER
OLDENBOURG

Hartmut Hotzel, Martin Wimmer, Dirk von Suchodoletz,
Jan Leendertse, Janne Chr. Schulz

KOOPERATION
VON RECHEN-
ZENTREN

GOVERNANCE UND STEUERUNG - ORGANISATION,
RECHTSGRUNDLAGEN, POLITIK

Steuerung - Organisation, Rechtsgrundlagen, Politik; De Gruyter, erscheint Oktober 2016

ZKI Herbsttagung 2016 in Ulm
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Vielen Dank fur die Aufmerksamkeit

Kontakt
 bwlehrpool@hs-offenburg.de

Informationen
e http://www.bwlehrpool.de

e http://rz.hs-offenburg.de/projekte
[laufende-projekte/bweklausuren/
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Neue Nutzer willkommen! =
2. Platz

verliechen a
Universitdt Freiburg
fiir das Projekt bw Lehrpool
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