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Handreichung
fur die Durchfiihrung von Online-Sitzungen

von Gremien, Ausschiissen und Kommissionen

Grundsatzlich tagen Gremien in Prasenz. Eine Online-Sitzung ist nur in Ausnahmefallen zuldssig, namlich
dann wenn dies zur Erledigung dringender Angelegenheiten erforderlich ist und die Beschlussfahigkeit in
prasenter Sitzung nicht sichergestellt werden kann, oder wenn es nicht méglich, verhaltnismafig oder zu-
lassig ist, in prasenter Sitzung zu tagen.

Eine Online-Sitzung ermdglicht den fur eine Meinungsbildung erforderlichen Austausch zwischen den
Gremienmitgliedern, der wiederum Voraussetzung flr eine wissenschaftsadaquate Selbstverwaltung der
Universitat ist. Die technischen Losungen bergen aber besondere Probleme, etwa unter Aspekten von Da-
tenschutz und IT-Sicherheit. Sie beschranken zudem die Kommunikation auf einzelne Aspekte von Bild
und Ton; eine umfassende Kommunikation Uber Mimik und Kdrpersprache, ein ,in die Augen schauen®,
wie sie in Sitzungen mit kdrperlicher Anwesenheit méglich sind, sind bei Audio-/Videokonferenzen natur-
gemal limitiert; die Qualitat von Face-to-Face-Begegnungen wird nicht erreicht; fir sozialen Small-Talk
und Gesprache am Rande einer Sitzung ist wenig oder kein Raum. Bei der Kommunikation ist zudem ein
hohes Mal} an Disziplin erforderlich.

Soll dennoch die Sitzung eines Gremiums oder eines Ausschusses ausnahmsweise als Online-Sitzung
erfolgen, sind die Vorsitzenden fir die ordnungsgemafe Durchfiihrung der Sitzung und die Einhaltung der
rechtlichen Rahmenbedingungen verantwortlich. Diese Handreichung soll Sie dabei unterstitzen.

I.  Entscheidung zur Durchfiihrung einer Sitzung als Online-Sitzung

1. Prufen Sie, ob eine Online-Sitzung verfahrensrechtlich zulassig ist.

Grundsatzlich sind Sitzungen in Prasenzform, also mit personlicher Teilnahme aller Gremienmitglie-
der, durchzuflihren. Abhangig von den konkreten Umstéanden kann es erforderlich sein, eine Sitzung
unter Nutzung von Audio-/Videoprogrammen, also als Online-Sitzung, durchzufiihren.

Erforderlich ist eine Rechtsgrundlage. Diese findet sich in § 3 Abs. 1 VerfO. Sie findet Anwendung auf
alle Gremien, Ausschiisse und Kommissionen der Universitat. Ausgenommen sind Prasidium, Univer-
sitatsrat und Dekanate, die entsprechende Regelungen in den jeweiligen Geschaftsordnungen treffen
mussen.

Eine Online-Sitzung fiir Sitzungen von Berufungskommissionen, in der sich Bewerberinnen und Be-
werber vorstellen (Berufungsvortrége), ist nur zulassig, wenn Bewerberinnen und Bewerber absehbar
aufgrund der Anreise zu einem Berufungsvortrag mehrtagigen staatlich veranlassten Absonderungs-
maflnahmen (Quarantane) unterliegen und die Anreise daher nicht zumutbar ware.

Erforderlich ist aulRerdem eine Prifung im Einzelfall, ob die rechtlichen Voraussetzungen vorliegen,
also ob dies a) zur Erledigung dringender Angelegenheiten erforderlich ist und die Beschlussfahigkeit
in prasenter Sitzung nicht sichergestellt werden kann, oder b) es nicht mdglich, verhaltnismaRig oder
zulassig ist, in prasenter Sitzung zu tagen (etwa unter dem Gesichtspunkt des Infektionsschutzes).
Sie prufen also, ob Durchfuihrung als Online-Sitzung fur die Funktionsfahigkeit der Gremien zwingend
erforderlich ist, oder ob die Sitzung nicht doch in Prasenzform durchgefihrt werden kann (z.B. bei Ter-
minverschiebung). Das Ergebnis der Prifung ist zu dokumentieren.

Stand 14.04.2021



2. Prufen Sie, unter welchen Rahmenbedingungen eine Online-Sitzung datenschutzrechtlich zuldssig ist.

Sitzungen sind in der Regel nicht 6ffentlich und behandeln teilweise vertrauliche Inhalte (sensible per-
sonenbezogene Daten etwa bei Berufungsverfahren oder Wahlen, oder Geschaftsgeheimnisse etwa
bei Forschungsprojekten). Vor diesem Hintergrund ist fur die Durchfihrung der Sitzung ein Programm
zu wabhlen, das die datenschutzrechtlichen Bedingungen bertcksichtigt. Dies betrifft die technischen
Eigenschaften und vertraglichen Vereinbarungen mit dem Anbieter als auch andere datenschutzrecht-
liche Vorschriften (u. a. Verzeichnis von Verarbeitungstatigkeiten, Informationspflichten). Die Universi-
tat hat zu diesem Zweck verschiedene Audio/-Videokonferenzprogramme geprtft und einen Katalog
zulassiger Systeme erstellt.

Zulassige Systeme nach § 18 Abs. 2 VerfO':

o0 Zoom-Portal der Universitat Ulm mit einem Uni-Ulm Account
o Cisco WebEx der Universitat Ulm (bis auf weiteres).

3. Prifen Sie, ob die Durchfiihrung als Online-Sitzung fir lhr Vorhaben praktisch geeignet ist.

Die Durchflihrung als Online-Sitzung eignet sich insbesondere bei kleinen Teilnehmerzahlen, klarer
Agenda und Gremien, die sich gut kennen und auch Wege der persdnlichen Kommunikation pflegen.

Schwierig sind Mischformen, bei denen einige Personen mit Online teilnehmen, wahrend andere in
Prasenz anwesend sind. Dies gilt insbesondere dann, wenn aufgrund der rdumlichen Gegebenheiten
die elektronisch Teilnehmenden nicht alle Prasenzteilnehmenden sehen und/oder héren kénnen,
wenn also geeignete Raummikrofone und -kameras fehlen (etwa in pandemiebedingt besonders gro-
Ren Sitzungsraumen). In diesen Fallen ist ein gleichmafiger Zugang zu allen Informationen nicht
mehr gewahrleistet und — auch unbeabsichtigte — Parallelkommunikation (Kérpersprache etc.) denk-
bar. Erwagen Sie, ob Personen, die nicht personlich teilnehmen kdnnen, in diesem Fall lediglich als
sachverstandige Personen beratend zugeschaltet werden kénnen, ohne als Sitzungsteilnehmende
geflhrt zu werden.

4. Stellen Sie sicher, dass fur die Mitglieder die Teilnahme technisch mdglich ist.

An dieser Stelle kann es sinnvoll sein, auf einen kleinen Katalog immer gleicher Systeme zuriickzu-
greifen. Dies reduziert den Aufwand bei der Einrichtung und erreicht eine gewisse Routine bei den
Nutzerinnen und Nutzern.

Il. Vorbereitung der Sitzung

5. Planen Sie das Meeting mit Ihrem Uni-Ulm Zoom Account

Nur das Uni-Ulm Zoom-Portal ist unter rechtlichen Gesichtspunkten fiir die Durchfiihrung von dienst-
lich veranlassten Online-Sitzungen geeignet, fiir andere zoom-accounts/zoom-Portale haben die von
der Universitat abgeschlossenen Vertrage (z.B. hinsichtlich Datenschutz) keine Giltigkeit.

6. Prifen Sie die Schutzbedarfskategorie lhrer Sitzung und treffen Sie die erforderlichen technischen
Voreinstellungen

Fihren Sie eine Risikoanalyse durch und bewerten Sie den Schutzbedarf der Inhalte lhrer Sitzung in
Hinblick auf die Art der dort diskutierten Daten und die Auswirkungen, die ein unautorisierter Zugriff
Dritter auf diese Daten hatte. Kategorisieren Sie Ihre Sitzung in eine von drei Schutzbedarfskatego-
rien.

Treffen Sie in dem System die aufgrund der jeweiligen Schutzbedarfskategorie erforderlichen techni-
schen Voreinstellungen, die eine datenschutzkonforme Nutzung sicherstellen. Dabei ist eine Aufzeich-
nung der Sitzung auszuschlief3en. Bitte beachten Sie dazu die Hinweise des kiz.

1 Beschluss des Prasidiums vom 13.04.2021
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7.

10.

11.

Informieren Sie die Teilnahmeberechtigten rechtzeitig Giber die Zugangsdaten.

Die Einberufung einer Online-Sitzung muss (neben den Informationen nach § 4 Abs. 2 VerfO) auch
die Zugangsdaten enthalten. Letztere mussen spatestens an dem der Online-Sitzung vorausgehen-
den Werktag mitgeteilt werden. Abweichend von § 4 Abs. 2 VerfO entfallt dagegen konsequenter-
weise die Angabe des Ortes der Sitzung.

Verwenden Sie fiir jede Sitzung ein sicheres Passwort. Dieses wird in der Regel vom System erzeugt.
Soweit Sie darauf Einfluss haben, versenden Sie bitte das Passwort mit einer separaten Mail.

Die nach Art. 13 DSGVO erforderlichen Informationen missen Sie nicht gesondert mitteilen, diese fin-
den die Teilnehmenden bei der Anmeldung im Zoom-Portal.

Sind einem Mitglied die Zugangsdaten nicht ordnungsgemaf Gbermittelt worden, so ist die Ladung zur
Sitzung nicht ordnungsgemaf erfolgt.

Informieren Sie die Teilnahmeberechtigten Gber ihr Widerspruchsrecht.

Die Einberufung als Online-Sitzung ist nur zulassig, wenn nicht die Mehrheit der stimmberechtigten
Mitglieder innerhalb einer von der oder dem Vorsitzenden zu setzenden Frist widerspricht.

Unterbleibt die Fristsetzung, ist ein Widerspruch noch zu Sitzungsbeginn moglich, mit der Folge, dass
eine Prasenzsitzung zu planen ware.

Sehen Sie ggf. eine Testschaltung vor.

Bei neuen Systemen oder unerfahrenen Teilnehmenden kann eine ,Testschaltung® im Vorfeld des ei-
gentlichen Meetings sinnvoll sein.

Ubermitteln Sie Einladungen, Beratungsunterlagen und weitere Dokumente elektronisch.

Da die Online-Sitzung dazu dient, Mitgliedern eine ortsunabhangige Teilnahme zu ermdglichen, ware
eine ortsgebundene (Papier-)Zustellung von Beratungsunterlagen widersprichlich und wiirde womaog-
lich nicht alle Mitglieder erreichen. Sind einem Mitglied Einladung und Beratungsunterlagen nicht ord-
nungsgemal tbermittelt worden, so ist die Ladung zur Sitzung nicht ordnungsgemaf erfolgt.

Die Ubermittlung kann per E-Mail oder mittels eines anderen technischen Ubermittlungs- oder Bereit-
stellungsverfahren (z.B. der universitatsinterne Cloudstore) erfolgen. Bei der Ubermittlung per E-Mail
sollte der Empfang und Versand Uber den E-Mail-Account der Universitat erfolgen.

Denken Sie daran, dass die Ubermittlung vertraulicher, insbesondere personenbezogener Informatio-
nen datenschutz- und sicherheitskonform erfolgen muss.

Wahrend der Sitzung

Stellen Sie sicher, dass alle Mitglieder tatsachlich vollumfanglich teilnehmen kénnen.

Die Technik hat so ihre Tlcken, und es ist Aufgabe der Sitzungsleitung zu Uberprifen, dass die Mit-
glieder tatsachlich mitwirken kdnnen, dass also alle fiir die Online-Sitzung erforderlichen Erfassungs-
und Ubertragungswege (Lautsprecher/Mikrofon, Bildwiedergabe/Kamera) gleichermaRen funktionie-
ren. Sinnvoll ist eine persdnliche Ansprache jeder und jedes Teilnehmenden durch die Sitzungsleitung
oder eine von ihre beauftragte Person im Warteraum oder zu Beginn der Sitzung (etwa bei Feststel-
lung der Anwesenheit) und zwischendurch bei Bedarf.

Fehlt es an einem der Merkmale, gilt die Teilnahme als nicht erfolgt, und die Person wird bei der Be-
schlussfahigkeit nicht mitgezahlt. Unbeachtlich sind geringfugige technische Schwierigkeiten von we-
nigen Minuten, die keinen Einfluss auf eine Abstimmung haben.
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12. Stellen Sie die Identitat der Anwesenden fest.

Die Sitzungsleitung muss sicherstellen, dass alle im System als teilnehmend gefiihrten Personen tat-
sé&chlich zur Teilnahme berechtigt sind. Werden Personen nicht mit Klarnamen angezeigt oder beste-
hen sonst Zweifel an der Identitat, ist dies durch geeignete MalRnahmen zu Uberprifen. Bei Videokon-
ferenzen kann dies z.B. durch eine — zumindest voriibergehende — Nutzung der Bildibertragung erfol-
gen, bei reinen Audiokonferenzen durch Nachfrage. Die Sitzungsleitung darf sich auch bei Nutzung
eines Passwortes nicht darauf verlassen, dass nur berechtigte Personen teilnehmen.

Eine fehlerhafte Anwesenheit kann zur Ungultigkeit gefasster Beschlisse fiihren und Vertraulichkeits-
pflichten verletzen.

13. Weisen Sie die Teilnehmenden auf Vertraulichkeitspflichten und ggf. auf durch die Teilnehmenden zu
treffende Voreinstellungen hin.

Sitzungen sind in der Regel nicht-6ffentlich. Vor diesem Hintergrund haben Sie bereits bei der Aus-
wahl des technischen Ubertragungswegs sichergestellt, dass ein Zugang Dritter zu der Sitzung aus-
geschlossen ist. Zusatzlich gilt: wer an einer vertraulichen Sitzung teilnimmt, darf dies nicht an einem
Ort machen, an dem Unbefugte mithéren/-sehen kénnen. Auch darf die Sitzung durch Teilnehmende
nicht aufgezeichnet werden.

Eine Verletzung der Vertraulichkeit verletzt die Rechte der Teilnehmenden wie auch méglicher Dritter,
deren Angelegenheiten in der Sitzung erortert werden.

14. Stellen Sie sicher, dass eine mdglicherweise erforderliche Abstimmung ordnungsgeman erfolgt.

Es ist Aufgabe der Sitzungsleitung, die ordnungsgemafie Durchflihrung einer Abstimmung sicherzu-
stellen. Eine Abstimmung hat so zu erfolgen, dass das Abstimmungsergebnis zweifelsfrei feststellbar
ist und unzulassige mehrfache Stimmabgaben sowie Stimmabgaben durch nicht stimmberechtigte
Teilnehmende ausgeschlossen sind. Sie mussen daher wirksam zwischen stimmberechtigten und be-
ratenden Teilnehmenden unterscheiden und ein moglicherweise bestehendes Mehrfachstimmrecht
(Stimmrechtstibertragung) beriicksichtigen.

Wegen mehrfacher oder gar nicht bestehender Stimmrechte der Teilnehmenden eignet sich ein sys-
temeigenes Abstimmungssystem mdglicherweise nicht. In diesem Fall kann eine Abstimmung zum
Beispiel durch namentliche Abfrage durchgefiihrt werden (dies gilt insbesondere auch bei reinen Au-
dio-Konferenzen). Denkbar ware auch die Abstimmung im Rahmen der Chat-Funktion, wenn Sie dort
das Votum namentlich zuordnen kénnen.

Kdnnen die o.g. Verfahren nicht sichergestellt werden, oder im Falle einer geheimen Abstimmung, ist
auf ein schriftliches Verfahren auszuweichen. In diesem Fall kann die Audio-/Videokonferenz aber fur
eine Erlduterung und Erérterung genutzt werden.

15. Das Protokoll muss die Besonderheiten der Audio-/Videokonferenz beriicksichtigen.

Die Protokollierung dient auch dem Nachweis, dass die Sitzung ordnungsgemaf’ durchgefiihrt und
Verfahrensgrundsatze eingehalten wurden. Im Protokoll sind daher neben den tblichen Inhalten nach
§ 16 VerfO auch die Art der Sitzungsteilnahme (Audio- oder Videokonferenz), das verwendete Sys-
tem, die gewahlte Schutzbedarfskategorie, die Griinde fiir die Durchfiihrung als Audio-/Videokonfe-
renz, die Uberpriifung der Anwesenheit, die Art der Abstimmung und weitere Hinweise der Sitzungs-
leitung (Vertraulichkeit etc.) aufzunehmen. Die Angabe des Sitzungsortes entfallt.

Im Ubrigen gelten die Regelungen der Verfahrensordnung auch fiir eine Audio-/Videokonferenz, insbe-
sondere Ladungsfrist, Bereitstellung von Beratungsunterlagen, Beschlussfahigkeit, Protokoll, etc.
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